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SCIENTIFIC JOURNAL
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IMPOI'PAMMYIATTAX JIOTHK KOHTPOJLIEP (PLO)-A CYYPUICAH
ABTO MAIIIUHBI 30I'COOJIBIH HOBTPOX ABTOMAT XAAJITBIH
YIAUPAJIAT'BIH ITPOI'PAMMBIH XOI'/KYYJIIJIT
H.Yynyynoaamap
(COLC, M20221nuiin Texnonocutin maHxum,
Maeucmp, n_chuka@must.edu.mn)

Azyyneein mogu: Xun tyram Oapwira OaWryynamMKHHH HATTapIIi OOJOH aBTO MAallMHBI
X3P3IIIR UX33P HAIMAIIK Oalraarail ysiaiaH 3aMbH TYTKpJ1 OOJIOH aBTO MAIIMHBI 30I'COOJ
(car parking) Hp @HOOTHITH TyNTaM/ICaH aCyyUTBIH HAT oM. OJIOH HUHTHIH 30TC00I, Oapuira
OaiiryynmaM XOTXOHBI aBTO MAIMHBI 30TCOOJIBIH aBTOMAaT XaalThlH XKWlaraar TyXalH
OOBEKTHIH OHIIOIT TOXMPYYJIaH yXaalar ysiH XaTaH yIupAax A3BLIMITIT TEXHUK TEXHOJIOTHIH
M1 G0OBCPyyIax OOJIOH MPOrpaM XaHTAMIKHIH XOIKYYJIITHIH 3PIT XOPITIR OHIep
OaifHa. DHAXYY HUMTIDIA  TyXalH OOBEKTHIH aBTOMAIIMHBI 30ICOONBIH  HABTPIX OOJIOH
OYpTr>AMiT yxaanraap OHOBYTOH 30XMOH OaNTyyIDK MPOIECCHII aBTOMATXKYYJICHAAP 30BXOH
OYpTr>AT3i OOJIOH 309YHMH THIBPUIH X3PATCAT HIBTPAX YAMAAp 30TCOOIBIH TYTXKPAI OOIOH
Oycaja ONOH 30XMOMOJ XYHAPAIYYIUHT IIUHABIPISX OOIOMKHHT OYPAYYICHIIP 30TCOOJNIBIH
XYPTP3MK, LIar X3MHIT OOJIOH OpYHBI TaB TyXTail Oaijan, 30TCOOJBIH HA3BTPOX aBTOMAT
XaaJITBIH yXaajar ynupaiara OOJI0H Iaalna XerKYYJI T XUMX — ysH XaraH Oaijan T9X MAT
OJIOH JIaByy TaIyyasIT Onii 6onrono. [laamm 5HAIXYY aBTO MAIIMHBI 30I'COOJTBIH aBTOMATKYYJIaxX
CHUCTEMHUIH TEXHUK TEXHOJNOTHIH IIMUAIDIA CYYpPHJIaH JSpYMM XYYHHH XOMHIAT OyXuid
30TCOOJIBIH  TIPINTYYJIST, XOAOITe6H 30XHIlyyJdax IIpIdH A0XHO 0010H Mdm»mmiH LED
JPATAIYYA yaMaap OypTran OONIOH yxaasiar TeJIOepUilH CHCTEMYY 33p3T OJOH HIMAIT 1371
CHUCTEMYYIHHT OPTeXKYYIH XIPITKYYIIX OOTOMKTON OaifHa. DHAIXYY HUUTIIHAH XYPISHI
©OHOOTNIH MaHail OpHBI HOXION]] AINIIATAAX Oyl aBTO 30TCOONBIH CHCTEMHUIH a)Kuillaraar
TyXalH OOBEKTBIH X3PATI39HUN OHIUIOT, HOXIIOII TOXHPYYJIAaH OpTreKYYJIdX, YsiH XaTaH 00Jrox
YYZH?3C OOJOBCpyynaracad OOMUIOTHIH JaanraBap Oyl0y TeXHUKHIH HOXLONUIH aaryy “PL-
C”-1 cyypuiicaH 30TCOOJIBIH aBTOMAT XaaJThIH YAUP/UIArbIH CHCTEMUIH TEXHUKUIH NN
oyTom, anroputM 6omor PLC-Ladder GomoH Bm3yanr op4HBI (Supervisor) mporpamdiraibiH
60noBCPyyIanT OOJOH XIPIMKYYIINITHIH aKIII, TYYHUH Yp IYHTUIH Tajlaap TaHWIIILYYJIHA.
Tyaxyyp ye: PLC- Programmable Logic Controller, LV- LabView G mporpamdait.

Yauptrana

OpooruitH Oaluraap XyBHIH TIIBPHIH XIPITCIMHH TOO HAMAIIIMK, 3ail Tamban
XOMCZOJITOM, 3aMbIH TYTKPJIIIC 3aMIICXUHX 33PI3AC AN TIaalaH aBTO 30I'COOJIBIH Ty IraMICaH
acyyUlblH HAr ©ON aBToMar 30rCOOJBIH cHUCTeM oM. bapunra OaiiryymamMk XOTXOHBI
HATTAPLIMI UXIC3K OYPTrANTIH MaLIMHBI 30pUYJIAJITHIH 30ICOOJIBIH TaJ0alH HIBTPIX XICIIT
aBTOMAT XAaNTyy[ MX33p TaBUIJax Oaiiraa Oereen 3Ar’3p XaaiTblH TEXHUKHWH WA
0O0JIOH yaUpAJIarslH MPOTrpaM XaHraMK Hb €POHXHUM CTaHAApT OYXHid XaTyy aKJIbIH TOPUMTON
Oaiinar Oereen TyXxaiiH OalpInII, OHIZIOTOOC XaMaapaH YYC3X aluBaa TOXUPOMXKI'YH HOXIIOI
OaiiAmyyapIr XxapaaT Oycaap eepuiex ysSH XaTaH yXaajar 30ICOO0JIBIH CUCTEMHIMH XOTKYYJIIIT
XUUX 3aliIITYH raapiararaii 6aiftaa. TyxainOan 30rcOONBIH YHACOH OOJNIOH TYp (30YWH)
Oyprranuiir admin online supervisor Xam03pa3p TYHLITIIX , AyTraap TAHUX KaMEePhIH CUCTEM
601oH MamTHitH LED cambapyys, aBTOMAT XaalThIH TOXOOPOMKYY/T O0JIOH IIaap iararai
Manpyypyya (loop nerexkrop), UHF reader Tyxaiin anropuMTMbIH Aaryy OOJOBCpyyaaricaH
nporpam xanramx Ooyxuii TeB yaupaiara PLC Oycan naranmax TEXHUK X3PATCHIMIH yrepaiT

-8-
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CYypUIyyAanT OOJOH TYPIIWIT KUTIPYYIITHIH QXKITBIT CHCTEMHUIH TOBITMH]T TYHIIDTI YK
[AAIIHA]] XOTKYYJIIT, ompyyaant Xxuiradx PLC -1 cyypuiican yxaanar 30rcOOJBIH aBTOMAT
CUCTeMHIH CYYyph 3arBap rapraxk COHrorJICOH O0ObEKTYY/I 193p HABTPY YT KUTAPYYIITHNT
TYHLPTIRHI.

PLC—n cyypujican aBTO MAallIMHBI 30ICO0JIBIH HIBTP3X aBTOMAT XaaJThIH
CHUCTEMUITH ePOHXUIl ApXUTEKTYP 0a M1
TyxaitH COHTOTICOH 00BEKT OYI0Y XOTXOHBI aBTO MAIITIHBI 30T'COOJIBIH HABTPIH OPOX XICTHITH
aBTOMAT XaaJIThIH 36BXOH YVHJICOH OPIINH CYYT4JIbIH OOJIOH 304YHMH OOJIOX TYp OYpTraiTIid
ABTOMAIIIMH HIBTPYYJIAX 30PHIITOOP JIaBXap XaaJ ThIH MIUHIINIT TAaHWIIIYY/DK OaifHa.

[

o e L e e

et ey

Ippae-t A Syaryes sypa

Tyxaiin 0ObEKTHIH XyBbJ aHX TABUTACAH OOIUIOTHIH JaalTraBpbIH 1aryy HOH TOPTYYH] 36BXOH
36BIIOOPOIITIH TIIBPUNH XIPATCAUT CaaAryil HIBTPAIX HOXIUIMHT XaHTax 30pWIITOTON JaBXap
XaaJThIH IWHIIMAT XOPITKYYICOH OONHO. ABTOMAT XaaJlT Hb MEXaHUK aKuiularaarau
BiTumitn cxem AroyNryi OalJUIbIH YYIH?3C TOAOPXOW Xyrauaa[] Xaargax
E == HI3TIRX 06rees 3apuM KOJIOOUMIH Oypyy XaHJiaraac gaBxap
= - Jaiipy opox yIMaap TOHOT TOXeOPOMKUIH IIMTII yUpyysiaxaac
E I P rajHa TYDXKPOIcaal| yupyylaxaac rajaHa Oycan OOH XYHAPAITH
) — Oal ATy yABIT YYCTIIAT. DIr33p acyymiIbIl IIMAABIPIAXIIC rajHa
o E@ﬂ JOOpX aJTOPUTMBIH Jaryy axwulaXx yxaajar 30TCOOJIBIH
-j_ yaupanarsiH cuctemuiir Siemens Simantic  S7-200 PLC -n

S et Bevtn e Ladder nporpammMuiianbsia opuuH] 00JI0BCpyyJIcaH OOJHO.
VYr cuctem Hb Tap OOJNOH aBTOMAT YHJICOH XOEp aIJIbIH ropuMTtod. ['ap ropum
Oyroy alarm maparmax yen (online mode) Xaant-1, Xaant-2 33p3r HIITAMK rajn KOMaHI,
TYPISH TYCIaMK DX MAT TyCrail 30pUyIaiThIH TIIBPUUH X3PATCIUUT caaAryid HIBPYYIIHO.
ABTOMaT TOpUMJ KaMepblH CHUCTEMJ TAHWIJCAH OYpPTIAATIH THIIBPHHUH XIPATCIUUT
Joyraapiyyiax 3apumaap caHax Ol XaaraiaHa. Yamaap 5XHUH loop aerektop-1 oponThiH
CUTHAJl UAIBXKYYIDK XaaiT-1 HIAIIK XaalT XOOPOHIBIH 30H XYPaX Yea loop aerexTop-2
CUTHAJIBIH YHaX (DPOHTOOP Xaargaxk 3XJ3x 0eree OypaH Xaarnax XyprTaJl XaanT-2 XaanTTau
XYJPArIPHI. DHA YW Hb SIMapy TOXMOJIOJA MAIllMH JaraXk OopoxX ajuBaa YHWIUIMHT
XOpHUIIIOXK YajHa. loop meTeKTop-3 Hb WABXHUTAIHM yel XaanT-1 HI3rIdXryid 0ereesa 36BXeH
XaaJT-2 HIITAYK yIMaap YT TA3BPHIMH X3PArcal OypaH HIBTIPY l0op IETEKTOP-5 CUTHANBIH
yHax (pPOHTOOP XaanT-2 Xaargaxx yamMaap OypTraiTail MalluHbl JyraapiajiThiH 30XUIYyTaT
XUHATAPH. Hor yrasp xaant-2 OypsH xaara- caHbl Aapaa jJapaaruiiH gyraapT OypTrariciH
30BIIOOPOJITIN MAIIMHBIT IIYYyA HABTPYYIHI. HIBTPIX Mammube! OypTranuir Mobai 60510
KJIOYZl TEXHOJIOTH OYXUH OHJalH ropuM TYHLITIIXA3C TafHa TyXaiH HIBTPAX MPOLECCHIH
@XWiiaraa, OpoiT TapainThlH TOXeOPOMKYYAMNHH TeJIeB YAMPIUIArBIl SUPErvVisor BUPTyal

OonuT LarnitH ropuM 3aiiHaac yaupaax oypaH OomomMkToi OaiiHa.
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IIporpammuiiaraaar jgoruk KoHTpoJLiep (PLC) yHacaH omiiroar:

IUVIK - [IIporpammwiaragar JIOTHK
KOHTPOJLJIEP Hb
JJIEKTPOMEXAHUK IIPOLECCHIH aBTOMATKY yJIaITaH L
allUINIaraax Lar yypelH 9pc T3¢ OOJOH Xyypai,
YUWATTOH, TOOC, WIOPOO OYXWid YHIIBIPHUITH
XYHJ X3IYY HOXLeNJ HaiaBaprail axuiuiaxaap
Tycraijlan OYTI3TACOH YHIABIPIAI- WHH TOOH
komnbroTep (indust digital computer) rom.

IJIK-H 0yT311, 30XHOH 0alryyJaanT

[TJIK-HB Tepesn OYpHitH MIAPATY TOXOOPOMKHIT
TOITMOJ XsiHaX Oalipar Oereen  YHIABIPIAI,
i S QX YWIABIPUMH OHIUIOTOOC XaMaapaH TYYHJI
3 : XOJIOOTJIOX Yp JYHT raprajar.

[JIK Hb YHICOH TaBaH X3Cradc OypadH).

. Cyypsb Oyroy ux Oue

I xacaasmmiin Opa

GuioK CPU

=
-
-
-
-
-
-
a

. Toxkomuiia 010K

. CPU

. OpoJiT rapaliThiH MOJTYITb
. Xon00NThIH MOYITH

IMporpammunaraaar Joruk KoHTpPoL1ép (PLC) conroar
PLC TexHuK XaHTaMXHHH ajjgaaraa WIPYYIdX OOJOMK Hb CHUCTEMHUIH IIOTI
aKWiJiaraar HaiigBapTaid, HporpaMuiaigbll  Xsut0ap ysH XaTraH OoJIOMXKHHT onronor. Cxem
TEeXHUKUIH i unita garyy PLC-H coHroaT 0070H opoiT/rapanThil OHOBUTON XyBHAPIIAIT,
caHax OMH 36B 30XMOH OaWTyylanT Hb CUCTEMUNH aXWJIaraan] UIyya 3epar XxaMmaapaTtai
Oaiimar

A L

LI ] e
r—
- o
4 0
e " [esd
- gy My 1

JIypar-S FLE comronr BEEMSF-H‘M ACDCRALY

TyxaiiH OOBEKTBIH OpPYHBI OHIIOT OOJIOH MAIWHBI 30TCOON AXWIUIAX TOPUM
OOIUTOTHIH faanraBap OOJOH TEXHUKUWH IMUHIAI CYypWICAH aBTO MAIIMHBI 30TCOOJIBIH
HABTPOIX aBTOMAT XAAITHIH YAUPIJIATBIH POTPAMMBIH aNropuTMBIT (3ypar-7) 00I0BCpyyIaH
3oxux PLC (Siemens S7-224) 6omon Oycai TOHOT TOXOOPOMKUITH COHTONIT CYYPHITYYIaIThIT
rydmTrak ynmaap Micro Win STEP kommuisitopeia opunag PLC Ladder nporpamunansir
OOJIOBCPYYNANTHIT TYHIATIIB. YYH]I 30ICOOJIBIH CHCTEM Hb alTOPUTMBIH JIaryy Xapraizax
opoAThIH Loop NeTeKTopyyablH TOOB OOJIOH KaMepbIH MAI3JIT OYpPTTINIHIH OreruiMiH
CAHTUMH MDAAINUIMHT MaITraX I23PX TEXHUK TEXHOJOTMWH IMIMIAR HOXUeIUHH Jaryy
aKWJUIaHa.

R b bbb bl EERE L

Frmard L G Pt st
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Iypar-8 AropsTEEE SEVY BELUISIEAT BATTEL CHEY N

Tyxainban m9px amroput™mbeiH garyy PLC Ladder mporpamsir GosoBcpyyrnan
3ypar-8 193px JapaauiblH Jaryy aKuiuiaraar majirax XoparKyyidB. Y YH] KaMepblH CHCTEM
36BIIIOOPOTICOH OYPTIIATIH MaIHHBIT TaHWK Loop merekrop-1 PLC-1 xaant-1 H39X KOMaH
OrCHOOp MAIllMH HABTIPY yiIMaap xaprainzax Loop AeTekTopyya MdIpaK yamaap xaaint-1
OYpaH XaarjcaHbl 1apaa XaaiaT-2 HIATIOX T9X MAT alTOPUTMBIH Jaryy aXKHJUTaXX MallinHBIT
OypaH HIBTPYYIHD. Tycrail yiinmaa Oyroy rap TOBWIYyp AaparacHaap yI XaalThlH CUCTEM
stMap YHIIRN XUtk Oaliraaraac yir XxamaapaH OYpaH HIITIOX FOM.

dyruaar

OHAXYY HUUTIAIUNAH TOd 30pWIr0 Hb TyXallH X3PAMISTYMMH 3pAIT, X3P3MIIHUN
maapyiarag  YHASCIOH  JPBIIWITIT alIUIIAITHIH eHmep Oartamraa O6omox PLC  masp
CYyypWJICaH yxXaallal MAaIlIMHBI 30TCOOJBIH CHUCTEMHUHT XODKYYJIdX sSBHAN OaifB. DHOIXYY
30rCOOJIBIH CUCTEMHUUI TyXailH 30rCOOJBIH 3ail alIMDIANTBHII  CAlKpyyJcaH aBTOMAIIUH
I3OMIIATYIUIH YHIT MarHUT XAMHIX XIPITIATYHHH TaB TyX alOYyITyHd OalsbIr XaHTraxaac
rajiHa Iaaln] amumIaaTelH SBIAJ TEXHHK TPOTpaM XaHTaMXK XOTXKYYJIIT XHUX OYpaH
00IOMKTOI Xapaar Oyc YHIICHHIA OOJOBCOH XYYHHI OYTAIAI I3X MOT OJIOH JIaBYy TalyyATai
00IHO.
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Azyyneein moeu: HuiirMuitH MH)XeHEpWIdN Hb Oalryyiuiara OOJIOH XyBb XYHHH MAI33JUIMIT

OJIK aBaXbIH TYJIJL XYHUI CITII3YH, XapWILAH YHIWINIUMUT alluIIafar XaallarblH TOPeIl FOM.

OpuMH ye MHTePHATUIH X3P3II133 HAMAIIYK, TEXHUK TEXHOJIOTH XOTKUXUITH X3P33p XaJJarduq

4 MOH OOJIOBCPOHTY# 00K OaifHa. YyHHI yiMaac 3H? TOPJIMNH Xajiarai epTeryauiiH T00

SPUMUMTIN HAIMIIADK Oaiiraa Hb aHxaapai Tarax OaiHa. Miima HUWIMUIH WHKSHEPWINIUIH

XaJAjlaraac Xspx3H XaMmraanax, XYMYYCHHH MO3UIAT, XaHJUIArbIl caibkpyyhaax IIaapjajara

3yl écoop TaBurmaxk OailiHa. CymajiraaHbl a)IJIbIH 30PWITO Hb HUATMUNH HWHKCHEPWIdIHITH

XaJAJIarblH TajaapX HUPr3AUHH MAUITUHH TYUIMHT TOAOPXOMIK, XaMmraalaiTblH HA3MAJIT

aprauwiai 00J0BCpyyiaxaja opiurB. Y YHHI XYPI3H/]] CaHAN acyyNIbIH aprbIl allikIiacal 0eree/

YP AYHA Hb OPONLOTYJIBIH AUHIPHX Hb HHY TOPIHUIH XaJAJarblH Tanaapx M3AJIAT JyTMar,

OpTOX APCIRI OHIep Oalraar WIBPXHUIICIH. DHY YHICOH 33D XaJUIarblH TajaapX OWUJITOINT,

COPAMMKITYYJITHIT HAIMOTAYYIX, Oalryy/ularblH aXHIYAbIT YUIVIICOH XallJylaraj eprexeec

COPTUIIIIX ypbUMIIaH COPIHIIX aprawial 00JOBCpyyNaB. Apradjai Hb aKWITYIbIH ML

0a NpaKTHK AaJUIBIT XOCIYYJaH caikpyylaxa/l YUK, XaJJJIarel TaHbXK MIJPX OOJIOH 3Cpar
apra X3M»33 aBax 4aJBapbIl HAMAIAYYIIIL

Tyaxyyp yz: HulirMuiiH uHKEHEepWIdI, KUOEp aroyiaryd Oaijgayi, MOII3UIMHH AryIryu

Gaiijain, xaniara

Opurua

[Maxum opoH 3ail Hb J2IXUH JasgapX Xs3raapryid UuX X3MKIIHUN MII33J13]1, HOOLe1
XaHAax 4yXxaj 9X YYcBap 0ok OaiiHa. 2024 oHJ JPIXUHH XOMXKIIH] HHTCPHITUIH XOPITII
67.1 xyBb baiican 601 XOIKMK Oyil OpHYYIABIH XyBB 96.5 XyBb 00K 6ccon Oatina.! Ilaxum
OpPOH 3aifH epreH XYyp33 Hb 36BXOH MHTEPHATIIC TajHA XIPIIVIATYH[, CUCTEMHUIH Heell,
OpOJILIOTY/IBIH TEXHUKUIH Typluiara 00JIoH Oycaj oJoH 3yWiauir xamapaar. OpunuH YeuitH
KOMIIBIOTEP, MIIIIJUTUIH TEXHOJIOTUIHH epTOHIO A KHOep atoyiryi OailuIbIH CHCTEMAIC WYY
Xyp/AanTaidi XerkmkK Oairaa Hb HAXUM IIMT X3pAT 10M. KOMIBIOTEPBIH CHCTEMHUH a0yl
3aHAJIXUWIAI OPTOMTIHI Oaiiiaa Hb CUCTEMHUIH CyJ TOXHUProo, O3JITIArA3rYH 0O0JI0BCOH
XYYHH, TEXHUKUHH XOMCJIOJN 39p3T OJOH XYYHMH 3YHIPAC mianTraayipk OaifHa. Xypaamrait
OPTOKUH XOIKIK Oyl KHOep aroylblH yMaac KUOep aroyiryi Oai/uIbiH TEXHHUK, XaMraauiax
IIWAUTHAT OUH OOJITOXO0J] MITYY aXHIl A3BINKII raprax ECTON I'MK 3PJAMTIH Cy/jlaaqu]l Y3CoH
0a YYHHUH HAT apra 3aM Hb XUHMAJI OIOYH yXaaHJ CyypHJICaH MalllH CypraiT, TyHHI Cyprajir
0eree 9HY Hb IIMHY, YJI MIIPIIAX HOXIION Oaiiany XypJaH JlacaH 30XUI0X YaaBapTai Ty
9HY TEXHOJIOTHHT alIvIiax maapysara Ouit 6onoon 6aitna. Men Kubep xanuiarsia xaMruiit
TYT9MOAJT X3109p 00JI0X HUHTMUIH WHXKEHEPWIdIIUIH Xanaiara Hb KopoHaBupyc xanasap

L https://www.statista.com/statistics/617136/digital-population-worldwide/
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rapcubl napaaraap 30-50 XyBuap HAMAIZICOH 06ree]l 3H? TOPIMHH Xalljjlaraac xaMmraasax,
ypbIUMIIaH COPTUIIAX Hb XyBb XYH, Oalryyiiara, yJic OpHBI XyBbJl HX339X3H UyXall acyyaalnl
OosicoH toM. KoMIbloTepbIH OOJIOH MIIIIUIMIH aloyinryid OalasibiH sH3 OYpUAH acyyambIT
IUAABIPIAIX3 Mall OJIOH TOPUNH MAIIUH CYPrajThlH TEXHUK, AJITOPUTMBIT aMKUITTAl
TYPILIUH, candap Oypl ammmiak X327 OaiiHa.

YHacsH xaeor:

HuiirMuiiH MHXCHEPWINIMIUH XaJuiaryy] Hb KuOep aroynryi Oadmany yiaam Oyp aroyin
3aHANXUWITMIT Ouit Gonrox Oaiina. Yr xammnara He 1970-1980 -aaxm oHJ KOMIBIOTED
XaKepJIaK 9X3JICOH Yedc ynbaaaH dpUUMTIUIIIP XOTKCOH. XaKepyy/] KOMITbIOTEPBIH CUCTEM/T
36BIIOOPOINITYH HIBTIPY IXAJICHIIP XYHUH 3M3IT OalIBIT alllMIIax Hb TEXHUKUIH CyI
TaJIBIT alllAIIaxaac WIyy Xs10ap MeH yp JYHTIH O0JI0XbIT OMITOCOH. DHA Hb KUOEp aroyiryi
OalyIblH HUWTMUAWH HMHXEHEPWINIMHH TyXail OHITONTHIr aHX TepyYJlcoH. Hulrmuitn
MHXCHEPUWIRNIMIH XaJJJarblH XaMI'UIH aHXHBI )KUIIIIHYYAUHH HAT 001 KeBuH MUTHUKUITH
x3por OaiiB. KeBuH MUTHHMK Hb KOMIBIOTEPBIH CHCTEMJ HABTPAIXUIH TYAA HUUTMHIH
WH)KEHEPHUIH TAaKTHK OOJIOH TEXHUKHUIH yp YaIBAPhIT XOCIyYyJIaH allluIiajar araad Majarait
XaKkep4HH Oalican 0eree  TYYHUH XUICOH XalIaryy/ Hb OairyymiaryyasiH SM33T OaiambIr
i1 Oonroxk, KHOep aroyinrydl OalanblH apra XaMXKIdIT calKpyynax maapjajiararail 6airaar
OHIIOJICOH Oaiiar.? baiiryysiara 3¢Ba XyBb XYH THIHHI KOMITBIOTEPBIH CHCTEMUNT IBIIIX,
XYBHUMH HYYII M3I33JUIMIT OJK ABaXbIH TYJJI XYMYYCHUMH XapHJILaH YAIWINIMNAT allluIIajar.
Xannanara YWIISrd Hb IIUHD QXHUITaH, 3aCBApUMH, IPBIPIATY DX MAIT XYMYYCHIH IypA
XyBUPY XYHUH COTIDI 3YH TYATYYpJIaH MAARIIAI LyTITyyilaX, CUCTEM] HIBTP3X 30PHITOTOM
Oaiiar. DHD TOPIUITH XalAIarklH 3CpIr TEXHUKUIH XaMraaianT yp AYHryd Oaiaar. Y yHTOH
X0NOOTAYyyaaH CYYIUNHH YeUHH HUMTMUHH WHKXEHEPWIDTUITH TOMOOXOH aMKHUIITTal 00J1- COH
XaJlJUIarblH TOUMYY/IBIT 1apaax cOABYYI Aypaax 0oiHo.

HuiirMuiin WHXEHEpWIdIMAH Xamuiarelr 3ypar 1-1 xapyyiacaHwiaH XYH J33p OOJIOH
TEXHOJIOTH J133p CYYPHJICAH 'K XOEp aHTMJIAAL

HHAr =
WO SN 3
Tem=nnone oiop
M= 0300 CFYPRNCaH TN

3ypae 1. Hutiemutin undicenepyudnuiin Xaionazoli aneuian’

XYH 193p cyypuiican: Xajyiara YWIA3rd Hb XYCCOH M3I2IIIR) LYY YIaXblH Ty
30PWIITOT XOPIMIATYTIN OMEWIdH XapuiIlnax TYWLRTrAsL TuiiMidc ToI Xs3raapiara- Mai
TOOHBI XOXHPOTYH]l HOJIOOJIK YaHa.

Texnosorn 133p cyypuican: OpuuH HartT XyMyyc KOMIBIOTEp, Tap yTac, TabierT,
300BPHIH KOMIIBIOTEP I'IX MAIT TOXOOPOMKYYIUHUr UX amuriax 0oJacoH. YYHHUHUr amurian

2 Alharthi, D. (2021). Social engineering defense mechanisms and InfoSec policies: A survey and
qualitative analysis. University of California, Irvine.

3 Atyabi, A., Montafiez Rodriguez, R., & Xu, S. (n.d.). Social engineering attacks and defenses in the
physical world vs. cyberspace: A contrast study.

4 Hongsong, Z., Zuoguang, W., & Limin, S. (n.d.). Social engineering in cybersecurity: Effect mech-
anisms, human vulnerabilities and attack methods. Journal of Information Security and Applications,
22, 113-122.
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MAIIUIMHAT aBaar 6a OOTMHO Xyranaasi OJOH XOXHMpord pyy Aaipd wagmar. OpuuH yex
XYMYYCHIH TOJI XapwjIlax X3pATrcdi Hb KOMITbIOTEp, rap yrac Oomoox OaiiHa. TuiiManc
XaJlJyiaraji uX epTaer. Y4up Hb KOMITBIOTEPOOp Xapwilax Oalraa Xxymyyc Ove OnenitHx»)
Tajmaap MAIAIIAI XOMC Oaiiar.

HuiirmMuiin nHXeHepUIDINIH Xanaared Tyxait 2021 oHbI CTaTUCTHK OapUMTYYI:

- IC3 -nMa13371cH3p 1IMT X3pruiiH 33% Hb (PUILKHT, BULLIMHT, CMUILUHT, ()apMUHITAN
xonbooroii aitnar. Internet Crime Complaint Center (IC3) Hb Kubep rIMT XIPTHITH TOM/TBIT
XapuyIaar XoJI00O0HbI 3aCTUIH ra3pblH OalTyysIara oM.

- 2021 onx 847,376 romaon MaIRAIAAA 6.9 TOpOYM AONNAphIH XOXHPOJT yUYHUPCAH
OaifHa. YyH23¢ 323,972 roMa051 Hb OHJIAMH TaTGopM (3-MIIIL, Tap yTac, Meccex) A33p Ty-
TYypiaH Xyyib Oyc YHIIAI XUICIHTIH X0n0ooTol OaitHa. Jloopx 3ypar 1.2-1 yyauiir 2019-
2021 oHbl Oyca IIMT XIPTHIAH TOPIAYYATIH Xapbllyyiacan 00JIHO.

PhishingVishing/Smishing/Pharming
Non-Payment/Mon-Delivery

Personal Data Breach

ldentity Theft

Extortion

1"11

50,000 100,000 150000 200000 250,000 300,000 350,000

e s200 =019

3ypae 2. Unmepnom eomm xopeuitn 2omonvii mogutin 2021 onvl kubep eomm Xopeutin moon y3yyasime®

Huiirmuiin MHXEHepWIdINIH XauiarslH Tyxai 2022 oHbI CTaTUCTUK OapUMTYYIL:
- Huiit xkubep xanmiarsia 98% -uiir HHHTMUITH HHKEHEPWINI 332)K OaiiHa.
- 3epwmiiH 82% Hb XYHUH OypyyTail YHIUIIIC YYAINTIH.
- Mba»3unitH TEXHOIOTUIH MAPIrKWITHYYAMNT KW TyHkaap 40 ynaa xangardyua
OHMJIJIOT.
- HulirMuiiH MHXEHEPWIA allMDIafar XaMIHHH TYT39MAJ1 XaBcpalT 0oJI BUHIOY3
YHIAIMIH cUCTeM A33p IYHIPTIOX O0JOMKTON (aiinyyn Oaiaar.
- DOHruiin Gaiiryymara xung 700 rapyil ynaa HUATMUNH HHXEHEPWIIINIH
Xajara eprex Oainar.
Mouron Yic nax Kubep xanmiararait xon600toit 2022 0HbI CTATHCTHK OapUMTY Y :
- llaxumaap OpuMHA MIMT XOPIHHH XOXHPOrd 0ok Oaiiraa XyMyycuilH uxsHx Hb 10-
16 HacHBI XyyxayyX OaiiHa.
- DHd OHBI 5XHUI 4 capbIH Oaiiu1aap 3a1uiax IIMT XIPTHHH HaxXUM OpPUYMH/ YHIIIAIACIH
3618 Oyroy 65.5 xyBb, YYHI3C XaHIMB TyCJIaMX aBaxaap LAXUM OPUYMHJ XaHICAH
UpraanitH GpercOYYK Xasruir alumiiad Xyypamd JaHc HIoxK 3aiuical 754 Oyoy 20.8

5 Salahdine, F., & Kaabouch, N. (2019). Social engineering attacks: A survey. School of Electrical
Engineering and Computer Science, University of North Dakota.
6 Salahdine, F., & Kaabouch, N. (2019). Social engineering attacks: A survey. School of Electrical
Engineering and Computer Science, University of North Dakota.
7 Salahdine, F., & Kaabouch, N. (2019). Social engineering attacks: A survey. School of Electrical
Engineering and Computer Science, University of North Dakota.
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XyBHUHT 9331k OaifHa.
- Kubep atoynryii Gaiinnaa xanraxsli 95% Hb XyBb XYHI3C ©6pO6C Hb XaMaapHa.
- “Haxum opuywHI YHIIATACOH’ TOMT XIPIT LArAaardiiH OalTyysIarblH XdMOKI9H]I
2022 o HuidT 8563 OypTraracanauii 6865 Oyroy 80.2 XyBb Hb YrmaaHOaaTap Xo- TOJI,
1695 Gyroy 19.6 xyBb Hb OpoH HyTarT, 3 Oyroy 0.04 XyBb Hb Oycas ra3zap OypTIITIACOH
OaiiHa
- DH? oHA yuupcad 32662.6 cas Terperuitn xoxupisiH 10413.8 cas terper Oyroy
31.9 XyBUIT HOXOH TONYYIIK, 275.6 cast TOTPOTHITH XOPOHT® OUTYYMKHIICIOH Hb
OMHOX OHBI MOH Y€3C XOXUPIBIH XaMXk33 14153.9 cas Tterper Oytoy 76.5 xyBuap,
ouTyyMKmiIcoH xepeHre 241.3 cas terper Oyroy 8.0 maxvH, HOXOH TOIYYICIH
xoxupou 1185.0 cast terper Oytoy 12.8 XyBuap Tyc Tyc ecceH OaiiHa.
JHapaax XyCHAITTI XYMYYCHIH raprajar WK aljaanyyq Hb Oaiiryymiaryynaa TOZopXou
X3M)KIPHUH MOHIe, YHTWIYYISTYAUNHH UTIOX UTI3J 33P3T UX XAMKIIHUH XOXUPOI yUpyyIDK
00JI30IUTYH MACHNAT GOAUT JKUILIIAIIIP XaPYYJIaB.

XycuorT 1. HUArMuitH MHXCHEPUIDIHIAH aMKAITTal XUATICOH TOMOOXOH XaJIaryya

SE xasjanara Yp naraBap Cypram:k

Twitter TBurrepuitn QKUITHYYH HUUIMUNH [ IX9HX KOMOAHMYIBIH —XaMIMHAH

Bitcoin Scam (2020 | mmKkeHepwIdIMIH — Xajuiaray — ©pTex, | TOM Cyl Tal Hb @XKWIT- HYYT
Xajjgard- Jajx  Maml dM33T  MO3IIAIIIIA | eepcree Oaibk 6omox roM. TuitMaac
HIBTIPX OOJIOMKHWT OJTOCOH. YYHHUIH | OalTyyuiarblH — KuOep — aroynryi
yp aysx Twitter Xopammardada TtaHsl Bit- | Galaimelr  calbKpyymnaxblH Ty
coin- WHTr X0€p HaXWH HAMOITAYYIHD I'IK | @XWIT- Hyyfaa Cyprax Hb dyXaj
canan OONroX, pjarard- Jajg COHTOCOH | IOM.
X071000C00p XMHCIH XaHIUBEIT X0Ep NaXUH
HAMOATIYYITHD T9K XJICOH Hb TIPHI X3I9H
3yyH MSHTaH Jo/ulap Xyiraiimax Gomom-
JKUHT OJITOCOH IOM.

Toyota Huiirmuiin nmkxenepwn 6a busnecnitn | AxuntHyyn BEC JlyiiBpeIr
Boshoku Corpora- | maxum nryyaaH- THHH XapwilaH OyyiT | WIpyYJIdX MeXaHu3M, TYYHHH Yp
tion (2019) (BEC) up Toyota xommanma 37 cas | AYHI YYCOX XOXHPJBIH Ta- Jiaap

aM.JIOJUIAPBIH  XOXHPOJ  y4-  pyyicaH. | MopIar Oaiix Ectoid.
Xanmaryug o siTrax  apreil alllUIVaH
CaHXYYTUiTH 3aXHPJIbII MOHTO IIHIDKYYII9X-
I39 XYJ93H aBarduiiH OaHKHbBI JAHCHBI
M3JII3JUTHAT ©6pUJIe- XHIT SITracaH.

usS Huiirmuiin ~ umkeHepyya — ApAaumwicad | AKWTYHI  XOPTOW  MPOTpaMMBbIH

Presidential Elec- | HamMbIH YHIICHHI KOH- BEHIIBIH CYJDKIIHUM | XanaBap aBax 3pCANTII

tion Email QKUNT- Hyymax xo0 xd3m9H  ¢ummHr | 6orunocrocon  URL  xomGooc-
Leak (2016) MO mar’scdH. OHd Maitn Hb URL-mifr | Hyynaac 601rooMskinox €cToil.

OOTMHOCTOXK, JAaXUH UUNIYYIIX 3aMbIT
HyycaH 0e- reeJl 3H> Hb HUIUTMHUIH HHKe-
Hepyyaon axwryasiH Google xaar pyy
OYpP3H HIBTPAX 00- JTOMKHUIT OJIITOCOH.

Baiiryynnaryyn Hb MX3BYIH 3M33T Oal[UIBIr WIPYYJdX, Xajajaraac ypbIuuiIaH
COPTUIIIXUIH TYJIJl OHIep epTerTaii, 00JIOBCPOHTYH XaMraalaaThblH X3PITCIMNT allluIiiaxajl
TOJTWIOH aHXaapjar. [ 9BY MOMIUIIMHH aroynryld OailiblH THHXKHH XDJIXD9HUH XaMTHITH
CyJl Taj Hb XYH y4ypaaCc HMUWIMUNH HHXKEHEPYY T3AHUUT OHUJIAOL XYMYYC M3II3JUIHIH
CUCTeMHUUT caHaaTail O0JIOH caHaMcapryi Oaifraap Oypyyraap almmriax Hb KHOep aroynryi

8 Atyabi, A., Montafiez Rodriguez, R., & Xu, S. (n.d.). Social engineering attacks and defenses in the
physical world vs. cyberspace: A contrast study.
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Oaiinan maxp aroyi 3aHaiabiH 50-75 XyBuiir 9331151’ HUrMuite ukeHepwian 6o “Xymyyc
TaHbI XYCIHUT OUETYYII9X ypJiar OOJIOH MIMHKIIIX yxaaH” oM rak [pamkep!® xancan Gaiiar.
HuiirmMuiin MH)KEHePWIDITUITH XaJIarbll TEXHUKUITH OOJIOH TEXHUKUWH OyC apraap M3I3I1I1
OJDK aBaX MPaKTHK 'K TOAOPXOMIDK OOTHO. YT XAl UIarsIl XYH 9CBAII TPOrpaMM XaHTamKaap
JTaMKyyltaH Xuik 0osHo. CyyluiiH X9I9H KW HUHTMAWH WH)KEHEPWIDIIUIHH XaJIarbH
TOO, OOJOBCPOHTYH Oaljai HAMAITAMK HIYY OJIOH TOpesl OOJICOH. DAr3dp Xaliarsir
WIPYYIIX, YPBAUWIAH COPTUIIMXA THEM 9 Xsy10ap Ourn Oereep YyHHIA yp AYHI acap UX
XOMIKIIHHUN XOXHUPOJ aMcax Oomsomryit Oaiimar!'. 3ypar 3-1 HulirMuiiH HHKEHEPUWIDITHIAH
XaJlJIarblH aHTHIDIBIT TYPCAJICHH OaifHa.

Husraman
R H LN 3 b
AAMANEFRiH TERNYYE

—
s . s -
E Fishing and Teojan Preteadng ; sor
Vishing omml | Imparsonation Dumgester Doving }
& Shoulder Surfing
Spear Phashng —| Spam Email | Hoaxing }——| and Spring
Inbargrsting Softwars Popup Authoritatnng Viaicn Spying
) Windcnms . h

Eaiting —| Taikgabrg | Suppor Siafl }——| Techmcal Exper
Watsiholeg Srnindge ARsCK

3ypaz 3. Hutiemuiin undiceHepuisiuiin Xanonazein mepon'’

3ypar 3-mifH 3yYH Talj XapyylcaHwIaH TeXHUKUWH HUATMHUWH WHKCHEPWIDIHHH Xalrara
Vishing, Phishing, Spear Phishing, Spam Email, Interesting Software, Popup Window, Bait-
ing, Tailgating, Waterholing 33par opaor'.

e Pishing and Trojan email xammrara Hp HHUTMUNWH WHXCHEPWIDINAH XaMTUHH
aMXKWIITTA XanuiaryynsiH Har oM. @ummHr 60510H TPOsiH Hb XOXHPOTYJIBIT XaBC-
panTyya H39X 3CB3J CyylracaH XoJl000C J193p Aapaxall ypyy TaTaxblH Ty calTap
00JI0BCPYYIICaH MECCEeX 93P TYATYyypiaaar

e Vishing Oytoy (nyyT pummar) Hb yTcaap spux 3aMaap XYMYYCHHT XyypaH M3- X2JDK
HYYII MYIPAJUTIT Wil 6osrofor. JKummamosi xangard 3Tradn yrcaap sSpbkK KPEauT
KapThIH JAyraap, MHH KO, TIPHUIH A3ITIPIHTYH Xasr IPX MAT HyYyI MAII3JUTHNT
aBaXbIH TYJJ XOXHUPOTUMHIT XyypaH MAIX3JDK 0O0J0X FOM. DHAXYY Xaniiara Hb XsMJI
epTerTdi yupaac ayy xoonoiroop 0ywy (VoIP) TeXHOJOrHHT alumiax Xaiaard Hb
X2H 00JI0X00 HYYH JPIXHMIH XaaHaac 4 3aj1rax OOJHO.

9  Atyabi, A., Montafiez Rodriguez, R., & Xu, S. (n.d.). Social engineering attacks and defenses in
the physical world vs. cyberspace: A contrast study.

10  Alharthi, D. (2021). Social engineering defense mechanisms and InfoSec policies: A survey and
qualitative analysis. University of California, Irvine.

11 Atyabi, A., Montafiez Rodriguez, R., & Xu, S. (n.d.). Social engineering attacks and defenses in
the physical world vs. cyberspace: A contrast study.

12 Atyabi, A., Montaiiez Rodriguez, R., & Xu, S. (n.d.). Social engineering attacks and defenses in
the physical world vs. cyberspace: A contrast study.

13 Atyabi, A., Montailez Rodriguez, R., & Xu, S. (n.d.). Social engineering attacks and defenses in
the physical world vs. cyberspace: A contrast study.
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*  Spear Phishing v QpummHr Xanrararaii ToCT¥ O0I0BY HA XaJIaral XOXUPOTIHHH
MOJIPDIUIMAT HUMTMUUH WHXKEHepYYH MAIIAL TuiiMadc Xaijard eepT TOXHUPCOH
KuOep TOBTOITOOT 3XJIYYJIIX OOJIOMIKTON OOJIIOT.

e Spam Email #p yHIIUTYWIH MamuWHI XOPTOH KO CYYATaxblH TYJZ TOTHOCOX,
097191, 3ypar, XdPATIPITIN M 3IPTHAT caHAT OONTOMOT HAaXUM HIYyHAaH FOM.
Nx2HX crmtamM M3#IT Hb apWibKaaHbl UK YaHapTail Oaiimar. ApripKaaHbl 2CIX33C Vil
XaMaapaH WXdHX Hb aHXaapajl CapHUYIIaX XdJI03pId3p saapraaTail TOMUNTYH QUITHHT
BeO calTyyn pyy XeTeimer Xoi0oOCyyll 3CBI XOPTOM Mmporpamm Oaiprryysican
CalTyyH, XOPTOH MPOTpaMMBIT (GaiiIIbIH XaBCPaNIT OOJITOH WITIICOH Oaiik 6030y
TyJ1 atoynTaii Oaiimar.

* Interesting Software and Popup Windows Hb XOXHPOTYHIAT XIPAITIIIIHUH IIPOrpaMm
XaHTaM)KUUT TaTaX CYylIraxeil grrajgar Oycaq HUUTMUNH WHXKEHEPWIDIIUIH apra
TexHUuK oM. MeH CPU-HMI TIyHUPTIMHTr caibkpyyjgard IsX MAIT HporpaMm
3CBAN1 XJP3MIATYMUH HAp, HYyL YI?3 JaxuH OpyyJaaryid TOXMOJAON CECCHUT
YPTADKITYYIIXI3C COPTUIIDK rapd UPAIX [OHXHUNAT XapyyJijar.

e Baiting Hb XOpTOH mNporpammaap XajjBapjaricaH XaArajiarduir 30pHITOT XO-
XUPOTYH/T AITUTIIaX MaraJTajiTail ra3apT YII99COH TOXHOIIOM YYCAIT. XOXUPOTYHITH
aHxaapubIr TataxbiH Tyag USB nuck acBan RAM 33par qukutall TeXeepeMKyyIuir
amuriazar. JHAXYy TEXHUK Hb Xajjylara YWIJI9X XYHMH COHHUYY 3aH 4YaHapT
TyATyypiiagar 0ereej 3HD Hb IPIId TIHAHUN TOXOOPOMXK P3P CyylracaH XOpTOil
MPOTPAMMBIT TYII919T. YYHHH Yp IYHI OalTyyllarklH JTOTOOM CYJDKID XaKephIH
XSTHAIITa OPJIOT.

*  Waterholing rmsr Hb Xangardug COHTOCOH XOXHUPOTYHHH COHUPXJIBIT TaTaxXywuIl
BI0CAMTHIT 3BIPX XalJJArbl XonmHA. Jlapaa Hb TYYH JOTOpP XOXHPOTHOO XYJIIIK
Oaiimar.

* Tailgating Hb 5px OyXHii XYHIIC TycIIaMK aBax 3amMaap 30BIIIOOPOITYH ra3ap HIBTPIX
30pIITOTON. HABTPIX APXTOH, UTIIMIKIDNTIN ICOXHUUT MIANTax Xd3pIrTdi Oeree
Ton Oycag XyMYYCHIAH HATOH aiiil HIBTPIX KapTaa ammmiax yypartan. XKummoanoam
Xangard Hb XYPTAJITUHH YWTYHITIOHUA XYHUH AYpA XyBUpAar. DpX OyXuil XYH
XaaNThIT OHTOMJITOXOT XaJIard 3TT331 TYYHI MIIRTAITYHTIAp TYYHHUHT 1arajiar.

*  TexaukwiiH Oyc HUATMHIH WHXCHEPWIDIINIH Xaara. TeXHOIOTHIHH OpoIooryi
X371 XOIPH HUWTMHUWH WH)KEHEPWIDNIMHH Xaniara Oaiimar, TyxannOan, Pretexting/
Impersonation, Shoulder Surfing and Spying, Hoaxing, Support Staff and Technical
Expert rox Mot

*  Pretexting/ Impersonation raasr Hb XOXHPOTYHIAH XYBUWH MOIIIIIIHNAT XyJI- TaliIax
30pHITOOP XajJard STIIYIUNH OONOBCPYyJICaH 30XHOMON XyBWIIOAp [OM. ODHD
XaJlJylara Hb XOXUPOTY/BIT Oalryy/utarsiH Ore MaxOoablH OOJIOH SCBAN AFKUTAI
CyJI TAJIBIT alIATIacaH VIR XUHXUUT opoiauor. JKUmmam0a, Xamgard 3Tradn Hb
raJHbl M3A3JUIMHH TEXHOJIOTHUH YHTUWITI3HUA ayquTOp MAT Oyp 3CIK, TyXauH
OaiiryyyurarslH OuMe MaxOOIbIH XaMTaaJalThIH Oarmir XyypaH MIX2JDK Oapuira
PYy HOIBTPIXHMUT 30BIIOOPYYIIXUHH TYIJ HIP OOJOH XOXHPOTYIBIH MIIIIIUIHNAT
alIvIIana.

*  Dumpster Diving romor Hp OaliryymiarblH XOTHHH CaBBIT ITYYXK, HYYIT MIIAIIAIT
aryyJcaH XasirjcaH 3YWICHUI 0JIoX sBlaji oM. THIM33C X3p3MIArYuiiH HAp, HYYI]
YT, 9CBAJT XYBHMH M3I23J13J1, KOMIAHWIH OapuUMT OWYUI, aHKET I'PX MAT 3YHICHUAT
aryyJcaH annBaa OM4ur OApUMTBHIT CalTap KIDKUATIYNK, yCTraxX Hb dyXall oM.

14 Atyabi, A., Montafiez Rodriguez, R., & Xu, S. (n.d.). Social engineering attacks and defenses in
the physical world vs. cyberspace: A contrast study.
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e Shoulder Surfing and Spying xammmara Hp Xanjgard XyBHHH MO3AD2JUIMIT OJDK
aBaxblH TYJJI TOXOOPOMKHUIH Ar31 OOJIOH TOBWIYYPHIT OMEdpId Xapax sBaal
IOM. DH? Hb aMKMJITTall OOJIOXBIH TYJJ XaJJAarduir XOXHpOrdTod One MaxOoIabiH
XyBb/Jl OHp OalIraxsIr maapaaar eeH X3I3H XalUIarblH apryyablH HAr oM. Hapasc
Hb Xapaxaj XOXUPOTYMHH MOPeH JP3TYYP Xapax Hb SHTMUH Oaik 000X 4 3apum
Xajiara YUasraua Jypas, BUACO KaMep 3CB3JI Oycasl ONTHK TOXOOPOMXK allIUIIaH
XOXMPOT'YABIT TarHAAAr. 30pHUIT0 Hb X3PIMIATUMIH HAP, HYYII YT, XyBHIHH OOJIOH HYYI
MOJI93J13]1, 393JIMMH KapThIH Ayraap 33p3r MIIIAJUIMHT OJK aBax sB- Jal IOM. JHD
tepnuiiH Xamanarayn Tonoo (Smudge Attack) Hb MeH xamaapHa.

e Hoaxing raadr Hb Y33TY4IUAT XyypaH MAX3JDK, Xydaldl 3YWIMHAT OOAWMTOH Ik WT-
TYYJI9X T3C3H OpOJAIOro oM. Xanaard 3Trad] Hb aJICBIH XaHJaJITaap 3CBAT aXHII-
TaH, Maraaryid axuia xaibk Oaifiraa COHMPXOTY, 3CB3JI TOMJIOJ TapracaH yypTau
YHITUIYYJI3Td MU TYP 3CT3X 06ree 1 3H3 Hb X9H HAM3H Hb sIMap HAT 3y Oypyy Oaiix
Maraaryi r»x 00IOXTYHradp LIyya Xapuy YHIIRI Y3YYI3X XYPraHd. XapHuy Y3YYIDK
Oaliraa XyHHH caiixaH 3aH 4aHap A39p TOIIOXK Oaiiiar.

* Authoritative Voice Hb KOMIaHHWIH KOMITBIOTEPBIH TYCIaMKUIH HIMP33 PYY 3aJrax,
anjaa 3acax CHCTEMJ H3BTAp4 Oaiiraa M3T yp 3CTIIAL.

e Support Staff and Technical Expert Hp Tycnax aXwiTaH 3CB31 TEXHUKHHH
QKWITHBL Iyp 3Cr3X oM. JKnnmanbas, HRBIPArIdHUN OaruiiH TMITYYHHUH XyBLAc
©MCCOH JPIrTAH aXKIIBIH Tajnball pyy IPBIPISIIFHUN XIPATCHl OapuH alixax, Aapaa
Hb IIUPIHAN TANOalT IPBIPAYK Oaiixgaa Hyyll YT, HYYL (ailsl 19X MAOT YHI LPHTIH
MDOJIDDJUTHNAT OJDK aBaX OOJIOMYKTOM.

Huiirmuiin nHKEHepWIdNMIAH Xajyiarajl ypbAuniaH TaaMarnax O0JIOMKTON 1epBOH
ye wat Oaiiar 6eree; YYHUHT HX3BUISH XaJAJarblH MOWIOH T HAPIAIAT. Y YH/I: MOIIAIIAI
LyDIyynax, Xapuinaa Xoin000 TOTTOOX, alllUIIaNT, TYHLIITIAX 33par OarranHa. ['9caH xonuit
9 X3 X9IPH XYUMH 3YWJ Hb XaJjarblH Y€ IIAThIT X3 X3A9H yAaa 3CBdI OyX ye MIaThIr
JaBraxag Xypraasr JKummanOsm, Xangard 30pWITOT XYJI99H aBard pyy IIyy[d OYuX Hb
OYTAArYHWTAIX MarajjianTai TyJl 30pHWITOT OYJIATT XYPIXUUH TYJJI X9 X3[3H XaJajara Xuix
OonHO. XananarslH IUHXK YaHap OOJIOH 30pHIT00C XaMaapaH YA Hb X3 X33H aIXMbIT
naBTax 0omHO. TyyHWIRH anxam Oypuir 4 naBTax OonHO. YYHHHT 30pHATOT Oalryysiara
JIOTPOOC 6MHO Hb OJIK aBCaH TaHWJI JlaBjlaraa amnax 3CB3J1 ©MHOX XapWilaH YHITUIIUIH
YP AYHI OJDK aBCaH MAAIIUIMUT alInmiax 0a YYHUIT 1aByy 9pX HIMATIAYYJIX XaJajiara rak
HApiRIar'®. Kubep raMt XaparTHyyA MR My DTy yaaxa Mall UX [ar Xyranaa, HOeuir
3apuyyiaar, YIup Hb MIIIJIA caiiH Oaiix TycaMm napaax alxXMyyIbIl XuHxan xsiubap Oaiix
00stHO. 36B MAIPIIINFP Xanulara YHIAdrd XalajgarblH YUIIdi, OOJOMKUT HYYL YT, XYBb
XYMYYC33C Pk O0JI0X XapUyJITYYyAbIT TOLOPXOUIIK, 30pHIIr00 OOJIOBCPOHTYH OONTOXK YaiHa.
DHd ye mIaTaH Xauaara YWiaard Hb 0aiiTail TaHWIax, TexeBneree ooixoscpyymaar'®. Tog
XaHTAJITTal MIP3J13J1 LTIy YJICHBI 1apaa JapaaruiiH ainxaMm Hb TaHTal siMap HAI3H Xapuilaa
TOTTOOXBIT XUYI9X SIB/AJT IOM. DHD Hb OJIOH HUWTHIH M3I3UIMHH X3PIrciddp, MW Xasr,
yTacHBI Ayy[uiara, Meccex 3CBa1 Oycaq apraap TOXHOJIIOXK OOTHO. DHD aHXHBI X0JI000 Hb
IOMIYH MOT caHarJgax OOJOX 4 9HD Hb WIYY MX 3YHII pYY YMIIICOH anxam roM'’. DH3 X3¢arT
HUWTMUITH MHKSHEPWIIUIHH HOJIOOIUTMHH MEXaHU3MBIT 6 XICOIT aB4 Y3CIH 00HO'®,

15 KnowBe4. (2023). What is social engineering? https://www.knowbe4.com/what-is-social-engi-
neering

16 KnowBe4. (2023). What is social engineering? https://www.knowbe4.com/what-is-social-engi-
neering

17 KnowBe4. (2023). What is social engineering? https://www.knowbe4.com/what-is-social-engi-
neering

18 Altospam. (2022). Social engineering, an invisible threat: Trends and developments. https://
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Yyua:

1. Srrax - Vbkun Tectait Oaiiman Hb Taanargaxaja Xypraadr Oon suraarail 6aijan Hb
JTyPTYHIDXII XYPraaaT. X9H HATHUH XaHauara OuIoHTIH TOCTIH Oalix TycaM TIp XYHI
WIYY UX Taajargax OosiHO. XapuH 3CPAradpa3, XOH HAMPHTIN TaHWILAXK, TP XYH
YHIX33p ©6p COHUPXOJITOMT M3IICIHIAP OMIPHI Taalaraax Hb Oaracax XaH[ulararai
Oaiimar. 30pMITOTTOW XYHTAH 36pumiieoH Oara Oaiix Tycmaa wiyy Xsutbap Oaiix
0onHO. 30pWIITOT XYMYYCHIH caHaa OOIJIBII XyBaaJllaXK, MKW 3YHILI IypTau,
3CB3J1 OPOH 3aif, Lar XyrauaaHbl XyBbJ OMPXOH XYH M3T JYP 3CI3X Hb HUUTMHIH
WHKEHEPUWIRIII aMXKWITTal ATraxaj Tyciaax caifH XyBHIIOap oM.

2. HwuiirMuiia H6J100.16.J1 - XYMYYC 3pT'3H TOHPOHI00 sIMap HITH OYIATY Y/ XyBaaraaH
amMbJIapy, TIMHUI HOJIOOH T aBTJar. XYMYYC OYJITHITH YHIIITYYAUNAT WITYY 36B, 3PCIAIT
Oararail ra»x y313r 0eree SH? Hb THIHUUT WKW 3aH Oai a1, UTI3J1 YHIMIIMITIHTII3D
WUHABIp rapraxaj Hejeenner. HUNrMuiiH WHXEHEpUUH Xajuiaraj XaJJardup
HX3BWIPH TOAOPXOH M3A33JI3J, XyBHWIJIOAPHIT 30XHOAOT 06ree; YYHI MAI33JIHIH
HeJleer allMINIaH XalJarduj alurrail Tomnopxod YWIUIYYIUWUT XWX 30pUIIT00p
30pUIITOT OYJI3TT HOJIOOIIK, YIUPAAXBIT 30PbAOT.

3. Tanun map3xYii, Xanamara - XoH HITHUN KMDKUT XYCAITUNT XYJI39H 36BIIOOPCHUN
Japaa WIYY TOM XYCOITHHT OHenyyJIpX Maraisani enaep Oaiaar. OH» Helee Hb XyBb
XYHUH OTOOA TyyIITaidk OalUIbIH CHMIIAP YWTIHIIAT Ty OHJIAWH OpYMH OOJIOH
Oycaz xapuilaaHsl apra Xa03pT Yp AYHTAH X9B33p OaiiHa.

4. Htran 6a xyypan MIXuJIT - Utrammmuiir Ouii Oonroxox Heneemk Oyl XYy4wH
3YHJICHHT IIMHKIIPX3 TYPBaH YHACIH 00BEKT Oaiaar: xauara YHiasrd, XOXupord
0a Hexmen Oaiiman. XyMmyyc XemIHWWH siH3 OypuiH Typluiara, 3aH YaHapblH
TepeJ, COEIBIH rapaj YYycaJ 33pradc MIaiTraajaH TepeIXUiH UTrdi HalaBapaapaa
snaraarail Oaiigar. XOXMpOrdWiH TypBaH IIMHXK 4aHap (YaaBap, HUHXKUH COTIII,
mrynapra 6aiijan) Hp HaiiBapTai Oaiinanm Hemeener. XYMyYC XOOPOHIBIH XyypaH
MOXJIDATHHH yel Xyypamd (KUIId? Hb XyAaj X3J9X, 30XHOMOJI 30XHOJ YYCIIX),
HYYH Japarayyiaax (KUILIR3 Hb HYYLBIT HyyX) OOJIOH 3praJizas TepyysdX (KHUII3D Hb,
acyymutaac OyaTax) I3CHH IypBaH TOPIUHH XyypaH MIXJIIT UXIBWIRH allluIIaraiar.

5. Xan, bBomoa, uiiaBip - Xo1 001 HUUTMUNH XapuiaaHbl XaMTHHH TYT39MOAIT
X3parcan 0ereesl OOMIBIT OONOBCPYYIaxX, YYCIIX, MIIPXUMIIXTIN HATT X0I000TOH
Oaiinar. HuiirMuiiH HHYKEHEePUIIIIHITH XaJIIar bIH XyBb/I XYII99H aBardu/ JaMKyyIICaH
MO3I3IUIMHAT HApUIH OOJOBCPYyYyaax Hb XYJII3H aBarduiiH CITIIXYH, TYYHI TOXUPCOH
3aH YHJIMHUT yIupaax, eepeep Xa0371 XMHUN TaHUH MAA3XYHT alluriax siBIal oM.

6. Catraa xeneu, LHuiinesp raprax - XyHuii IuiaB3p raprairrai Xon000- Toi Xo€p
OMNronT Galjar: HAT Hb CATIII XOJUI6NIeep XypAaH, Heree Hb yAaaH, 3PralyYiIdH
Oomox danBaprail Oaiimar. HUrMuitH WHKSHEPWINHUAH XalJIarblH XyBBJ COTTAI
XOIJ16J1, MAAPAIMKUHIT YIUPAAX Hb 30PHITOT XYMYYCHUHH LIMHIABIPT HOJO6IDK, Oyp
©06pWIeX OOJIOMIK IIC3H YT oM. C3TIaIl X/1716/166 06pUIeX Hb COH- TOJITHIT 06PUIeX
0O0JIOMXKTOI1 OOJITOIOT.

HuiirMuiiH HHKeHePWIINHH XaJ1J1arbIH YP JaraBap:
e Canxyyruiin annargan: Xangiara YWigsrau HUATMARH HHKCHEPWIATUNAT alllumiIax
XyBb XYH 3CB2JI OalTyyIIareir XyypaH MIXaJDK, Xyypamd TYHIIT?? XUk, CaHXYYTHIHH
anarang xyprauor'’.

www.altospam.com/en/news/social-engineering-an-invisible-threat-trends-and-developments/
19 LinkedIn. (n.d.). Unveiling the history and impact of social engineering in cybersecurity. https://
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*  Hbop xyHauitH xoxupon: HuiirMuifH HHKEHepUIDIUIH Xajaara Hp 0auryysia- ThiH
HAP XYHIDI COPToep HONOOIDK, YUY YU, TYHIITYY/ OOJIOH OPOIIIIOTY TaTyy/IbIH
WTIOJIHANT anjaxaj Xypraadr. DHAIXYY UTTAIT HaliiBapaa copradxa Xd1yy 0eree yaaan
XyralaaHbl XapuiIraar cyarranar.

*  Yiur axniuaraanel Tacagain: XyBb XYH OOJIOH OaiiTyyijlarblH CUCTEMHNH 30TCOIIT,
erermesl anjarfax »dSCBAI YyXal CHCTEMJ 30BIIOOPOITYH HIBTPIX 33PTIdP
OaiiryyyarslH YT aKuiuiaraar Tacaiayy/nK 0030y’

*  OroyHbsl eMumiT angax: HUArMuitH nHKSHEePWINHIH Xajara Hb ON3HEeCHH HYYII,
OYTIATIPXYYHUH 3arBap, OMUIOX dPXUHH MIIIIIIAI 33PAT OFOYHBI O©MUUHNT XyaTaniax
Hb OalTyyJUIarblH ©PCOIOX YaaBapT yPT XyralaaH HeJleeiHe™.

*  Mbueamuiid 3epunyyd: HulirMuilH mH>XeHepuInIuiie Xaniara Hb Hyy1 YT, XyBUIHH
MDOIIIAIIAIT TAX MAT IM33T MIIIIIUIUIT OJK aBaXbIH TYIJ XYMYYCHUT XyypaH MAIXJIIX
3amMaap MIIPIUIMUH 30pyuril YYCOXd[l Xypraaor Jlapaa Hb SHD MBIIIIUIMHT CUCTEM
HCBAJT XAPIVIIIYUIH XasT Pyy 36BIIOOPOITYI HIBTPIXIJL AllUITIaX OOTHO?.

e Jlaraxx Mmepaex 3epuwsi: HUNrMuilH MHXEHEPWIAIUIH Xajajara Hb 30XHILYYyIalIThIH
aapajarell  Jarak MepAeeryiranc OOk HyyIl MOIPIJUIMNAT  Xamraaiaaryu
Oalryy/uIaryyasIr TOPTYYib, Xyyiab 3pX 3YHH yp AaraBapT XYprak Oom3omryi. DHd
Hb THaamuy OalTyymjuarblH HIP XYH[ aJiariax, Yl aXwmuiaraar Hb TacallayyiDK
Gom3omryit Gaimamm Xypramgor,

CynaJjraassl X3¢3r:
HuiirMuiiH HHKeHePWIDJIMIHH XaJJIarblH TAJaapX MIJIITUHH TYBUIMHI XIMKHX

DHY OYIdIT HUATMHWH WHKCHEPWIDNIMAH XalJIarblH Tajaap Xd3PI3TIATYIUNRH
MOIJISTHIH TYBIITHHT XOMKUAX 00T001 ©MHOX OYJIATT HUHTMHUIH WHKXCHEPWIDITHIHH 30PUITOT
IPT OYpUHT HUNUTMUWH WHXKEHEPWIDIIMAH Xajjaraac XamraajaxX apryyabll aHTHJICaH
taiinOapnacan. Torean omoo OalTyymwiarblH aXWIYAbIH HUUTMUNAH WHXKEHEPWINITHITH
MDAJUISTHIH TYBIIMHT XOMXKIDK CaHAll acyylra SBYyYIDK TYYH JA29P33 AYH IIWHKHITID XUIK
HOMDJIT 32aBap 30BIOMKUHUT XYPraX OOIHO.

| Huarsmman PHMANMAH XanAnNarsiH Tanaapx MIgnsruaH Y AN
Magna s
Mafaanmn Magaxanan Mym
3opunroa [Xampax xypasr ron . Acyynra — - Yp aywr
TogopoRnoE| | TeOOpKOANGX VIVEMETYHAr [T A ey [ AR RN WMHAHARIA R
4 TD,.]meﬂnnI Ay A
TOACOXOANGK

3ypae 1. Hutiemuiin unoicenepudauin Xaionazuli manaapx Mo0as- Uith myeuiune Xamaicux Xypaaneyi Oymyuiin cxem

30puiaroo Togopxoiiox: HUArMuitH HHKEHepUIdIHAH XaluiarblH OalTyyIuia- ThiH
QKWITIA XIPXIH MOIIIAT MAIPAIIAITIN Oaigar tajaap MIIYPK TYYH A3p AYH HMIMHKHITII
XUWK HUATMUAMH MHXEHEPUIRIIAAC Xamraanax apra 3aMbIil HAMAITYYJI9X 30pUIITOTOM.

www.linkedin.com/pulse/unveiling-history-impact-social-engineering-cybersecurity

20 LinkedIn. (n.d.). Unveiling the history and impact of social engineering in cybersecurity. https://
www.linkedin.com/pulse/unveiling-history-impact-social-engineering-cybersecurity

21 LinkedIn. (n.d.). Unveiling the history and impact of social engineering in cybersecurity. https://
www.linkedin.com/pulse/unveiling-history-impact-social-engineering-cybersecurity

22 Thesslstore. (n.d.). 12 social engineering statistics that will make you question everything.
https://www.thesslstore.com/blog/social-engineering-statistics/

23 LinkedIn. (n.d.). Unveiling the history and impact of social engineering in cybersecurity. https://
www.linkedin.com/pulse/unveiling-history-impact-social-engineering-cybersecurity

24  Thesslstore. (n.d.). 12 social engineering statistics that will make you question everything.
https://www.thesslstore.com/blog/social-engineering-statistics/
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XaMpax Xypaor TOIOPXOMIIOX : DHIXYY CaHaI acyynra Hb OalTyyJuIarsiH QXK T4 IbIH

IyH]I siBarmax OoJHo.

Mbasr XaMKUX TOJT Y3YYANITYYAMUT TOXOPXOMIox : balryymnarslH axuind- JblH

MOUISTHIH TYBIIMHT X3M)KUX TOJ Y3YYIITYYAHAT
3ypar 2-1 xapyyJas.

Maanar x3smmx ron
yayynanT

'
I I

Hyw am ayd NMaganar Typawunara Hauanara

L J
Y

BaANYNNANH SHMIabH MIADMITHAH TYBLWWHT X380

3ypaz 2. Ma0nseutin myeuiune Xamx#Ccux 201 y3yyasumyyo

BaiiryynnareiH canain acyyirbiH roi Y3YYJIIT:

Xy am 3yi - Cymairaanz OpONIIOTYIBIH TalaapX YHICOH MAIIIIUIANT I[yTITyYirax
(Hac, Xy#c, MIPTHKIIT T3X MIT).

Mbomiarr cyypwicad - HUMMUITH MHKEHEPUIDIMMH XaJJIarblH TajgaapX MO3IJIAIT
CyypuICaH.

Typuutaran cyypmican - Cymanraanz OpoOJIOTYIBIH TypImiara J93p TyITyypiax
Oereej1 6MHO Hb XaJAJIaraJ 6pTeX, BUPYC WIIPT OalicaH I'IX MIT.

Xanpnaraj cyypuicad - HUMrMUITH MHXXKEHEPWIdIUNHH XaljularblH Tajaap 3pciidd,
Y3371 00110JT, MIIIATUIH a4 XOJIOOTIOI 33PTHHT XIMKHX.

Mb335151 HymIyysiax apraa ToIOpXoiiox : Maadaman 1myryyninaxaj caHall acyyira,
sipuyTIpIara, (POKyc TPy I'3X MAT 0JI0H apra Oatimar [13]. YyHaac O caHam acyyinrbIH
aprBIT COHTOXK MAIIAIUMI IMyrIyyaax 0omHo. CaHanm acyyaThH apra Hb WYY OJOH
XYHHHT XaMpyyliax O0JIOMKTOH Oaiinraapaa maByy TaiaTai.

Acyynra 6om0Bcpyyinax: COHTOCOH M3IIATHIH Y3YYIRNTY YA TYITYYpIIaH acyyiraa
0os0BcpyyiHA. ( XaBCPaNT XACATT acyyITyyabIT opyyscaH O0JHO.)

Mboaaman  nymiyynax yun sBi ;. TOIOpPXOMJICOH apra, MOMIdT XOMKHUX TOJ
Y3YYIRATYYAUHH Aaryy acyyiaraa OOJOBCPYY/DK MOIPAIAI IyTIyylax YHI SBIBIT
“Google form”caiT m33p AByyIHA.

JlyH mmHxuars xuilx | Llyntyyiacad Mansamais Ty H IHHKWIT? XUk Oaliryysuiarsa
QKWITYIBIH MOIUISTHIH TYBITUHT TOAOPXOHIIOX.

Yp aysr HorTrax : [lymiyyncan MaIdauIHiH yp AYH] rapcaH MUY YAUNT HATTTOH
Cy/anraaHbl XKIIBIH YP AYHTYYIUNT HATTIOX.

JYH IIMHKWIT)I XHUHX
Baiiryyaiarbli aKuI4IbIH CaHAJ acyyJira yp AyH
DHAXYY caHa acyynraj HUUT 32 XYH oponrcoH. TyxallH XyMYyC cymanraar H3CoH

JI0JI00 XOHOT'T XapuyicaH. CynanraaHbl TOJ caHaa Hb HUATMHUIWH WHYKCHEPWINNIH Xajiara
Oyroy Kubep XaluIarblH Tanaap OalTyyJutarblH QXKWTUABIH MOYUIATHIT XOMKHX SIBIAT FOM.
Cymanraang oponmor4nooc 56.3% Hb Knbep XalurarsiH Tajaap M3IH? T3¢oH 601 43.8% xyH
Hb MOJIDXTYH I'»K XapuylcaH Oaiina. Cynairaanbl acyyiaThIl TOPBOH YHICOH XICOTT XyBaax
aBu Y3COH 0Oreel TYyradpad JaMXKyyllaH yp JAYHT J0Op WYY JRITIPIHTYH Tainbapiax

0O0IHO.

OpommoryaplH Hac, XYHC, MAIPTYIKIUHH Tajaap dHY XOCTHHT aB4 y33X OOJICOH
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MaXTraad Hb XOPIMITYAWH HUUTMHUWH HWHKECHEPHHH Xaumjiaran epTek Oyil Oalmipr
TOIpyyJiaxaa HeJeelloX XYUHH 3y Oaibk 0omox oM. [|P3pX TypBaH 3YHIT Hb OWIHHUNAT
X3I9H HACHBI sSMap MIPIKHITIH XYMYYC Hb Xaajuaraa eprexX MaraaianTail OaifHa. Tax
MAT MUHXHITIY XUUX9M Tyc Oomox OomHo. Cymanraana opommordyasiH 46.9% wp 20-29,
46.9% up 30-39, 6.3% uB 40-50 HacHE XYMYYC Oaiican. Men 46.9% Hb sMarTHi, 53.1% HB
AparTHit Oaiican 601 MIPTIKINIH XyBba 15.6% HB XYHUIT HOeT, 15.6% Hb canxyy, 12.5% Hb
6opnyynant, 6.3% Hb MapkeTHHr, 18.8% Hp yitn axwinaraa, 25% Hp Oycaa Tk XapuylicaH
OaiiHa.

OH3 XACOTT CyHaliraaH]] OpOJIOTYAbIH HUWTMHWH WHXEHEPWININHH XaJIJIarkH
Tajaap MAUITHHH TYBIIWHT IIaJlTacaH 0ereej Xajjyiaraac ypbIuujiaH COPTHHINX MIIIAT
33p- TMMI TaHUH MOA3X 30pWIroTod. YYHJ HUWT TaBaH acyynraap JQyTHAcdH. YyHa Ta
KrOep XaJIarblH Tajaap M3IRX YY? TOCOH acyynTaj cydalraaH]] OpoimoryasiH 56.3% Hb
TAWAM TA¢oH 6071 43.8% Hb MIIIXTYH IK XapuylcaH OaifHa. OUINMHT XalIarell XOPXd H
TaHBX OaifHa TYATUHT MOIAX 30pPHIITO0p, (DUIIMHT Xajjjiara K 10y B3? TOCOH acyylThIH
xapuynran 28.1% Hb MIIPIIUIMHT XyNrailaxblH Ty Xyypamd MOHI HITI9X TICOH 36B
XapUYNTHIT COHTOCOH 0011 46.9% Hb MIIIXTYH K XapuyincaH 0aliHa. XydupXxar HyyIl YTHHT
M2k OalfHa yy? TOIAT 3YHIHNAT Taprak HPIXUHH TYII XYIHPXIT HYYI[ YTHHT TaHUX acyyiaT
opyyacHaac 56.3% Hb XYUHPXIT HYYI YTHHT M3k Oaiican 6om 33.7% mamdxryit OaiicaH.
D-MAUT XIPXOH OaTanraaxyyiaar 3COXHUT MIIIX 30pmiroop Ta xombooc a33p mapax 3CBIT
XaBCPAJIT TaTaX aBaxaacaa O©MHO MAIWINIH JKUHXIH? dCOXHUUT ITaira- Jar yy? TIC3H acyyaTan
53.1% b 3apummaa manranaar, 34.4% up Y promk manrazar, 12.5% He orT manragarry rak
xapuyicaHn OaitHa. Xammiaram epTceH 001 TYYHHITI? OalTyysuIarsiH MAIIIUTHIHH aroyITyi
Oaifman XapuyIcan aXWITaHI MIIATIAX Tajgaap MAIUIATTIN DCOXHUUT Imanrax 30pmiroop Ta
0OPT UPCOH MIWIHHUT QUIMHHT (XyypaMmd) MIUJI YK CHKUDIPK OaiBan OalryyiiarsiHxaa
MOJIPAIUTAIAH TEXHOJIOTHIH XAJTAC, XOJ- OOT/IOX aKMIITAHI M3ISTIIAT YY? TOCOH acyyaTasa
59.4% wup THiiM, 40.6% HB YTYI TOK XapuyiacaH OaifHa.

DOHY X3COTT HHHUT JOpBOH acyyaT Oartax Oereen cCymairaaHa OpPOJIIOTYIBIH
Typluiara J33p TYITyyjaaa Xauaraja epTexk OaiicaH 3CdX TYYHI X3PXdH Xapuy YHIIDI
Y3YYJDK OaiicaH raxX MAT 3YHICHUAT MAIPX 30pHITOTON. TaHbBI ayKITBIH KOMIIBIOTEP 139D BUPYC
wipy Oaiican yy? racau acyynrtaz 31.3% Hb MaapxTYH racaH 601 21.9% ue THIIM, 46.9% HB
YTYH T9K XapuyiacaH. XdpdB TaHa (GUITHHT M UPBAIT sIMap apra XdOMK3d aBaxX B3? IICOH
acyyntan46.9% Hp atoyATy# OaliUTBIH QXKFIITAH/T X2THD, 25% Hb XaMT aKWJIIagar XyMYycCTa3
xomHd, 28.1% Hb Xapuy YHIIAI Y3YYIDXTYH K XapuyiacaH. TaHbl aKJIBIH KOMITBIOTEPT
WIPBXKYYIICOH BUPYCHITH 2CPAT XIPIrcal Oaiaar yy? racau acyyin- tag 65.6% Hb MIIXTYH,
25.6% Hb THIAM T9K XapuylcaH. Ta axIbH OyX OYpPTTIIA3d WKHUJ HYYIl YTHIT amuriagar
yy? 1acaH acyynran 46.9% wup 3apumpaaa, 28.1% Hp THiM, 25% HB YTYH T9K XapuyscaH
OaiiHa.

Baiiryynnara Hb aXWIUJIbIH M3JISTUUT JPAUUTYYIRX XaJijlaraac Xxamraajiax 33par
YT aXWjutaraa sByyJJar 3CdX 3HD Tal JP3p JIMKIAT Y3YYIIST OOJOH aKWTYIBIH Y3271
OOTBIT COHCOXK HUHUTMUIH HHXKCHEPWIDITUIH XaJlJIarslH Tajlaap SaMap XaHaararai oairaa
ACOXUUT TOMOPXOMIIOX 30priroToit. HUHT X0€p acyymnraac 6ypaaua. Tanaii 6airyymiara kuoep
XaJiylaraac xamraanax aroyiaryd OaiiiislH OOMJIOTHIH Tallaap CypraiT TOTTMOJ SIBYYJIar
yy? 68.8% ub yry#t, 31.2% HB THIIM TACOH XapUyATHIH COHTOCOH OaiiHa. Knbep xammmarsa
TaraapX OJIOH HUATHWH MAIJITHUT IIIIUTYYIIIX sIMap HAT3H caHajl, XYCIIT OaifHa yy? racoH
acCyyJITBIT 3aaBajl owi Oaifxaap opyyincad. YYHI HUUT X0€p XYH caHaJI XYCIJIT 6TcoH Oereem
Mbaamma3p xadrax, TOrTMOJ CypraniT sSByyiax TICHH XYCAIT WII- TIICOH OaifHa.

Mb2uMHT Iy TITYYIICHBI Japaa JOyH MIUHKAIT) XUIDK, acyynTyylaa MHHKINXI
xsutbap OONTOX YYIHAPAC AOPBOH YHACOH XAICOTT XyBaak XOOPOHA Hb XaphIlyyJcaH.
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Cynmanraanji OpoJIIICOH HAWAT XYMYYCHHH 56.3% Hb KuOep XajiiarblH Tajxaap MITHD TIK
xapuyicaH. [9BY HUUTMHITH WHKEHEPWIdTUIH XalJUIarblH TOX JKUIIDY 000X (DHUITUHT
XaJlJUIarblH Tanaap AyHmKaap 46.9% Hb MIIPXTYH TOK XapuyincaH OaifHa. YYHI3C Y33X971
XYMYYC KuOep Xamprara radT 3YRIHAT Malll eHTell TyTHIIAT HUATMURH HHKEHEPUIITHITH
XaJIIIJIarbIH Tajgaap OHITONT AyTMar OalAruiT Xapyyink O0aifHa. YyIradp MIIJIATT CyypHiIcaH
XICTUUT AYTHYK Ooyloxoop OaifHa. XapwH Typumiaraa CyypujcaH X3COIT OalTyyIIarbiH
QXKW 48.6% Hb ©epHifH XIJIBIH KOMIBIOTEPT BUPYC WIDpY OailicaH, BUPYCHIH
ACPAT XIPATCHIT Oaimar ICOKMUT MIIIXTYH THK XapuylcaH. YYHIIC AYTHAIBAI HUUTMHIH
WHKESHEPWIDNIMIH Xaljpiaraj epTeX Marajaji Mail eHAep K Y3k OaifHa. balryymiarsH
axmmaaeiH 68.8% HP KHOep xanraraac xaMmraajgax aryiryd OalUIbIH CypraiT TOTTMOI
SBYYJIJIAITYH TK XapuyJcaH. YYHAIIC XapaxaJ HUUTMUWH WHXXEHEPWIDIUNH XaljlarblH
Tajaap MIIIAT TyTMar Oaimgarrai Xom000TOUTOOP TYYHIIC YYCIX IPCIATHHUT TOOI[OOTOXTYH
Y71 TOOMCOPJIOX XaH TaraTait 6aifHa K JyTHYK OaifHa.

Maansruii TyYBwKH

M PR
3ypar 3. Cynanraassl yp ayH rpadux
HuiirMuiiH MHKeHEePYWIJIHITH Xauiaraac XaMmraaJjax apraqa/ian
BaiiryymarsiH a)wr4/1bIl 9H3 TOPIUIH XaJIJUIarbll' TAaHBK MII9X, XIPX3H Xapuy apra
X9MXKID aBax IdX MAIT YagBapyyaAbIl OJTOX X3pATLd3Tdi Oaitna. Tuitmaac Oaiiryyiia- TblH
QKWITYAAT MAIUIAT OOJIOH J1aaajl OJTOXBIH TYNJ CHCTEMYIdX XdPAarTai. 3ypar 4-1 auauaus
pYy YHMIJIACOH HUMIMHUIH MH)KEHEPWIANIMHH Xajjjaraac Xamraajaax aprbil CHCTEMYIIDX
CXEMUHT caHal Ooirox OaitHa. Y YHI!
1. IuH33p OPCOH AKUITYABIT CypraaTaja xampyysax.
2. Cypranraap OpcoH MIUITYYAUNT OaTaTrax, TOrTMOJ IANTaiT XUHK Oaix
3. ASKWITYIIBIH MBUISTUIH YP AYHT aXKUIax.
4. AXwrynplH Yp AYHT IIanraaj, XaJaJarbll TaHBXK Yagax Oaliraa asKuIdIbIr
ypaMIIyy/DK, AapaaruiiH TypLIWITaJ XaMpyyJiHa. XapuH XaJJUIarbll TOTOPXOMIIK
Yasaaryd aKWIyasIl JaXUH CypraiaTaj XaMpyysDK Ianrax.
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HuiirMuiiHn  WHXEHepUIDIMHH —Xajnjyara Hb OpYMH YeWilH KuOep aroyiaryH
OaliITIBIH TyATAMJICAaH acyymIyyOblH HAT Oomoonm OaitHa. Cymanraanbpl SBIAI HUUTMHIH
WHXCHEPWININHH XaJ/UIarblH TOPOJN, TYYHHH XdIPIDKYYIdX apradaiai, ceper Heleemel
0010H XaMraasnax OOJIOMKHUT IIUHTYYAUNAT OJIOH Tajlaac Hb aBy Y3J193. Xajiara yiasraua
TEXHHK, COTTAI 3YWH apra Oapwiaap XyBb XYH OOJIOH OalTyy/urarblH a>KMTYABIT MAXJIOH,
MDA XaHIaX, CUCTEM] HIBTP3X OOJIOMKHHT Onit 6onronor. TyyHWISH, XanamarsH roi
[IaJITraal Hb TEXHUKAIC WYY XYHUH MOIUJIAT, aHXaapai, XaHAjaraac ux39XdH XaMaapamiTai
Oaiiraar HOTO/DK OaitHa. CymanraaHbsl XYpAIdHA OaWTyyJIarblH QKWITYABIH MOIIIATHIAH
TYBIIMHT YHJI9H, TYYHUHT HAIMATAYYJIAX, XaMTraalalThlH Jafan 3ypIuIsr Ouii 60NroxX Hb
XaJjylaraac ypbauniiad COPTUIINX Yp AYHTIH apra ryAruir TOTTOOB. DHIXYY CyAalraaHbl
Yp AYH Hb OaWTyyJUIarblH ITOTOOJ AOYITYH OAMIIIBIT O3X)KYYIAX, AKUIATHYYAAI YHTIICOH
CYpPTraJITBIH XOTeyi0ep O0IOBCpyyiax, OOMIOTHIH MIUHABIP Tapraxaj aIluriax OOJIOMKTOM
0eree; MaaIIIbH CyJaNTaaH ] dyXall YHIIC OOTHO.

HuiirMuiiH MHKEHEePWIJIMIHH XaJ/1/1araac Xamraajax caHaJjl

1. BaliryymmarslH M3IP2JUITHMHH aroynryd OalmislH Oomioro - Arynryil OaimisiH
TajlaapX MAJIAT, CypraiaTaj TaBUraax maapularyyabir ToAopxoinox. bairyymiarsia
OMY XOPOHTHIT XaMTaajaxblH Ty OYX aKUITHYYH OairyylsiarsiH HOeniH OypaH
OyTdH Oaiiman, HYYIUTAJBIT Xamraajgax €CToi. MOIPaIuIuiiH aroynryd OalibiH
YT aXuiIaraani MIJIdTAXYHI] 6eree 1 OalfHTBIH CalbKpyyaanTaj XypaX XaMrHilH
CaifH apra 3aMyyabIH HAT 0OJ MAID3JUTUIH XOpOHTeTIH Xapbllax Oyl XyH OypwiiH
MOJJISTUIT APDIUIYYIIRX SIBAAT FOM.

2. Cyprant, Magmar onrox - HuirmMuitH WHXEHEPWINHMIH XalAJarblH Tajaap OJIOH
HUUTH CypraiT 30XHMOH Oairyynaax, MeH Cyparyiaj MO3AJdT ONroX CyprajThIl
TOTTMOJI 30XHOH Oaliryynax xopartai. Cymanraana OpoIordasH 65.5% Hb QUITHHT
XaJIJIATBIH Tajxaap TOAOPXOH OWITONTIYH OaiicaH.

3. Cymxa3Hui# aroynryi 6aiaisia 60a50r0 - bairyymiarsia Mo umiiH OYpaH OYTIH
OaliTbIr XaMraanax, alyIryd OalIBIH OCIBIH SPCAIUUT OyypyYIIaxblH TYIIT
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10.

AIOYITYH CYIDKIIHHUM 31 OYTIHMHT Xaaraiax CTaHIapThIT XaMpax.

TexuukuitH xamraanant -HUWTMUWH WHKEHEPUJINIMIH Xajjjiaraac XamraajiaxblH
TYAA 30BXOH XIPATIATYHHH O0JIOBCPOJ, OOmIOro, *KypaM TOIUWTYH XYddp- XOT
TEXHUKHUIH XaMTaaJlaIThIH apra XOMKIIHYY/ 9yXall YYPAr TYHIDTIIH?. DATIdp apra
XIMXD9HYY Hb OJIOH JIaBXaprar XaMraajlalThlH CUCTEMHUHUT OYPAYYIDK, HUUTMUIH
WHXCHEPWINNINHH XaIJUIaryyabIT WIPYYJDK, YPBAUWIAH COPTUMAIIX OOIOMKHUT
OJITOJIOT.

OcInbIH Xapuy apra XdOMKIDHHUHA TOJIOBIOree - Xaajarkl MUHABIPINX aIXMYYIbIT
OarraacaH OCJBIH Xapuy apra X3MKIIHHUH TeJeBIereer 0O0JIOBCPYYIDK, OIITIICIH
Oaifx.

Kubep aroynryit GaimibiH cTaHIAPTYyA, TOTTOIIO0 - DHY Hb Yp AYHTIH KH- Oep
aroynryd OalmielH xeTenbepwiir Ouit Oonmroxom wyxan oM. bairyymiaryyman
MOJIPDIUTMAH CUCTEM, OreTUIMIT XaMraajax 3aaBap, apra 3yd 33par HIMIJIAT Typli-
naryynsir ermer. Y yHI NIST Cybersecurity Framework (CSF), ISO/IEC 27000, CO-
BIT, GDPR, ITIL 33par xamaapHa.

Hyyn yr - MHTEpHAT OopumMHI HalaBapTaidl XOJIOONT TOTTOOX HbH Malll dyXaj IOM.
VYmamokiman €coop YYHHUHT XOPATIATYHMH HIp, HYYI YIradp Oartanraaxyysiar.
Cynmanraanaac xapaxan 42.9% up OyxX OYpTranmmd> WKW HyyI YTUWAT ammuriagar
racaH Oatican. Hyym yruita 6ommoro v (1) Hyyi yr yyerax, (2) Hyy yr conux, (3)
Hyy1 yr xamraanax racas rypBaH YHACOH OOIOTHIT aBd Y3/13T.

OnoH xXyunH 3yinuita 6aranraaxyynaant (MFA) - OmoH XyauH 3yHIT OaTanraaxyyaaaT
HBb XIPIIIATY sIMap HAMH Oaiiiaap HyyIl yIad ainjcad 00J TaHbI HYYIl YTUHT MK
OaiicaH TaHBI ©6p HAT YW P3P JaXWH OaTajraakyymlmainT maapiaiarataii OoJIor.
TuiiMa3¢ 9H? Hb Xajjyiaraac ypbIuuiaH COPTUMIIdX Malll CaiiH apra oM.

XuWMd3J1 OfoyH 0a MammuH CypranT - HUHTMHUIH WHKEHEPWIdIUHH XaIaryyabr
ypBAUMIaH TaaMamiax, Xapuy YA Y3YYIRX3I XUUMAJ ooyH yxaad (Al) Goson
MaIuH CYpPrajThIl WX aIluIIax OaifHa. DAradp TEXHONOTHYI Hb HHUUTMHNH
WHYXCHEPWIRNINHH XaJUIarbll WITTK 0O0JIOX X9B Masir, TAKYYIUIBIT TOAOPXOHIOXBIH
TYIJl acap WX XOMXKIOHHUM ererneiiji JyH MHAHXKWIrS Xuhjasr. Al-g cyypusican
CHUCTeMYY/l Hb IIMHY a0yl 3aHAIXHAIAI JacaH 30XHUIIOK, Cypaslax, Iar xyra-
1aaHbl SBIAJ YP AaraBpbIT Hb CaibKpyysar.

Ou3NK aryITYH 0alIIBIH 60TIOTO, KypaM - AFOYITYH OailTBIT 3pXIMIIIAT alb I
OairyysuTarslH XyBb/I (PH3HUK XaMTaalanThIr Oairyysuiara fasap, yJ1 XaMaapaxryiuranp
XIPATKYYIIIAT. UiMA KOMIBIOTEPBIH TEXHHWK XaHTaMyK, aXIIBIH CTaHI[, CEpBep,
TIPUHTEP, OPOO 33P3T OANUTYY/UTarblH XOPOHTHIAT OOUTOOpP Xamraajaxaj TaBHIaxX
[aap/AIarber Tycracal O0JIOTHIT TyCTaX, XIPITKYYIdX Hb YyXall IOM.

AlIMIJIACAH MaTepuaJl

Alharthi, D. (2021). Social engineering defense mechanisms and InfoSec policies: A
survey and qualitative analysis. University of California, Irvine.

Atyabi, A., Montafiez Rodriguez, R., & Xu, S. (n.d.). Social engineering attacks and
defenses in the physical world vs. cyberspace: A contrast study.

Hongsong, Z., Zuoguang, W., & Limin, S. (n.d.). Social engineering in cybersecurity:
Effect mechanisms, human vulnerabilities and attack methods. Journal of Informa-
tion Security and Applications, 22, 113—-122.

Salahdine, F., & Kaabouch, N. (2019). Social engineering attacks: A survey. School
of Electrical Engineering and Computer Science, University of North Dakota.

-25-



Ipoam wunscunrInuii ouuuz Ned (2025 Ne2)

S.

10.

11.

12.

13.

14.

15.

16.

17.

KnowBe4. (2023). What is social engineering? https://www.knowbe4.com/
what-is-social-engineering

Altospam. (2022). Social engineering, an invisible threat: Trends and devel-
opments. https://www.altospam.com/en/news/social-engineering-an-invisi-
ble-threat-trends-and-developments/

LinkedIn. (n.d.). Unveiling the history and impact of social engineering in cyber-
security. https://www.linkedin.com/pulse/unveiling-history-impact-social-engineer-
ing-cybersecurity

Thesslstore. (n.d.). 12 social engineering statistics that will make you question
everything. https://www.thesslstore.com/blog/social-engineering-statistics/
Gointernos. (2021). The social engineering attack cycle: How hackers gain your trust
in 4 steps. https://gointernos.com/the-social-engineering-attack-cycle-how-hackers-
gain-your-trust-in-4-steps/

MUST. (2023). HulirMuitH WHXCHEePWIDIUHH XaJlJUIaryyabll MalldH CypraJThIH
apraap WiIpyy/d™xX Hb. https://mustedumn.sharepoint.com/:b:/s/must/ESnZaP6qAW-
tLjMONAEgfygABIHa--WF8IsPWiEUbjoxoCA?e=LB1KV]

Legalinfo.mn. (2021). Xyuuii XyBUHH MIIII31 XaMraanax Tyxai. https:/www.le-
galinfo.mn

DSL Lab. (2023). XyHauit XyBHITH M3I2J19JT Xamraajax Tyxai (Al-Tait xombormyyman).
https://dslab-global.medium.com/artificial-intelligence-430553aa775b

Spiceworks. (2021). What is intrusion detection and prevention system? Definition,
examples, techniques, and best practices. https://www.spiceworks.com/it-security/
vulnerability-management/articles/what-is-idps/

TechTarget. (2023). What is biometric? https://www.techtarget.com/searchsecurity/
definition/biometrics

Spiceworks. (2023). What is content filtering? Definition, types, and best practices.
https://www.spiceworks.com/it-security/network-security/articles/what-is-content-
filtering-definition-types-and-best-practices/

StackFuel. (2022). What is machine learning? Definition, types, applications, and
trends. https://stackfuel.com/en/blog/machine-learning-algorithms-methods-exam-
ples/

FreeCodeCamp. (2023). What is Nmap and how to use it — A tutorial for the greatest
scanning tool of all time. https://www.freecodecamp.org/news/what-is-nmap-and-
how-to-use-it-a-tutorial-for-the-greatest-scanning-tool-of-all-time/

-26-



Ipoam wunscunrInuii ouuue Ned (2025 Ne2)

SCIENTIFIC JOURNAL
SOYOL ERDEM INSTITUTE
Tom. IV (2025 Ne2) 2025 fasc.3

KEWJIOITEPBHIT WINDOWS YHJIJIJIMMH CACTEMJ X3PII'KYYJIIX

I'bonooaamap, C.Acnhan, b. I'anmozmox,

(LLIVTUC, M2029131 Xonboonwst Texnonozuiin Cypeyyie,

M>3029mnuin Cynoies, Aroyneyi baiionsin canbapvin oroyman
galsaa.boldoo@gmail.com)

b. Mouxoasnp

(LLIVTUC, M2029131 Xonboonwst Texnonoautin Cypeyyie,

M>0221mutin Cyneas, Awoyneyi bationein canbapvin spxisey, 0okmop, 030 npogeccop
munkhbayar.b@must.edu.mn)

Azyynevtn mogu: DHIXYY CydaraaHbl axiaap KEHIOTTep TOPIMHH XOPT mporpambeir Win-
dows yimminiiH cuctem 30puynaH OOJOBCPYY/DK, TYYHHHI OpPYMH YEHHH aHTHBHPYCHIH
porpamyyz J193p TYpPLIMXaJ TOBIOPCOH 00iHO. Kelorrepuiir TypIuiThiH OpYHHA Oy TIK,
HUNT § angapTail aHTUBUPYCHIH IPOTpaM A33p MIANTakK, HIPYYIdX YaJBaphil Hb YHAICOH. YP
JIYH Hb OPYMH YEHHH aHTHUBHPYC CUCTEMYYIHMHH Cyn OOJIOH JaByy TajbIl MJI TOA XapyylK,
aloylATail XOPTOH MPOrpambIl WIPYYIIdX aprawialbll caibkpyyiaxal XyBb HIM3P OpYYJIHA.
DHAIXYY Cyaasiraa Hb KuOep aloyiaryi OaiiuIblH XaMmraanaiaThlH MEXaHHU3MBIH Tajaap HIyY
T'YH3TUIl OMJITONIT Or0X6 YUIIIACIH OOJIHO.

Tyaxyyp yz: X0opT Kol, spyware, MIII3JUIHIH aloyiIryi oanaan

I. YIUPTTAJI

OpuuH YeHHH MAIP3M3J, Xapuiilaa XOJO0OOHBI TEXHOJOTHIH XypAauTall XerKni
Hb HUHTMUIH OYXu# 11 Xapwiaa, OM3HECUIH Y aXujuiaraa, CaHXyYYIHidH TYHIT?d 33par
OJIOH TaJT YWJIUTHHT HaXUM XJIO03PT MIMJDKYYJIIX IIHHD OOJOMKHUIT Oypayyiok OaitHa . DH
YT SIBIT Hb [TAXUM OPYHBI X3PATIIIAT HAIMATAYYJICOH O0JIOBY YYHHH 33pATIR?I KUOEp aroynryit
OaliUIbIH SPCIUIMIAT Taryysok Oaiina[1].

Kubep xananarsiH oJ0H Tepel JyHJaac KEHIorrep Hb XaMTHiH TYr39M3J1 0ereen
aroynrtail aprelH HArT Toonornaor. Keylogger Hb KOMITBIOTEPT HyyLaap CyyK, X3p3IarduiiH
keystroke Mom2 mUIMAT (KUIIDY Hb, HYYI[ YI, KapThlH Jyraap) XaarajpK, Xallgarduaaj
MaMIKYYIIax 30pUYIaNTTall XopT Kof oM [2]. DHIXYYy XOpT IpOrpaM Hb XIPITIATUUT
MOBIIBTANITYHIp XyBUIH OOJIOH CaHXYYTHHH MO3IIJUIMHT LYDIyYJK, XyBb XYH OOJIOH
OalTyyIutarslH MOIPOJUTMHH aroyinryd Oaiian] HOUTOW XOXHUPOJ Y4pyyiaax 3SpCIdiTdiu
Keiinorrepyyn muitnaux He Microsoft Windows yiuuuita cucrema 30payiaan OyTasraasr
Hb yr cucremuitH APl GonoH npaiiBepT xaHgax OOJOMK XapbLAHTyW XsiOap TOIHNUTYH,
JIDITXAHN 1asiap HUAT KOMITBIOTEP XApArdryinitd 72.4 XyBb Hb Windows YHILITTHITH CUCTEMHIT
ammniagarraid Xxon0ootoi oM [3]. OHIep XOPIMIIITIH OPUUH] KEHIIOTTEPUITH XaJ[IarbH
AloyJI HAMAIIAX XaHyIararaid 6aiar 4 XapamwIdraiuitH XopT Mporpam XaHraMKHiH Tajzaapx
MDBJUI3T, OWJITONAT XaHTANTIYH X3B33p Oakicaap OaiiHa. JYKumiaambsn, Monron Yic kubep
AIOYNTryH OalaibiH HHACKCp 56 oHOOo aB4, 193 opHooc 103-T Oytoy “OaxsKmk OyH TyH
TYBIIMHJ YHUIBTACOH OaiiHa. DHY Hb YJICHIH XOMXKIOHJI KUOEp aroynryi OaluiblH Tajaapx
00IIOTO, CTpaTerd, MIJIAL, Yp YaJBapblH TYBIIMH CaibKpyyiax Iiaap/uiarataii Oairaar
xapyyJicas 00i [4], Proofpoint kommanuiin 2024 onbl “Human Factor” taiinann nypacanaap
JNIXUA JasapX axwoiarcablH 65 opuyMM XyBb Hb KEIUIOTTepHilH TajaapX MIUISITYH
Oaiiraal5] Hb YT XaJUIarslH dPCADIHHAT OOAUTORTOOP HAIMATAYYIDK OYHT MITIIH).
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I1.CA3B COHT'OCOH YHASCJIAJI

Ketimorrepuiin Tajgaapx OJOH HHWTHHH MOIIAT Xs3raapiargMan Oalraa Hb
XOPATIATYANUT XOPT KOABIH XaJjiarajx epTreX ToJl XYUWH 3YWI 0ok OaifHa. Xopamiard
00JIOH OalTyy/uTarslH TYBIIWHZ KAOep aloyaryi OailutblH OOJOBCPON XaHTaNTryi Oaiiraa
Hb XaMTaaJJAITBIH CHUCTEMJI CYJI OPOH 3ail YYCI'2K, MOIPUIMAH alIaruIbIH dPCIANITUNT
HAIMOTAYYaar[6]. HereerTsiiryyp, XopT mporpaM XaHTaMyKHHH Tepeda 3YWia OoJIoH
XaJlJJIarblH apra 0apuil Hb Lar XyramaaHbl SBIAJ] yiaaM OOJOBCPOHTYH OOIK, HIPYYIIIXII
TeBOrTHH Oocoop OaitHa[7]. Kelinorrep Hb CHCTEMHIAH YT aXXKWJUTaraas]l Hyymaap H3BTIpY,
AQHTUBUPYCBIH XaMraajaiaraac 3aiJICXUiX yajaBapaapaa OHIUIOr[ 6] Tyl YYTHIT TEXHUK Tanaac
CyaJlaXx Hb XaJlJUIarblH YT akujuiaraar T'yH3IHi OMIrox tTeAuiryil TyyHuid mexanusm, API
AIIATIANT, M JaMKYYIIAITRIH aprawiaibll 3a/UTaH MIMHXIX O0JOMXK OJTOoHO. MiiM
cymanraa Hb aHTUBUpyc, EDR cucremyyauitH yp Hejeer OOIUTOOp YHIIDK, WIPYYJIIIT,
XaMraaaiaThlH IIAAUTANT caibKpyymaxa dyxall ad XoJIO0oTI0ATO . 1-p 3yparT y3YYJICOHWINH
JDKATAT OaHKHBI X3PATID HAIMATIPXUIH XOPIIP XOPT MPOTpaM XaHTaMKUIH XaJiiarbiH
3pCIdI MOH aawi ecex OaiiHa [8][9]. CaHXYYTHIH M3 Hb KHOSP IIMT XIPITTHYYIUIH
XaMTHUITH COHUPXI0T 0aif OONI0T Tyl KeHIOTTepUiiH Xan iaraac ypbIauiiad COPTHIINX apra
X3MXKD3 aBaxX Hb OHOP a4 XOJIOOTIOATOH FOM.

Projections for Cybercrimae, Malware, and Digital Banking Growth

& Halwier alts BalE [ v

ulk

-l

TOXEG PSR JOM0  MOrAS  reuse  J00RS  MPR0D  meeE  p0rlO
Frar

1-p 3ypae. Juscuman 6auk, xopm npoepam xaneamdxcuiin eceam [8].

NortonLifeLock-utin 2023 onvl cyoaneaazaap xeiinozeep mepuuiin xopm npozpamyyovin 85% no

Windows opunHA WIBPCIH 06T06 HArIIPUIH UXIHX Hb CHCTEMUIH Y aXKUJIIaraaH |
Hyylaap aKWUIaX, aHTUBUPYCBIH WIPYYJDIATIIC aAMXKWITTAH 3aiJICXUICOH OOJIOXBIT
TOrTo0coH [10]. DH3 Hb KeTOTrTepuiiH Xanarsir WIPYYIdX, TYYHI3C YPbIUUIaH COPIUHIIIX
TEXHOJIOTUIH IIHUHAUWIAN, CAKPYYJAITHIT slapaiTaidl XoparKyyJdx IaapuiaraTaidl’ HOTOMK
OaiiHa. DHAXYY TOCIMHH YHACOH 30pwiaro Hb Windows YWIUIMHH CUCTEMUHH OpPYMHJ
KEHJIorrep TOPIHMHH XOPT MPOrpamMbIH OOAUT 3arBapbil OOJIOBCPYYIaH, TYYHHN XIPATHKHIIT,
Yil axmiiaraar cyaajbK, aHTUBHUPYC OOJIOH XaMraajaidTblH cUCTeMYYA (Kummanoan Win-
dows Defender) yyHHii 3cpar XopxdH Xapuy YHIIN Y3YYIDK, WIPYY/DK OYHMr TYypLIHITHIH
apraap YHDK, TyTHAJIT raprax siBfaj oM.

1. ©OMHO CYIAJIATACAH AXKHNJI

Keylogger unpyyimx cymairaaHbl YUIII9P OJOH TOOHBI CydalraaHbl &KWl XUHTACOH
Oaiimar. 3apuM cypanraaHa yiaamkianT heuristic 6omoH signature-based HIpYYIRITHIH
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apryyablr amuriacad 0oj 3apuM Hb MallMH CYPTalThIH apryyabll alldriaH WIPYYJIdX Yp
AIITHNAT HAMATAYYIIIXUHIT 30pbCOH Oaiinar.

KEYRAT: Keylogger with Remote Access Trojan: KEYRAT u»p keylogger 6onon
remote access trojan (RAT)-uiiH yHIAUHT XOCITyyJicaH XopToi nmporpam oM. Cynanraaraap
TYYHMH XaJlAJIarblH MEXaHW3M, @KWUIax 3apyuM, KuOep awoyaryi Oaiimann ydpyynax
apcauyyauir mumkuiacoH. KeyRAT Hb XOXUPOTYuilH CUCTEM]] 36BIOOPENTYH HIBTIPY,
HYYII M3I93JI3J1 Xynraiiax, ajlChlH yaupularataid xajaanara siByyjiax daaBapTail 0ooxX Hb
TOTTOOTICOH. Mpyymax G0IOMKTOM XaAMii 4 XypaaH WIPIXIIC 3aMICXUHXUIH Ty Xaaaard
TaJ MUHAWINT Xuiix maapyyiararaii [13]. An Enhanced Keylogger Detection System Using
Recurrent Neural Networks Enabled with Feature Selection Model (2024) cynanraanaac y3xaj
RNN 06010H OHIUIOT COHTOJTBIH 3arBaphir XociyynaHn keylogger mipyymnax caibkpyyscan
cucreMuidr TaHwinnyyiacan. CucreM Hb 87.63%-mitH HapuiiBwiantail 0erees eMHOX
3areapyynaac wiyy yp IyHT3u OosicoH. ['3¢an xaauit u RNN-uifH TOOLOOIIBIH ayaaail ux
TYJ WIPYYJIATIN XOT UX 1ar maapaargax maraaryi [ 14]. Study on Computer Trojan Horse
Virus and Its Prevention. Zhenfang, Zhu. 8, Aug. 2015 DH» cymanraana KOMIbIOTEPUITH
TpostH BUpPYCBIH alOyNBIT IIHHXWIDK, XaJAJdarblH MEXaHU3M OOJIOH YPbIUMIIaH COPTHIIIX
apra XoMKI9HYYIUHT aB4 Y3C¢OH OaifHa. XOPpATIATYHiiH CHCTEM/I HOBTPAH XYBUIH M3
XyJraniax, ajiChblH YAUPJUIATBIH PX aBax 33pAT acyy/UIyYIbIl OHIIOJICOH OaiiHa [15].

Spyware: The Ghost in the Machine (2024) DHaxyy cynanraana Spyware-uitH yypar
0OJIOH X3PAMIIAT cynajcaH 0ereej Xyyib €CHbl 0OJOH Xyyiab Oyc Oalijiaap amuriaraax
OOJIOMXKHMUT TainbapiacaH.  Spyware Hb UXABWISH X3PATIATUUNH 3aH TOJOBUNT XSHAK,
rypaBaard Tal pyy AaMiKyylax 30puiaroroi Oaiinar [16]. OMHe Hb cyanarican axiyyaaac
nyHaxon keylogger 601oH TposiH BUPYCHIAH HIIPYYIIIX, YPhAUUIAH COPTHIAIIX apra TEeXHUKHUT
caibkpyynaxaa yuniacaH 0a TposH BUpyc, KEHIorrep X0CoICOH Xajajara Hb WIyy aroyiaTai
Tanaap aypaaricaH. MeH eMHeX cyJalraaHyyl OHOJBIH TYBIIMH] Xsi3raapiarican 0ereen
OOIUT OPYMHJ XOPIIKYYJICOH TEXHUKUWH TYPLIMIT, TYPIIMITa] CYYPHJICAH Yp IYH XOMC
OaiiHa. npyymonTuiiH  CHCTEMYYIMNUT XOPX3H 3alJICXUHAX OOJOMXKTOH, TIp HOXLOI]
AHTUBHPYC CHCTEMYYIHUHMH Xapuy YHII3I XOPXdH €6pwIernex TalaapX HapUBUWIICAH,
TYPIIMITAA CYypHJICaH Cydairaa XaHranTryd OaifHa. XOpommdryuitH Mi3LIdr OOJIOH
XaMraaJjaJITblH MEXaHU3MbIH 60I[I/IT Yp HoeJieer XaMTal Hb aB4 Y3C3H MK 6Yp3H cynajiraaHbl
OYT?3J1 Malll 11eeH Oaiiar.

IV. OHOJIBIH X2C3TI'

A. KEYBOARD

Iapusl (keyboard) ToBuTyyphIH MUKPOKOHTPOJUIEP Hb JAPAJIT WIPYYIIX MPOLIECCOOP
TOBWIYYPBIH sIMap TOBWIYYPHIT JapcHaac XamaapaH TyXailH TOBWIYYpBIH IapajThIl' TaHbJAT.
YyHuil napaa MUKPOKOHTPOJUIEP Hb JApaJITTAall TOBWIYYPBIH TyXal M3II3IIMAT BUPTyasl
TYJIXyypuiiH kop (virtual key code) Gonron xyBuprazar. 2-p 3ypart y3YYyJCOHWIAH X3p3B “A”
TOBWIYYPBIT apaxa/i, 9H3 TOBWIYYpP Hb TOAOPXOH KOO0 UII3PY, YHIJIHIH CUCTEM H KOABIT
(VK_A) xyma9H aB4, YYHHHT “A” ycar OOJNTOH XOpBYYIIST. BupTyan TynxyypuiiH Koa Hb
TyXaliH TOBUJIYypbIH Oaiipianaac xamaapcaH Koa 06Tree] CHCTEM/I XOPXOH XapHIIaxbIl 3aaXK
erner [17]. XepByyJICOH MAI33UIMHT KOMITBIOTEP XYJII3H aBd, XOJOOJITHIH HHTEP(INCIAP
JaMKyYJIaH X3P3IIATYUMH MporpaM pyy WITISIIPHA. DHD YW SBI Hb KOMIBIOTEPHUIH
JOTOO MPOLECCT Mall XypAaH sBaragar 0eree ] XaparidrduiiH TOBUIYYp Japalitaac X9
JITAIL PIPX TOMAILT XYPTAIX OyX YHII SBI HATOH CEKYHAUNWH JOTOP TYHIDTIATAYK Yaaaar.
X3p3MIArYUifH rapHbl TOBWIYYDP AApaJITBIH M3A3IUIT 36BXOH KOMIIBIOTEp XYJI39H aBd
Oaiiraa TOAMWTYH, SH? Hb 30BXOH XJPIMIATYMHH MPOrpaMbIH XapHy YWIUTHHT YYCIIX3
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x3panrar[18]. Men, sHY OyX npolece Hb YIIJIMHAH CHCTEMJI OMIITOMIKTOM X3103p33p
XOpBerIer 0ereej 36BX6OH Jiapaax TAIMIAIITYYIAUUr J3Ir3I J33p Traprax TeJIulryi,
XOPIMIATUUIH XYCCOH YHILIUTYYAUUT TYHIPTIIX O0moMKuiT onromor|19].

Ky board
Mist

[ ]

¢ LY |

2-p 3ypae. Keyboard-nuii ¢hynkyuonans ouacpammf14]

B.SOCKET

CoxkeT Hb KOMIBIOTEPUITH CYIKIATIAP OTOTAeN NaMKyyTaxaa alliuriaraiar YHIACOH
MEXaHH3M [OM. DHD Hb X0&p KOMITHIOTEP XOOPOHIBIH XapHiIllaar 30XHOH OaiTyynax 6ereen
HOT HB X2p3nard (client), Heree Hb cepBep (server) Oalimraap axwuiagar. COKeTHHT amuriaH
ereruymiAT [P Xasr 60JI0H TOPTHIH TyCIaMKTalraap Wirak, Xyiad3H asaar [21]. TCP coket
(Stream Socket) Hp erermauiT HalaBapTaid, Japaaraap Hb JaMXKyylax 0eree XoJ0OiT
YYCTOK, maMxyyiax 001oH xaax Oyx yin sBisr yaupaaar. TCP coker Hb B3O cepBepyyn
(HTTP, HTTPS), datinsia gamkyynaant (FTP), ancern ynupamara (SSH) 33par XapanmaHg
epreH amurnaraiar. [20]. XoXuporduitH TOXeepeMKeec TOBWIYYPEIH MIIIJUTHNAT My Ty YIDK,
XIIAaTIAHH CepBEP PYY WITIAX 30PUIITOOP COKETHIT almumiax mraapanararaid. [axmss TCP
COKET Hb HalIBapTait JaMKYyJIaJIT XX OOTOMKHIAT OJITOMIOT U HIIPYYJIIXIIC 3aHIICXUitX apra
X3MJKID aBax maapmaarartaid. TposH KeHIIOTTEPHIAT XAPITKYYIIXI COKSTHITH XOJIOOJITHIT 30B
30XHOH OaWTyyIDK, OTerUIHUT aroyaTyH HaMiKyyinax XdpITrTdW. DHD Hb XalUIarblH HIPIX
APCHTUHUT Oaracrax 0eree/, XalaardiuitH MIIJUIHNAT OYpIH XaMraajaaxX YYpIrTdi. 3-p 3ypar
TCP cokeT KIHUEHT-cepBep XOOPOHIBIH XaprIaar XapyyJias.

TGP Server

TCP Chart )

kel blocks. weail
tonesTion
Trom chent

bl ~ TCP connection establishment ————]

A (it - L]

@ something

o daiairephy) ——

~ EOF natification

3-p sypae. TCP coxem duaepamm [17].
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C. OBFUSCATION

Obfuscation Oyroy KoAbIH OYAr3pYY/INIT Hb KOABIT YPBYY MHKEHEPUWINIMMH apraap
HIMHKHUIT) XUAXIIC COPTHMIDX, yaMaap KOABIT HWIIPIXIC XaMraanax MeXaHH3M IOM.
Kummanbon, xyscard, QyHKIYYId OHITOMKIYH HAIp €reX, OIT XIPIITYH YHIAdN XHiK
LIMHXI9UUUT TOOPOTAYYIdX, XyBbCArdMiH YTTHIT HYYHADK 30BXOH XOPITTdOH YeA Tailliik
YHIIMX T9X MAT. MeH Ouemrmdx ¢aiinaa (.exe) runtime packing Oyroy ¢ailneir auckan
XaarawKk Oaiix yen mu@piadxX, 36BXeH aKWUIyyldax YeI J IuppId eepee TalK yHIIHX,
debugger acBan virtual machine morop axmnax Oaiiraa 0O MPOLECCHIT 30TCOO0X 33PAT
MeXaHHM3M Hb KOO/ IWHKUIITD? XUIXdM yaM XYHIPIITIH 60nrox Mexanusm rom|23].

V. XOPAI'XKYYJIIIT

Bun rypumnraa C nporpamunansi x3m33p ouamx GCC (GNU Compiler Collection)
aiumiad XepBYY/coH. C X2/ Hb KOMITBIOTEPHIH TEXHUK XaHTaM)KTail Malll HAapUHH ysulgaH
QKWK YaJax, J0O0A TYBIIHUHI MporpaMuian 0ereea XOpT KOABIH XOTKYYIITIN TYIXYY
alMraraar.
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1-p KOMOJ 36BXOH TOBWIYYPHIH JapalThIl OYPTTIX X3CAr Oyloy IIeM XICTHUHT
XapyyJsuiaa.

Kommbrorep acmart axxkuiuiax: Xaparmiardua MYIRTIRITYHAdP aXHUIaK dXIIX.

Opunoo manrax: MpPPryKIUHH ATrId0 MaHAW KOMOA CTAaTUK OOJOH ITWHAMUK
IIMHKAITD XUiX99¢ copruiink Debugger acan Virtual Machine morop axwumax Gaiiraa
ACOXUUT TIajrax. X3pB3d THHM 00 MPOIIECCHIT 30TCOOX ITaapaiaraTan.

Mbmaman myrnyynax: Hyymaap XapamdrauifH - aXKWuTak Oyd MOHXHBI MIIIIJUTHNAT
aBax.

Xonbont manrax: Xajgmard Taitaid xonbormox Oomompkryit 6om 10 muHYT Oyroy
600000 MuHCEMYH XYIIATII NaXUH OPOIIOX. XIPBID IIYYI XOTOOTI0X OOIOMKIYH 00T
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00pHUIiH Oaiiraa XaBTacT TEKCT (aiiil YyCraK TYYHADD XIPAMIATYUAH MIIIIJUTHHAT Xaaranax.

Hyyunax: TeBertdii apraap HyyuamOal CHCTEMHIH HOOLMUI HX?33p amuriax

SPCANITIN Ty CYIHKIIIIP AaMKyyllaxaacaa ©MHO Malll SHTMIH HyyL1al XAKX.

Hamoxyynax: Xangardu IymiTyyJIcad MII3JUId) AaMKyyiIaX. 6-p 3ypar y3yyJidB.
Komoo m39px anxmyynaap nporpamuuiicHsl gapaa PE daiinaa raprax aaa. MHrx 199

oarmnax (PE packing) maapmnararaii. THMCH9p KOABIH XOMKI) KHIKIIPIXIIC ragHa debug
XMUAXO[ HITYY TOBOTTIH OONroX AaByy TanTail.

Lint WINAPI WinMain(HINSTANCE hlInst, HINSTANCE hPrev, LPSTR lpCmd, int nShow) {
2.ShowWindow(GetConsoleWindow(), SW_HIDE);

3.SOCKET sock; char key;

4.while (1) {

5.if ((sock = socket(AF_INET, SOCK_STREAM, 0)) != INVALID_SOCKET) {

6. struct sockaddr_in serv = { AF_INET, htons(8080), inet_addr("ATTACKER_IP")};
7. if (connect(sock, (struct sockaddr*)&serv, sizeof(serv)) == 0) {

8. for (inti=8;i<=190;i++)

9. if (GetAsyncKeyState(i) & 0x8000) send(sock, &key, 1, 0);

10. } closesocket(sock);

11. Sleep(600000);}}

1-p x00: Keylogger-uiin 5x ko0

[Window: Facebook - Brave]
[Window: Instagram - Brave]
[Window: Combiming Keylogger wi
[Window: Google Translate - B
[Window: DeepSesk - In

[Window: (19) POV: vou are in love
[playlist] - YouTube - Brave]
[Window: Instagram - Brave]

[Window: Combinming Keylogger wi
[Window: wiewcontent.cgl.pdf - Brave]

[Window: Instagram - Brave]

[Window: Combining Keylogger wi

[Window: Google Tranilate - B

[Window: Combining Keylogger wiwhat kind of
apps could [SHIFT]i hide my code other than
notepad[CTRL)[LEFT Jmicrosoft [ENTER]

[Window: Facabook - Brave]

6-p 3ypae. Xanoazy manvin XynsoH agax yp OyH.

bun sHAPXyy mporpamaa TYypLIMXBIH TYJAA TYT9MAJ  allUIIarafar YHAIyH

AQHTUBUPYCHYYA3 WIP3X ACIXUUT 1manracad 0erees yp IYHT 1-p XYCHIIT3 XapyyJas.

1-P XYCHOI'T
d.n Antivirus-uiiH H3p HnpyyJacan 3eax

1 Windows Defender Wnpyymoryii
2 AVG Antivirus Wnpyymoryii
3 Bitdefender Wnpyymaoaryit
4 Kaspersky Unpyymaaryit
5 Sophos home Wnpyyncon

6 Avast Antivirus Wnpyymoryii
7 Virus Total Wnpyynesn

8 Tencent Wnpyymaaryi
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JAYTHOJIT

Spyware Oy1oy Xop3IISTYHiH M3II3JUIMIT Hy yaap My LTy yJDK Xallardu JaMxKyyiaax
porpaM Hb 1100 LIMHA 3YW1 OuI Oereej OpuMH YeA 4 amuriaracaap Oairaa XauuarbiH
apra oM. DH3 TOPIHMIH MPOTrpaMbIr OyTIIXd7 Xsyibapaac TafHa HAIIITTIH 3X CypBaKYYH
J193D 4 OJIOH TOPIMKH O3JI9H 39X KoAyya Oaiiraa Hb XYCCOH XYH Oyp 9HD TOPIUMH XaJ1Iarsir
XHHAX OOIOMIKTOH Oonrox GaifHa.

Windows Hb 9HIXYY sUIraaTaii OJI0H TOPIUiH (GailmyyasH signature-uir MaIIIIIHIAH
caHJaa OpYyy/DK XOPIIISTUMIHX?? aroynryd Oalyibir Xamraanax, XOpT KoA OYyTIodX,
TYYHI ©pTOXeeC YpbOUWIaH COPTUIIX IaapAajaratail Tk y3»k OaiiHa. MeH YHOTyi
AQHTUBUPYCHYYA Hb TUHM 4 Yp IYHTYH OOJIOX Hb A93PX TYpLIMITAAC aXUDIargax OaiHa.
J23px Typmmitaj amuriaracan kogos [24] xonboocoop xaHaax 0omoMkTor. Kud: DHIxXyy
KOJ Hb 36BXOH MIJIAT OJIrOX 30pUITOTON 06erees 36BXeH J1a0OPaTOPUIH OpPUMH] TYypIIMHA.
Xyyiab Oyc 30pUIroop almMriax 00J0XryH.
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Azyyneein moeu: Ransomware Hb XIPINITUUNHH OTOIIIMNT IIU(PINK, CyIIaxblH TYIX
Tenmbep maapaax dYaiBapTaidl, KHOep aroynryld Oai[UTbIH HONTOH 3aHANXHIIANT OOJOH Trapd
upcoH. Ransomware-uitH XyBIIOapyya WIYY yXaalar, HIPYY/dXd3¢ 3aiICXUiX aprawiairai
6orncoop Oaiiraa 9H? yel yIaM>KIiT TapblH YCOI'T CYyypHJICaH WIPYYJIDITHHH CHCTEMYYA YP
IYH Oararail 60Dk OaifHa. DHIXYY TOCeN Hb ransomware-uir WIPYYJIDXUIH Ty TYYHHN 3aH
TOIIeB OOJIOH CHCTEMHIH TYBIIHUHN X3B MasTHIT ITMHKIIDK, MaiH cyprantsr (ML) ammriax
6omomokuiir cygancan 6osHo. CynanraaHsl sSIBI OWJL X371 X9I9H XSTHAITTal MAIIUH CypTaiThiH
ANTOPUTMYYIBIT XAPITKYYIDK Xapbityyacad. YyHI Support Vector Machine (SVM), Random
Forest, k-Nearest Neighbors (KNN), Gaussian Naive Bayes (GaussianNB), men Repeated In-
cremental Pruning to Produce Error Reduction (RIPPER) opcon. ['yitippran 6onoH HaiinBaprait
OalfuTBIT calbkpyyaax YYIHI ¢ boosting 6a bagging 33par ensemble cypraiaTeH apryyabr MOH
amumacad. CyprainT OOJIOH YHAAT39HA ransomware OOJIOH aroyiaryi TYWIPTraX Qailnyynaac
OYpACOH TAOMIPIIAIICOH OreraIuiH caHr ammumiacad. OHIUIOr MIMHXXWHH 0J00pIIONT Hb
(aliiIbIH XaHAANTBIH X3B MAsT, MPOLECC YYCIANT, OYPTIAIUIH ©6pwIeNnT 33p3I CUCTEMHUHH
3aH TOJIOBUITH X3MXKYYPYYA A33p TeBnepceH. byx 3arsapyyasir HapuiiBwiai (accuracy), YHOH
3eB Oaiiman (precision), Mampamx (recall), 6omoH F1-yHA1T33 33par cTraHgapT ryRIDTIMIH
XOMKYYPYYZI3p YHAJICOH. Yp AYHIIIC Xapaxaj, sulaHrysa boosting-Toif XamT X3p3IVICciH
Random Forest Hp XaMruiiH eHIEp WIPYYIINTUIH HapuiiBuwianTtaii Oatican 6on RIPPER 6a
GaussianNB Hb XypaH CypraiTelH Xyraraaraii 0071084 apaif Oara yHIH 3B OalimanTaii OaifiB.
Cynanraassl Yp IYH Hb MaIllMH CypraJITaH]] CyypHIICaH apryy/abll ransomware-uir 3pT 0eree
HapUHBYIANTAl WIPYYIIIXII YP AYHTIH OOJIOXBIT XapyyinK, IIMHI3P rapd upx Oyl atoyny nacan
30XHIIOX YaBapTai, ypbAUMIAH COPTHIIAX CTPATETHIHH YHIIC OOIDK YaHa. DHIXYY TOcel Hb
OJIOH TOPJIMMH MAlllH CYPTaJIThIH apTyyAbIl HAI'TIIX 3aMaap KHOep aroyiaryid OalmsibiH 197
OyTUMIT caibkpyynax OONOMXKHHT XapyylDK, yXaajar aiyll WIPYYIIT 0a CepeH 30rcoox
IIVHAUTY YIVIH ©pTeH XYPISHUH cynairaan] XyBb HIMIP OpyyIDK OaifHa.

Tynxyyp ye: Pancomselip, Mamus cyprant, XopT nporpamm, boaut XyranaaHsl WIpYYJIIT

1. YAUPTTAJL
Ransomware Hb ynam Oyp HapuiiH apra Oapuirail 60K, ©6pUNHH IHWHX TIMIAT 06pUHIIex,
TOJOPXOH AIOYITYH Oaii/IyIbIH XaMraananT AaBax 4ajasap [1] Hb XerKik Oyi Ty WIPYYIIdIIT,
YPbIUMIAH COPTHIINX JOIBIIMITAT apra XdpArTdoi Oomoon OaliHa. OMHOX KWITYYIUIH
CTaTUCTUK MAA3IUTYYIUNT XapbIyyJK XapBaJl HUMT XaJIJUIarbIH TOO Oyypax TeneBTai Oaiiraa
XOIAN 9 yUpYYyIDK Oy XOXUPIIBIH XOMKID CAHXYYTUHH XYBbJl ©CCOH Oaiimanrtaii OaiiHa [2].
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PancomBelip xammraraap XaMruifH ux eprek Oyl candapyyman 3pyysl MIHI, SpIuM
XY, &K aXyWH HATK, TOPUIH OalTyyuIaryya, CAaHXYYTHIH OalTyymiaryym Tapryynk OaitHa.
Daranp canbapyymas XyMYYCHIH XaMTHITH 9y XaJT MAIIAILITYYARHT Xaaraiaar XapHad Xajaard
ATII2AYYAUNWH XYBBI XaMTUHH TyxTail 0aif 0omor. Yuup Hb UXIHX OalTyyuiaryym XyydquH
cUCTEeM OOJIOH SM3ITIIHITIH TEXHOIOTHYIBIT XOPITIIAT. Xaluiara epTcoH OauTyymiaryysn
[ar XyramaaHbl X3pa3p XYHJ Yp JAaraBapT XypAdT Tyl paHcoMm Oyroy OapblilaaHbl MOHTHIT
XypIlaH TeJleX MarajjiaiTail Oalmar OaiHa.

1. C3/I13B COHI'OCOH IIAJITTAAH
A. Xaparma/maapagiara
XOXHPITBIH XAMKID UXCHK Oaiiraa 3H? yeI MAIIIIIIHITH al0yJITYH Oaii IThIT XaHTaX paHCOMBEUP
WIPYYJIITHHH CUCTEM/TIPOTPaMM XaHTaMXX dPAITTIH OaifHa. YIaMyKIIanT WIPYYIIITHIH
apra Hb Ooyxu, yyaaH 0a MexaHUKaap Imajirajar TyJd YYHHHT CailKpyyiK aBTOMAaTKyyJICcaH
Al cyypbTraii WiapyyJIdX CHCTEM XIPATTIH OaifHa.

b. 3opuiro
* Ransomware 9ur XaH/JIarbIl CyIax.
*  Unpyymx cucTeMyyIuiiH taxonomy (aHTHIAT) CyIJIax.
e MamuH CyprajThlH aJroOpuTM allumIaH ransomware WIPYYJIdIT XUk Oyi
CHUCTEMYYIUHUT Cy/JIax.
*  Dataset-yyauir cymiax.
*  UpooayitH yur xaHjjara.
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II.OMHO CYAJATICAH AYKNJI

CyynuiiH KUYy ransomware XajaJarslH XypAaluTail ecenT Hb KHOep aloynryi
OaliaBIH cyganraanbl candapbsir MauH cyprait (ML) 6onon ryn cyprant (DL)-n cyypuican
JOBIIMATAT WIPYYIITUNRH apryyabIl SPaNXUMIAXA TYJIXOL 6rCoH. DHD YU JPX vyXall
cypanraansl HIr Oonox Kypemm 6omon Maxwun Hapeia (2021) “Ransomware mipyysiar
MallMH cypraaT ©0a TIyH cypraartaap: XapbLyyjlcaH MIMHXWIT?~ HAIPTIH OYyTIdI Hb
yaamxant ML 3arsapyyasir opunH yeuitH DL apxuTtekTypyyarail XapbllyyJlaH ransomware
YWIATTHIAT TOOOPXOMIIOX YaABaPbIr Hb CHCTEMTIUTIAP YHAJICOH Oaiiaar. Cynanraans aBTOpyya
ransomware OOJIOH aroyATY# Qaiinyynaac OypACcIH OHLTOMToop MIIyyJICaH OrerATUiH CaHT
alumiacad 0ereej dArIdp ereraes Hb CTATUK OOJIOH AWHAMMK HMIMHKWITIIHUH apryyaaap
raprax aBcaH. OHIUIOr MIMHXYYA Hb (aiinbia Meta Man3m371, APl nyynnarsin papaanan,
CUCTEMHIH YIII SIBATYY/, SHTPOIH A39D CYypPHIICaH XOMXKYYPYYIHUHUT OartaacaH.

Cynanraanj; Aapaax 3arBapyyabll Xapblyyiacal: ynamxiaainr ML-m Support Vec-
tor Machines (SVM), Random Forest (RF), K-Nearest Neighbors (KNN), xapua DL-n
Convolutional Neural Networks (CNN), Long Short-Term Memory (LSTM) Heiiponsr
CYJDKIOHYYAMNUI amuniacad. T3oHUR cyjganraaHaac rapcaH roji JyTHINITYYAUWH HOI Hb
Random Forest vp ymamskmanr ML anropuTMyydaslH JOTPOOC XaMTUHH eHIep Oyioy
98.6%-uiin HapuiiBuianTaii axuacan 6on, LSTM vp DL 3arBapyynaac xaMruiiH eHAOD
oyroy 99.1%-uitH HapuiiBuianaap ryWIdTrIcoH O0a ransomware-uifH IyBaa 3aH TOJIOBHUT
WIPYYIAIXI OHIro amMKuaT y3yyJcaH. CNN Hb X3B Masir WIPYYIRXd[ YaaBapTai Xdaui u
OPOJITHIH MBI OPOH 3aiiH yTratail IIMHXYY AyTaraax OaiicaH Hb yp AYHT Oara 33par
OyypyyJcaH.

DHAXYY @XKJIIBIT OHITOH 00Jrok Oy 3YIII Hb 3arBapyyIbIH XOOPOHIBIH TYHLITTAINIH
XapbllyyJlanTaj OHLIOM aHXaapas XaH1yyJcaH Hb 0eree]l HApUIBYJIAJ, CypralThlH Xyranaa,
3arBapblH €POHXHI Oaijal rIX MOT CONMILIOOHBI aCYYIIYYABIT Tycracan oM. MeH THArsp
3arBapyyabll’ ©MHO Y33LA29TYH ransomware XyBuiOapyydal TYPLIMIK Y3COH Hb, sJIaHTysa
LSTM rmx mat DL apraunanyynein zero-day Xamyiaraz TICBIPTOH Oaijan OHLIOH
aHxaapcas OOJIOXBIT XapyyJlk OaiiHa.

DHAXYY cyfairaa 00aUT XIPIMIIIHI XAPATKYYIIIXOIM 1apaax qyXas 3yHJICHIAT OHLIOJICOH:
*  Xs3raapiaraMall HOOUTIH OPYMHJ TOXUPOX XOHIOH APXUTEKTYPBIH X3PITLd).
e Craruk OOJOH AWHAMHK OHIJIOI LIMHXYYIUHT XOCIyyJlcaH THOpHJI 3arBapblH
00IOMK.
e OHIVIOr IMHXYYIUHT aBTOMaTaap COHrOX Hb WIPYYJINTUHH XypIBIT HOIMATAYYIDK,

CHUCTEMUIH adaasuibll Oyypyynax ad XoJIO0O0rI0JITOH.

Kypemm 6a Maxun Hap ransomware WIPYYJDATHAT aHTWUIBIH acyygal Tk
Y32H, TyXailH X3pAIIIHUN OpYHOOC Xamaapy (KHIIDD Hb OaNUTyYIUIarblH CYJKID, SLUCHIH
X3PONITYUIH TOXOepeMXK, YYJIIH OpYMH) XaMTHHH TOXMPOMMKTOH 3arBapbIil COHIOXOJ
YUITI3COH YHASC CYYPUUT TaBbXKI).

Toguuil cynmanraa Hb TapbhlH YCOIT TYITyypiacaH YIaMiKIaAT WIPYYIITHIH
aprawiajgaac yxaajar, 3aH TeJIOBT CYypWICAaH WIPYYIDIATUHH CUCTEM PYY IIWDKUX Hb WIYY
3YHTHI Oereeji ©HeOTUitH HAPUITH TOBOTTAH, 3albTall ransomware Xajiararai TIMIPXI
3alIIIryH maaparataid 00MoXbIr Xapyy/bk OaliHa.

I. CAHAJI BOJI'OX MEXAHU3M
A. Ransomware nipyyJsisx apra
Ransomware scpar yiin mporpaMMbIH XaMTMHH YyxXall X3CdI' Hb ransomware
WIPYYJIdX Oaiigar. DHAXYY XICOrT LIaapiaraTaii TeXHUKYY 00JI0H 1aByy OOJIOH AyTarganTai
TaNyYIBIT OTYYJIHD
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a) Signature-based WiIpyy/JTHITH apra: DHAXYY apra Hb yIaMKJIalIT apra TEXHUK
0a MaIArIMK Oy ransomware-bIH [IMHK YaHap, KOJIOH/T JIaBTaraax Xacryya, hash yrra 6omnox
3aH YHJIIAJI93p Hb TOTTOOXK HIIPYYIIHA. DHA apra OapuilbIr allluIIIaXbIH TYIJ A39p AypaaricaH
MBJIIAIIITY Y3 OrerAesHiiH CaH YYCIaX 0a sMap HAT3H MPOrpaMM Hb OTeTIeJIMHH CaHTHiTH
MDBJIIAIIAITIN VKU WIIBPIL OJIBOJI TyXaiH (palijibll ransomware 3 TonopxoiiHo. JlaByy
TaJ Hb MRIATAMK OyH ransomware-bIH 3CPIr Yp AYHTIH aKuiiHa. [9BY yi1 MAIAridx O0IoH
OIT OreTneNiH caHj Oalxryi ransomware HWIpPYYJdX OomomMkryd. MHracH»9p xangard
ransomware eepwiex 3aH YWIIDI eepUYHiIenT opyylicaHaap WIPYYJITHHT AaBHA rapax
OOJIOMKTOH.

b) Heauristic-based napyy/maTuiin apra: DHaXyy apra 6apwil Hb WIYY HapUilH
aXuiraarai 6a XopToH Yl axxuiaraa OOJNOH 3aH YHIII I93p TYITYYpIIaxk XaliT XuiiH?. DH
apra OapwJIBIT alIMIIAXbIH TYJJ TOAOPXOW TypaM OOJOH ransomware 3aH YWJIIDI Tanaap
TOAOPXOMIDK OTHe Japaa Hb CUCTEM OOJIOH CYJDKIAT XsHAX 3pX OrceH 0a erceH JypaMidp
XaWnT Xk WIpyyiaHd.JlaByy Tan Hb IIMHD OOJOH Y MOIASLARX ransomware-biH 3CpAT
yp ayHtai. ['9Bu sHAXYY apra Hb false positive erex Hb signature-based wipyymdiaTuiin
apraac xapbliaHryi wiyy Oaiina. Heauristic-based uinpyysanT apra Hb TOITOOCOH JIyp3IM33p
Xsi3raapiarijar Tyl AypAM JI93p Tycrarjaaryid 3aH YHIA21 rapracaH TOXHOJJIONA ransom-
ware I'2K XYJIK aBaxryi.

¢) Hybrid napyy/maruiin apra: DHaxyy apra Hb ransomware WipyyJsX apryyabIr
XoCnyyink ammriana. JKuinss He signature-based, heausitic-based, machine-learning-based,
Oonon network-based wipyymantuiiH apra ammuniada. [laByy Tain Hb TOIOPXOM HAT
WIPYYJDIATHHH apruifH Xs13raapbir JaBK WIYY Xypa 00noH oHOBTOH 6omHo. TyyH?3c ragHa
false positive 6osion false negative Too Xapblanryii OyypHa. DHIXYY 6BOPMOII X3B Masira Hb
TOBOITOH 0a OJIOH X CYPBADKHMIH Iaapaiara YyCaor.

A. MammH cyprajrbiH apryya

MaruH cyprait Hb Orerjajieec aBToMaraap Cypaiiar 0ereej taaMmariai raprax,
IIUHIBIP Taprax OOJOMXKHUT OJTOJOT XMMM3J OKOYH yXaaHbl JI3J cayidap oM. Marux
CYpraJIThIH apryyJbIl EPOHXUIJ Hb I'YpBaH YHJICOH TOPOJI] XyBaaaar:
1. Supervised Learning Oyroy XsHantTail cyprantaa OpoiThIH €rerae bl X0l100rJoX Trapil
(label) ererncen Oaiigar. 30pHiTO Hb IIUHY, XapaaxaH Xapargaaryi ererJesn 193p 30B rapipir
TaaMariiax yaJaBapTai 3arpap cyprax oM.
Tyrasmain anropuTMyya:

a. Linear Regression: TooH rapii Taamariax.
Logistic Regression: Xoép COHrOATOT aHTHJIA XHIX.

c. Decision Tree 6onon Random Forest: Taiin0apiax yaaBaprail aHTHIardui.
d. SVM: Onuep X3MK33CT OpOH 3aii]l erernes aHruiax.
e. Neural Networks: Wnyy Hapuiin, TYH3THi 3arBapyys OyTa9X.

2. Unsupervised Learning Oytoy XsHaNTryil cyprajiraj ereraeii sMap 4 IIOMIro 0anxryi.
OHD TOpIMUH Cyprair Hb OIerIMHH OyTAI, OYJIAIIDI 39prHidl aBToMaraap WIPYYJIdX
3opuiaroroit. XKummn anroputmy
Kumms anroputmyyn:

a. Clustering: K-means, DBSCAN

b. Association Rule Learning: Apriori anroputm

A.Tyaramaa: Oyii acyynana
a) Manamanuiie yaHap 00JI0OH X3MKII
Cynanraansl sIBUAJI WIDPCIH acyymiayyl OOJIOH AaByy Tajyyaaa TYITyypiaH Oun
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Japaax THOpH] XayJjlara WIpYY/iIdX CHCTEMHWH MEXaHU3MBIT caHail Ooirox OaliHa. DHD
MEXaHHU3M Hb FapblH YCAI'T CYYPHIICAH OOJIOH aHOMAJIH/] CYYPUJICAH WIIPYYJIITHIH apryyabIT
HATTIXK, WYY OHA6p HapUUBWIANTAK, HAlABapTal UIAPY YT XUIX OOJTOMKHUUAT OYpAYYITHD.

1.
2.

Orerzen LynTyynax ye mar:

CymxaHu#i ypcran 00JOH CHCTEMHIH Jor Qaiinyynaac ereriiuir 00JUT HaruiH
rOPUMOOp LyINYYIIHA.

Orernen 0onoBcpyynanT 0a IMUHXWIT?: XypUMTIYYICaH Orerael] YpbIuuiIcaH
0050BCpyYyNIanT (LPBAPIATII, OHIYIOT IHUHK HIPYYIIIIT) XHHH).

OHIYIOr MIMHXKYYAMNUT XOEp aprbiH Jaryy OOJIOBCpyy/aHA: ['apbiH yCArT cyypuicaH
apra: Mok Oyl XaaarkiH ereTIIUIHH CaHTall XapbIlyyJIXK HIPYYJIH).
AHomanua cyypuicaH apra: X9BHUHH Oyc 3aH TOIBUHI MAIlUH CypraiThIH apraap
WIPYYITHD.

Hbaracsn muiinssp raprax ye mar: Xo€p aprblH Yp JYHT HAITI3XK, dKUHI3C3H JYTHAIT
raprafa. XspB33 ajb HOI apraap Xxajjylara WiI3pBiJI aHXaapyyira erHe, XdpBi3
xo€ysaa WIpYYa0aJ1 eHAep UTIITIH aHXaapyylira erHe.

Xapuy yHAmda y3yysox ye mar: FIpesH xanuiarblH Tepiieec Xamaapd TOXUPOX
Xapuy YHIADT (COPAMNKIYYISL, XaHAANTHIT OJIOKJIOX T3X MOT)-MHI aBToMaraap
TYULDTIH).

Hasyy Tanyyn: Huns, M313ra33ryil Xanuiarsir WIpyyJIsx dyaasap caibkupHa. Xyypamd 3epar
TOXUOJIJIBIH TOO OyypHa. UnpyymanTuiiH HapuiiBuial, HaliiBapTail 6aian HIMATIIH).

B. Conrox aBcaH aJroputm

k-Nearest Neighbors (KNN):
KNN Hp aHrumaxjgaa TyxaiH erer[JIMiH XaMTHMHH OWpBIH ‘K’ Xepuryyauir apd,

AHTUJIAT TOT'TOOJIOT. DH? Hb XsU10ap OUJITOMIKTOHN aJrOpUTM OOJIOBY TOM OI'eT JIMHH CAHTHITH
XyBBJI TYHLIPTTAN yaaammpaar. Manaii Teceny baseline anroput™ 60JTOH aluriiacan

R

[T ———
Py ———

3-p 3ypae. Pancomeeup unpyynsx cxem.
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LTYPHINJIT

MaHnail yHIIr3HHIA Yp JYHIIAIC Xapaxaj signature xajjyiara WiIpYYJIdX CHCTEM
Hb IIUHY, TAaHUTHAATYH XaJUIaryyabll HIPYYJDXdA XYHAPAATIW Oaiipar Oon aHOMAalUa
CyypHWJICaH CHCTEMYY/ Hb XyypaMmd 2epar Yp AYH UX3p raprax xasjyiarataii 6aiB. Dursp
Cyl TaJbIT MIMAABIPIOXUNAH TyAA Oupx xo€p aprbir HArTracdH hybrid 3arBapeir canan
OonrocoH. TypIIMATHIH Yp AYHID3C Xapaxaa Manaii hybrid 3arBap Hb HIPYYJIDITHIH OHAOD
TYHIPTIMAIT Y3YYJCOH Oereen accuracy 95.2%, precision 93.8%, recall 94.5%, F1 onoo
94.1% GaiiB.

Acowscy of Defferent Ercemibve Mithods
ST

Furecy

N AP
FRET LY

20

weq

CLE | 0 T

-:u:- I I

Faredoem Foiir  Ragges] [ Cat, Lol L]

=
E

4-p sypae. Awuenacan aneopummyyowis yp OyH.

JYTHDJIT

DHPXYY Ccynmairaaraap Ouwja yiamkiant singature based Oomon anomaly-a
CyypHIICaH XaJljuiara WipyyiadX CUCTEMYYIUIH calKpyylnaxsH Tyaa hybrid 3arBapsir canan
0011ros100. I'apbIH YCII'T CyypHiICaH apra Hb IIMH? XaJIUIATyYIbIl WIPYYJI3XII XYHAPIITIH
Oaiixan, aHOMaJM apra Hb Xyypamu 3€p3r TOXHOJUIyYIbII HX?33p raprajgar Oaiina.
bunauit 6omoBcpyyncan hybrid 3arBap Hb 5Ar23p apryyapIr XOCIyyJCHAAp MIPYYINITHIH
CYULPTIMAT MYIATARXYHL caibkpyyicad. TypIIMATHIH Yp JYHI33C Xapaxal MaHall CUCTEM
Hb 95.2%-witH HapuiiBunai, 93.8%-uniiH yHAH 368 Oaitnan 94.1%-uiin F1 oHooToi1 Oaiican Hb
hybrid 3arBap Hb XanamarsH WIPYYIITIHI WIYY OHOBYTOM, HalABapTall muiiad1 00IO0XBIT
XapyyJok OaifHa.
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IoT TOXOOPOMKYYIUNH AIOYJII'YU BAWJIAJI BA DDOS
XAJJIVIATBII' MAIIUH CYPTAJIT BOJIOH I'YH CYPITAJITBIH
APTAALIMIJIAH WIPYYJIDX
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M>3022mnuiin Cynoiess, Aroyneyi bationsin canbapvin spxisey, 00kmop, 030 npogeccop
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Azyynevin moeu: Cyymuiin xwryyaa loT TexeepeMikuitH TOo XypaanTail HIMAITIK
Oalfraatail ysuljaH dAr3dp TOXOOPOMKYYH pyy uumidcdH DDoS xammuiaryyn MeH
IPUUMTIU ocek OaitHa. DHAXYY cymanraansl axiaaap 6uxg CICDDoS2019 erermmuitn
caHr ammrian MamuH cypranteid (Random Forest) 6omon ryn cyprantseia (LSTM)
xocojicon apraap loT opunbl DDoS xammiareir uiapyy/sx 3arsap OOJIOBCpyyJuiaa.
Feature cOHronT, ereruiMiH TOHIBIPXKYYIIIT, 3arBapblH CYpraiiT, YHIIr?) 39p3r ye
LIATYYABIT AaMXHH O0JOBCpyysicaH SHIXYY cucteM Hb WebDDoS, TFTP, DrDoS_NTP
39pIr XaJJIarbll OH1ep HapUHBUIANTAN MIPYYIICOH 04 HUHT aHT I ThIH AyHaax F1-
YH2Ir3? Hb 81%-Taii 6aii. Cynanraansl yp AyH Hb loT opunHz yycax Kubep aroymibir
OyypyyJax, xajjijiara WipyyJidx IIHHD apra 3aMbIT TOIOPXOHIIOX Cyypb OOJIK OTHe.
Tyaxyyp y2: Random Forest, LSTM, SMOTE, feature selection

I. Youptraa

“Internet of Things” Oytoy loT TexHOJOrMITH X3P3MI33 XypAalrairaap ecceHeep
OMIHMI 616D TYTMBIH aMbJIpaJIJl XyBbcall aBunpy OaiiHa. Gartner OairyysiarbiH cyainraaraap
2025 oH raxan Adxui gasap 25 Tapoym rapyi [oT Texeepemk MHTEPHITI XOJOOTIOHO
2K Taamaniaxa? [1]. Yxaanar rap, apyyJs1 MOHIUNH XSHAITBIH TOX00POMK, &K YHIABIPUITH
ABTOMATIKYYJIaJT 39PAT OJIOH CAJI0apT HAr39P TOXOOPOMKYYAUNT OProHeep almuriax 00IcoH
Hb XaKepyyAblH XyBbJ] TOTc Oaii Goncoop Oaiina [2].

[oT TexeepeMKyyl Hb HOOIIMIHH XyBbJ Xsi3raapiaraMai apXUTeKTyp OyXuil XoHroH
KUHTIM YHITUIH cUcTeM J199p axuiuiaaar oeree uxasuidH CPU-uitH 60noBCpyyaanThH
XYYHH 4yajai Oararaid, caHax OWH OarraamMjk xsi3raapiaraMalt, 0arepeiiH Xpa3rind OHOBYTOM
Oaiixaap OyTI3rIIAT [6]. DAranp TOXeepeMKHL AI0YITYH OaliUIbIH OYPIH ayIuT XUUTIATYH,
nporpaMm XaHram Hb HH/IHC)‘-IJ'ISJ'ITI‘Yﬁ 3CBOJI aBTOMAT HIWHIYJIDIIT I[SM)KZ[SITYﬁ, firm-
ware-MifH 5M39T Oaiiian uxTdil O6aliX Hb HUMTIOL. YyH93c ragna loT texeepemkyyauiiH
MXOHX Hb HOIJICOH alOyATYH Oai[uibiH 3arBap OOJIOH OJIOH YJICBIH HHWTIAT CTaHJapTaap
30XUILYyYJIariaaryi TyJl XajJardablH XyBbJ Xsut0ap Oali Oommor. DArsnp IantraaHyysibiH
ynvaac xanmnara yiwrmraun [oT TexeepeMikyyauir amapxaH 33dMINUXK, OOTHETHIH
CY/DK33 yycraH, Taaraapuir DDoS (Distributed Denial of Service) xammmara Xuixsn
ammriiax 60xoMKTON Oonromor. Mitm TepnuifH Xananaryyd Hb OJIOH TOOHBI XaJABapiariacan
TOXOOPOMIKOOC HITIH 39PIT CYIDKIIHUHU ICBIT CEPBEPUIH XasATYY[ PYY XOT UX XOMKIIHUM
yperajl WiTr33CHI3p 30pPHITOT CHUCTEMHUNH YW akuiularaar JOTONAyyilax, Tacalmyyiax,
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OYpMecCeH 30rcOOX Yp JaraBapT XypraK, OalryymiarslH YUl aXuularaani HMX39X3H
XOXHPOJ yupyyagar. MeH X3pamidryiuiiH XyBUMH M3A3JUIMMI aBax, YHIABIPUNHH TOHEr
TOXOOPOMKYYIUMH Y aKuuaraar 30rcoox 33par eHIep dpcadi OyXuil HeXIUIyYA Yycd
OaiiHa.

I1. C313B cOHrox yHI3CII1

Cy/Ko9HHN aroynryi OalaiblH yIaMsKIanT MWUHUTYYA 00JI0X AYp3MI CyypuicaH
xanjauara wipyysnx cucremyyn (rule-based IDS/IPS) Hb emMHe Hb OYpTIAIIC3H XanularbiH
3arBap OOJIOH YpbIUMJIaH TONOPXOMJICOH AYPMYYA3A Tyiryypnagar [3]. DH? Hb MIHMHAJIAT
X3J109puiiH Oyroy zero-day Xamuiarell TaHHUX OOJOMMKTYHIT XYPTaK, Xyypamd depar (false
positive) 6omon xyypamu ceper (false negative) uapyyIdATHIH OHIOP Marayiai YyCcraIor.
DDoS xananaryyn Hb CYJDK39HHM ypCrajblH CTaTUCTUK LIMHXK YaHAPBIT ©6pWIex 3amaap
WIpAX OOJOMMKHUMI Oaracrax, XajuUlarblH 3arBapyyabll CaHAMCApPTYHWId9p eepuuiier Ty
YAaMXKIIAJIT CHCTEMYYAMIH Yp Hejeer Oyypyyiaar.

10T opuHbl XyBBA A23PX acyydan WiIyy Xypu Widpasr. Yuup Hb [oT TexeepeMxkyyn
©6p XOOPOHA00 OOJIOH TOB CEPBEPTIH OHAOP JaBTaM)KTaWraap ererneil COIMILIOr y4up
CYJDKI3HUI yperan OaiiHra eepuiernexx Oaimar. DH? Hb X3BHUHH Oa XalularblH ypCrajbir
suIraxaz XyHapan yapyyiaar. Tuiimasc [oT opunsl DDoS xannarsir yp IyHT21 WIPYYJIOXUIH
TYJ[ AMHAMUK, YSIH XaTaH, eepwieraex Oyl ypcrajibir OOJIOBCPYY/DK Yaaiar alropuTMyya
maapiaratail 6ok OaifHa.

III, Cynaaraansl Yur XaHjajara

Cyynuiia xunyynsn loT opunsl kubep aroyaryit 0ali bz acyyUIbIT A BIPIXUIH
TYILJ XUHM3I1 o10yH yxaaun (Al) cyypuican apra 3ydr H3BTPYYJdX CydajraaHbl XaHujara
IPUUMTIN XOrKnxk OaitHa. Mammn cyprant (ML) 6onosn ryH cyprantei (DL) anropurmyyn
Hb CY/DKIIHHMH ypcraia Aaxb X9BHUMH Oa XanajarblH ypCrajbll CTaTHCTHK Y3YYJIIT,
YPCTaJIbIH X3B MasI, XyraluaaHbl Aapaajiai A33p YHIICIPH aHTWDK, YpbIUWIaH TaaMariax
yajBapTairaapaa OHIUIOITOH.

3apum cymanraang SVM, KNN, Decision Tree, Naive Bayes 33par ynamsknant ML
apryyaslr amuriaacad Oaiizar OOJIOBY 3Ar33p Hb MX3BWIAH CTaTHUCTHUKAap OOJOBCpPYyJCaH
erergen a33p axwuiagar Tyl [oT opuHel nuHAMUK, OapaajcaH ereryIMiH OyTaUTHH
HUMIPXTY#H Oaiix tanrail. Xapun RNN, LSTM, GRU 33psr apXuTekTyp Hb ypCTajblH
Jlapaanajl, nar XyraaaHbl XaMaapibll OWITOXK, WIYY TYH3TUH OMITONT YycraX OOJIOMXKTOM
tyn [oT cymxssHI cyypuiicaH Xajlajarsil WIPYYJIXdI WIYY YP AYHTIH Ik Y33k OaifHa
[4][5]. T'aBu aara9p DL apxutexTypyyn Hb onoH feature Oyxuii ToM erermein a33p Cyprait
XMHAX3] Iar xyramnaa, Heell UX mmaapanar. Tuiimaac feature conrontslH TexHuk (feature se-
lection) G0IOH erermIMHH TAHLUBIPKYYIIATUHH apryyabll XaBCPyyJdaH X3p3MIdX 3amaap
CYPTaJIThIH T'YHLPTIIMNAT HAMITAYYII3X YAIIIIZP CyAaraaHyyn Xuirayk Oaina.

IV. OMHO CYIJATTCAH AXKJIYY]

IoT TexeepeMKHUIH TYTI3Md3J X3pAIIAI, alOYATYH OalIbIH CyIl Tal, XajajarbiH
©COJT 39PTHHUI Xapraj3aH 33K, 9H3 TOPJIMHH XalUIarbil MIPYYJIdX CHUCTEM X3PATLRITHH
OaifHa TK YTHACOH. ['9CHH X9muil U ssMap TOPIHIAH adTOPUTM alllUIIIaX Hb WYY YP AYHTIH
B3? TIIAT Hb OWJHWUN XYBBJl TONOPXOUTYH acyyman OailicaH Tyl OJOH YICHIH TYBIIWH]I
XUUTACHH CyJalraaHyyablr T'YH3THHM CcyqasK, apra 3yHH IHHII33 OHOBYTOU TOJOPXOMIICOH.
Mawun cypeanmuin apzyyovin 4a0amyucuiiz Xapyyican cyoaizaa:

IoT Texeepemxkwmitn  aroynary Oaiimam, [oT cymk»sH m9X OOTHET-T MAaIIWH
CypranTbiH apra ammriad wipyymx (2021) [7]. Tyc cymanraann loT opumn naxe bot-
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net XaJJUIarblH WIPYYIIITANAT MAaIIuH CYpTaJIThIH aJTOPUTMYyyAaap IMHAHIIXUUT 30pbCOH
b6ereen Random Forest, Decision Tree, SVM 33par conrogor ML apryynsiH yp Heleer
xapspItyyacad. Random Forest anropuT™ Hb ypcrajiblH CTaTHCTUK IIWHXYYAUNT aHTHIaxaj
OHJIOp HapHWHUBWIANTAH, XypllaH, OMITOMKTON TainOapnaranar (interpretable) GaiicHaapaa
JIaByy TanTail OaliCHBIT OHITOJICOH. YT cymairaa Hb feature importance-uir ammriax 3amaap
XaMaapaluryd MAHXYYAUNAT yCTrax apra 3yHH a4 XOJIOOTIUIBIT XapyyJcaH. DHY Hb OUIIHI
aHxaH matHeI feature corront xuitxan Random Forest anropuT™eIr ammmiax cyypb YHIICIIT
00ICOoH.

Laz xyzauaanvt xamaapisle myczax 2yH cypeaimolH apXUMeKmypolH XIpPI2inid:

IoT Texeepemx pyy uurnmscsH DDoS Xaniarsir MalluH CyprajiThliH apra aliurial
mwipyyax [8]. [oT opurst DDoS xanmiarsia uiapyyadaTaa TYHCYPTaidThiH apXUTEKTYp 000X
LSTM cymx»33r amuriacal cyJajiraanfl, 1apaajicaH ereraes 19X ypcrajiblH JUHAMUKUNT
tanuxan Long Short-Term Memory apXWTekTyp WYy OHOBYUTOH OOJOXBIT XapyylCaH.
LSTM #p RNN-uita 6yTa1 a29p Tynryypiacan 6ereen long-term dependency Oyroy ymaan
XyTanaaHbl Xamaapana OYXWil OHINIOTHIT Xajrajax dajBapTail Oaiimar Tynm XaJjiarbiH
ypcraibiH OyTaII, mar XyranaaHbl X9B IIWHXWAT OHOBYTOW TaHBXK YaJfar. YT CymalraaHi
LSTM cymx33 Hb ynamxiaant ML apryyasir 60fBON WIIYY CailH aHTHIIANT XWiDK OalicaH
OomoBu feature engineering Oyr0y OTOTIIIMIH OAJITra1 XaHTAJITTYWrIdC OOJDK CypraliThIH
XyTaraa ypracy, overfitting-uiiH apcadm yycd OaliCHBIT OHIIOJICOH.

BroxwiiH cyyphT XaMraananTbelH cucTeMHiiH xs3raapiant: Z.A. Khan, A.S. Namin
HapbIH XUICOH yT cynanraa Hb (2022) [9] [oT cuctem 610KIHH TEXHOJIOTHIT HIBTPYYIIDH,
XalJJIarblH  WII  TOJ OaluIbIl XaHracaH, OYPTTAIDKYYJICOH XaMraalaldThlH CHCTEMUUT
caHasl 0onrocoH. ['PBY yr cymanraas OJOKYIMH Hb OOMUT XIPITKHUATHIH XyBbI loT-witH
xsi3raapnaraman cuctemuitH Hoorl (CPU, RAM, battery) 6oson realtime 6omoBcpyynanTbiH
maapyiara-a HUHIPXTYH Oairaar TaMadsnIeoH. biokusiin He transaction validation Xxuixam
TeBOrTH, latency enneptaid, throughput 6araraii 33par performance bottleneck yycramar Ty
[oT opumHI HIBTPYYIDXAA XYHAPINTIN. DHD Hb OWJTHUN XYBb]l XOHTOH KHUHTIH, [0T opunnn
JlacaH 30XHUII0X YaJABapTai aJrOPUTMBIH MUK COHTOX XAPITIIAT TOAPYYIICaH.

['yH cypraiTbiH apXHTEKTYpBIH TYHIPTIAN 06a ererminitH oHIyor: Deepak Kumar,
R.K.Pateriya, Rajeev Kumar Gupta, Vasudev Dehalwar, 6omor Ashutosh Sharma wapbn
(2023) cymanraana [10] CICDDoS2019 erermmuiin canr ammriadn LSTM Oomorn GRU
39par RNN TepiuiiH apXUTEeKTypyyAbIH TYHIDTIAHANT Xapbilyyican 6ereen LSTM 3arsap
WIYY HapUiBWIANTal yp OYH Y3YY/ICOH. I'DCoH xommii 4 yr cymanraasp feature coHronr
XUUrAaryi, erermen myyn DL 3arBapT gamkcaH Hb CyprajiThlH XyTalaar H3MATAYYIDK,
overfitting yycraxaa Xypraxk OalcHBIT TOMIPDIACHH. TuitMadc sHAXYY cymanraa Hb feature
engineering-mifH a4 X0JI0OT/IJIBIT TYH CYpPTaiThIH KOHTEKCTII JaXUH OaTalraaKyyiacaH.
DAranp cynairaaHbl XIIyyaaac qapaax TeXHUKAWH YHIICIAI OYXUid AYTHAIITYY] TapCcaH:

- Random Forest Hb erermIMitH IMUH)X YaHAPHIT TOMOPXOWIDK, OHOBUTOH feature

COHTOJIT XUUX3 Yp AYHTIHU

- LSTM Hp papaasicaH ererieii]i CyypwicCaH XaJlJUIarblH YpCrajbll Lar XyralaaHbl

XamaapaaTairaap HapHitH aHTHIaX OOJTOMIKTOM

- brnoxwitH TexHOMOTH Hb HaiaBaprail Oaimmeir OypaH Xanramar 4 loT opuwmHI
HOOLUIH XyBbJl TOXUPOMKIYH
- Feature engineering 00JIOH 6TOT/ITHITH TOHIBIPKY YT Hb TYH CYprajiThIH 3aTBapbIH

TYHUPTIRIMNAT calibkpyyiaxaJl 3aiuIryi maap/jararai

YyH33c¢ yyaoH oun eepcauiin cynanraang Random Forest 6a LSTM-r xociyyncan
ApPXUTEKTYpP COHI'OH, 3XHUH IIaTaH] ererJIMiH OHIUIOT IHHKYYIMUT XaJAJIarblH XaMIHiH
TOJJIOX YaHAPYYAHWT aryy/hk Oyd OHINIOTYYIBIT TOJOPXOWIDK, TYYHHHT TYH CYprajiThiH
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3arBapT ereraes OOJTOH JaMKyyiacaH. DHA Hb 30BXeH LSTM apXuTeKTypbIH JaByy TaJbIT
OYpoaH ammriraaj 30rcoxryi, feature engineering xuiix ML apTbiH yp amraiir HAOMATAYYIDK,
eepusIeraex OyH XaiJyularblH yperajbll WYY OHOBUTON aHrHiIax OOJOMXKUHIT OJTOCOH.

1-p XycH3IT: OMHO cyIaricaH asJIyyablH I'YHLUITIJIMIH XapblUyyJ1aaT

Yp AyHruitH HapuiiBYIaJ1

OMH6 cy1Iarcan aJIyyIblH

FYHIDTOIMIH XapbILyyaaiT Apea syii Precision | Recal Fl-score

(%) (%) (%)

Threat Analysis and Distributed
Denial of Service (DDoS) Attack
Recognition in the Internet of ML (Random Forest) 91 89 90
Things (IoT)

(2022)

A Machine Learning Approach for
DDoS Detection on IoT Devices DL (LSTM) 94 95 94
(2021)

DDoS detection using Deep
learning DL (LSTM, no FS) 88 92 89
(2023)

A Survey of DDOS Attack Detec-
tion Techniques for IoT Systems
Using BlockChain Technology
(2022)

Blockchain-based 78 82 80

10T opumng cyypuncan DDoS xammiarbiH WIPYYIITHHH YHTIRIP XUUTICOH
CymanTaaHbl QXITYYIBIH TYHRIDTIMHNAT Xapeityyincad. Uxsux cymanraanm ML 6oion DL apra
3y#t ammracan 6erees Random Forest 6omon LSTM cyypsraii 3arBapyyn eHaep yp IYH

Y3YYJICOH.

V. CAHAJI BOJTI'OX MEXAHU3M
ConBuiiH cynanraa O0JIOH 6MH6 CylajicaH axIyyablH YHACOH 193p [oT opunH naxe
DDoS xammiarsir WIpyyJoxX 30pUYNanTTail CUCTEMUHT OOJOBCpYyYNaxaj rapaax epeHXHH
OYTa11 OOJIOH XAPITKYYIIIITHIH AT Tapaajuibil 00JIOBCPYYIaB.
I-p 3ypar. CuctemMuilH epeHXHH OYTIII.
(buonuii  b6onoecpyyncan cucmem Hb aAHX

Testing

Cyprasum ThpemiLTsan Komuwhy o o
— aroran i CYTNIHCIIHULL YPCANbIH 020202 YY2TLYVIAH,
1 I waaponazamail  WUHMC —YaAHApvle  N2aH,
Feature Featore
sonrus comrat G YPoOUULAH OOOBCPYYVICAH HEUPOH CYAHCIIHO
| | l 02020/1Uli2 OPYVIAH AHSULATIN XULIX 3apUMaap
MLirandim Soret) + Amrivians DDas
DL{LSTM) ¥ Lt aangaara aofcwmaéaz.)
Training

Random Forest up omon decision tree-33¢ OypacdoH 0ereem CypraiThiH SBIAT
OHOBUTOW IIMHXKYYIUHT aBTOMaraap COHTONOT JaByy TanTtail. YYHUil yp AyHA HUHAT 87
ITUHKDIC XaMTUHH OHIOP a4 XOIO00TA0NTON 25 IIIMHKUNAT COHTOH aBCaH.

Feature conront xuiicHnii qapaa ererfena cranaapramiant (StandardScaler) xuiicon
0a »HY Hb JapaaruiiH MATHBI TYH CyprajiThIH Y€ IIaTaH/] HEHPOH CYIDKIPHUN TOTTBOPTOM
CYpTaJITBIT XaHTaX 30pWITOTOH OaficaH. MeH erermiuitH aHTUJUTBIH TIHIBIPUUT XaHTaXbIH
tynax SMOTE (Synthetic Minority Oversampling Technique) apreir ammuriacan 6erees 5H?
apraap Oara KUIIIITIH aHTILTYyaa ] synthetic ererIHiT yyCcraaar. bantrarncsn erermmuiir
alIAIvIaH yperan JaXxb XalUIarbll WIPYYJdX MAIIdH CypraiaT OOJNIOH TYH CyprayThIH
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apreil’  XOCHyyJCaH 3arBapbil XeIXXYYJC3H. 3arsap Hb Japaax Oaiijulaap axuijaHa:
Orermmuiir PyTorch opunan Tensor 6onroH xepByyink, 80 XyBuiir cyprantana, 20 XyBuir
Oaranraaxyynairaj 30puyiaH xyBaaHa. Cypranraj ammuriacad 3arsap Hb Long Short-Term
Memory (LSTM) apxXuTeKkTypT TynryypiacaH 0eree SHAXYY HEOPOH CYIKID Hb yPCTallbIH
JlapaajicaH Xxamaapiibll' XaJrajax yajaBaprail OaiiHa.

Cypranteir HUHT 60 ymaaruitH gaBTaM)KTairaap cypraxaja TOXHPYYJICaH 0ereej XaMTHiiH
Oara OaranraaXyymalTblH ajjarjantaii yex 3arBapbeir best model.pth daiinn Ouumx
xagranHa. CypracaH 3arBapblH T'YHLISTIAIUMT YHIJI9X3A OJOH aHTWiIANT OYyXUM acyymuiblH
oHIITOTT TOXUpcoH Precision, Recall, F1-score racan MeTpukyyauiir ammuriacad. Y4up Hb
CYJDKIIHUM XaJ[JIarblH eTeT/Ie] aHTHYIbIH XyBaapuiianT xurx oum (class imbalance) Oaiix
Hb TYT33M3J1 06ree 1 36BX6H accuracy y3YYJIJIT XaHTrainTryi Oaiinar.

Precision Hp 3arBap “xanjguara” r»k aHTWICAH ypcrajayynaac X3J Hb YHSH 36B
OaliCHBIT XaMXKIAT. DHD Hb Xyypam4 3epar (False Positive) Toxuonamsir 6aracrax yagaMKuiT
WIITIIH).

Recall 6 Gogmroop xammrara OalicaH ypcraiyyaaac 3arBap XdAUHT 36B HIIPYYIDK
YajcaH OOJOXBIT WPPXHAIISL. DHY Hb Xxyypamu ceper (False Negative) Toxwommibir
Oyypyynaxaz dyxail.

F1-score up Precision 6a Recall Xo€pbIH TOHIIBIpHIAT XapyyJicaH HUAIMAI Y3Y YT
Oereen class imbalance opunH TYHIDTTANMANT WYY OOTUTONTOOD MIIPXUUIIAT.

TR

1= i = —

Precision TPiFF il
= TP 3

Recall v {2)

Precision = Recall

Fl score = 2 X
Recirion+Recall

VI. Typmuar
Bomnoscpyyrcan cucTeMuilH apXuUTEKTyp OONOH OYTHMHH CcXeMJ TyIryypiaH
TYPIIMITHIT sIByYyJIcaH. TyprmnTaa CypraiT, OaranraakKyyaanThlH SBIIa/]] alllUTIIacaH erer/el,
xerkyyacon LSTM cyypbTail TYH CypraiThlH 3arBap, IIWH)X YaHAp COHTOJNT, ©Trerael
OooBcpyynax pipeline 33par OYpANIPXYYH XACTYYIOUHT XaMTaj Hb XOJI00K aXXHJUTYYJICaH
0a cuCTEeMHUIH epeHXMH OYyTdII, 3arBapblH YT aXXWwrlaraaHsl mamniail (2 — p 3ypar) - 1
TYATYYpJIaH TyPUIMIITHIT TYHIIDTIAII).

e
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2-p 3ypar. CucTeMHIH VI a)KWIUTaraaHbl MIATHAN. (DHIXYY CXeM Hb 0202001 Yyenyyidx,
Y963pI9X, wiuHdiC yanap coneox, LSTM 3azeapaap aneunanm xutix O010H yp OYHE YHIIIX
YHOCOH anxmyyosie ye wammatieaap xapyyic oaina.)

OreruHT OONOBCpYYIax1aa 3XJ39M Inaapiararyi OonoH Oypyy yrTrarail Mepyyauir
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yCTrax, ererUIniiH YaHapbIl caibkpyyiicaH. [lapaa Hb IIWHK YaHApPbIH a4 Xon0oruisr Ran-
dom Forest anropurMaap TOHOPXOIIOH HUUT 87 MIMHXKIAC XaMTHIH dyXan 25 TIMHKAUT
COHroH aBcaH. MHra»x Oamrracon erermen n33p SMOTE apreir XopamimH aHTHIUIBIH
TOHIBIPUHT XaHTaX, OyX IMWHXHUWAT craHmapuwicaH. YyHuil napaa LSTM cyypsraii ryH
CYpraJIThIH 3arBap cypraca 6ereej CyprajiThlH sSBLAJ aJAar1IbIH €0PWIONTHIAT TacpalTIyi
XSIHAX, XaMTUiH CcaliH 3arBapbIl Xaaraicad. 3arsapbir 60 ynaaruiiH naBTamkaap Cyprax,

CyprajitelH OOJOH OaranraaxyynanTbiH loss curve-r 3ypcaH 0ereeja 3-p 3yparT YYHHUHT
xapyyJcaH OaifHa.

3-p 3ypar. 3arBpeir cyprax Oyt mporecc. (LSTM 3arBapbiH CypranTbiH SBIAJA
Training loss 6omon Validation loss x3px3H Oyypu Oaiiraar xapyyncad rpaduk. Cypraiat

axMX TycaM 3arBapblH T'YHIDTIAT TOTTBOPXKIDK, overfitting-wifH mIMHX TOMAAT Oara Oaifraar
AITTYK OaifHa.)

C'jl'pra.ﬂ‘l'lﬂ'l'-l ABEU OaxXb angargan

06 ~— Cypranteid angaraan
. EﬂTﬂnrﬂﬂH??ﬂﬂﬂTHH anparpan
05
s
=
5 o4
=3
EC'I- 5
. e
o2 -1‘-‘-_"-'rdl... |
Q 5 FLe) 1% o 3 M

CyprantTuiv Aoy

TypmunTeIH Yp AYHT IIanTraxjaa TECTUIH erermelt I33p aHTHIal Xk, Precision
(1), Recall (2), Fl-score (3) 33par y3YYIATYYAUHT TOOIICOH. byX XammiarsH TOPIYYAHHH
WJIPYYIIRIAT, aHTHIUTBIH TYBIIUHT X3P 33T TOJOPXOUIICHBIT (2-p XYCHATT ) XapyyJas.
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2-P XYCHOI'T. XAJIJIUIATBIH WIPY YJIJITUMH TYBIIWH

XaJaarsin Yp AyHruiin HapuiiBuJan
HIPYYIITHHH Xaapaarein | Precision Recal F1-score
TYBIIMH TOPOJI (%) (%) (%)
Mar caitn Benign 98 97 97
Xaurantryi DNS 63 32 42
Man caiin DrDoS_NTP | 99 99 99
Xanrantryi LDAP 56 73 63
Caiin MSSQL 73 92 81
HdyHn NetBIOS 61 74 67
Xanrantryit Portmap 74 51 60
HyHn SNMP 65 68 66
Mauu caiin Syn 97 96 97
Maru caitn TFTP 100 99 100
Caiin uUDP 80 96 87
Jynn UDP-lag 95 75 84
Mauu caiin WebDDoS 97 99 98
Caitn Jynnax 81 81 81

OepcaniiH cypracaH 3arBapblH TYPIIWITBIH Yp AYHT Xapyymmok OaiiHa. Yp AyHr?3c
xapaxan WebDDoS, TFTP, DrDoS NTP TepnuitH Xanaiaryyasir 3arpap XaMIuiiH eHIep
HapuiiBwiantail wipyyiacsoH. Xapun DNS Gomon Portmap 33psr eep X0opoHA0O TecTHit
TOPIIYYA 93D aHTWIANT XapbLaHryd cyn Oairaa xaparmax Oaiina. Yymsac ragna Confu-
sion Matrix-T 3yp>K aHTHUJIAITBIH 36B 0a Oypyy XapHyJATBIH TOOT XapblyylicaH Oereen 4-p
3ypart JAYpCidH xapyyiuiaa. 4-p 3ypar. Yp JIYHT MaTpHIl XUIOp3d3p XxapyyicaH Oaiinal.
(baranraaxyymnax erermen A33p YHADCIICOH aHTHIUIBIH Yp IOYHIHHH confusion matrix.
WebDDoS, TFTP, DrDoS_NTP Tepauiin xanmiaryynsir eHAep HapuiBWIANTall aHTHIICAH
6o DNS, Portmap 33par TecTsii Tepiayyada aHAyypax TOXHOJION aKUIIAracaH.) JHAIXYY
TyplIwiITaac xapaxaja OunHuil OojoBcpyynacan cucteM Hb loT opuner DDoS xamamarsir
OHJI6p HAPUUBWIANTAN WIPYYIIIX OOIOMKTON 0Oree/1 ereryiuir OHOBYTOM ONTIIX, MIUHK
YaHap COHIOX, TIHIBIPKYYJIVIT XUMX, Aapaanajija cyypuwicaH 3arBap ammmiax Hb yp IYH
caiftaii 0oJoXbIr Oarancan

HAyruaar

IoT opunbl cymkadHMH yperang cyypuwian DDoS xamamarsir uiapyyiasx yp
alurTail cucteM OOJNOBCpyyJcaH 06reeji ererajviiH OHOBYTOW IIMHX YaHAp COHTOJT,
ereraeN TIHLBIPXKYYJIJIT, AapaaicaH erernesl OOJOBCpyyldax T'YH CypraiTbiH apradial
39prUir amxmwiTTail xocnyyicad. Random Forest anropuTMeir ammrinan ereruyiniiH MIMHX
YaHapyyIbIH au XOJIOOTAJIBIT TOAOPXOMIDK, CYpraiThIH a4aaulbll OyypyyliaH WIyyY Yp JYHTIH
3arBap cyprax 00aoMxk OYpAYYJICIH.

SMOTE apraIr XapamisX 3amMaap aHTWILIBIH TOHIBAPIYH OailuIbIr MHABIPIIK, Oara
JKUII3ITIU aHTUIUIBIH WIPYYJIDX YaABapbII HAMAIIYYJICIH. bantraracan erernens cyypuicas
LSTM HelpoH cyKIHUNA cypraiT Hb ypcraji Aaxb Lar XyraaaHbl XaMaapisll WIYY cailH
0apbiK, XaJAJIarer WIPYYJIdX OHIep HapuiBUIaNTal 3areap raprax yajaca. TypIIUITHIH VP
JYHTI3C Xapaxa] 00J0BCpyyJICaH 3arBap Hb TECTUIH ererjen 133p eHnep Precision, Recall,
Fl-score y3yymnrTaii Oalican Oereen 3arBapbiH 36B aHTMiaiThiH yaaBap Confusion Ma-
trixX-I HIMHKII9X3 OaTanraaxcaH.
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WebDDoS, TFTP, DrDoS NTP 35por xanmiaryyasll oHIep HapHHBWIAJITauraap
(Precision > 0.97, Recall > 0.98) anruncan 601 DNS, Portmap 33par wiyy TecTsii Tepnyya
I93p xapblanryi 6ara F1-yHanras (0.42—0.55) rapcan OaifHa. YHIICOH aHTHIIANTHIH TyHIAXK
HapwmiiBunan 0.81, F1-yHanras 0.81-1 Xypd, CHCTEeMUITH HUHT TYWIATIAM TOTTBOPTOH Oaiican
Y [[aall Hb YHAJTI2HUHN YaHAPBIT ynaM CcaiKpyynaxblH TYJI HIMIJIT 3acCBap X3PATKYYIIT
maapuiarataif. CypranTbiH sSBUbIH loss-r axuriaxan Training loss Oomon Validation loss
TOrT™MOJ Oyypd, overfitting yycaxXrylrasp cyprait sBaracaH Hb 3arBapblH aXuilaraa cait
sBargax Oaifraar uaTrax OaiiHa. CypraiaTbiH rpaguk OOJIOH aHTUIIAITHIH MaTPUKC X3I0P33p
OYpCIdX 3aMaap CUCTEMUUH TYHLATIIUUT WYY OWITOMXKTOH, CyJairaaHbl YHIICIATIN
Oaiiamaap xapyyJscaH.

Haamaen cypanraang LSTM apxutektyp 133p yHIca3H, hybrid 3arBapyyn (CN-
N+LSTM 33par) ammrniax 00J0OMKHUIT Cyaalik, Wlyy HapuiiBuiantaii, 6ara Heel 3apuyyngar
XaJjjjara WwipyyJisX CUCTEM XOrKYYiIdX OOOMIKTON Tk Y33k OaiiHa.
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CYJIKIOHMM YPCTAJBIH IUHXKWITIIH/I CYYPUJICAH
AIOYJ WJIPYYJIOX Hb
(RADMIN EOJIOH W32RAHACK-UHH JXUIIIDIH J[DDP)

Y.3posnacyeo

(YBXUC-uiin Aroyneyii 6aiioan cyonansii OOKMopamm,

H0sp ux cypeyynuiin M303211uUtin mexHono2uiiH

MOHXUMULIH DPXAIEH)

J.Bambadopiic

(Dnexmponuxutin yxaanvl doxkmop (Ph.D)

Azyyneein moeu: CymxsHHNA TpadGUKT CyypHIICaH Xaljjara HIPYYIdX OOJOH aroynryi

OaliUTBIH YHIIT?) XUIX Hb OHOOTHIHH KHOEp OPYHBI TOJT aCYyAITYyABIH HAT I0M. DHD Cy/lairaaHbl

QKJIIBIH XYPI9HI OOAUT OPUUH]I WIIIPCIH CHKUTTIH ypcransir Wireshark 6omon Zenmap 33par

X3PATCIYYAIP MIHHKIDK, TyXallH ypcranTtail XonooracoH rserver3.exe (GaiipIr WIpyyIciH.

OHXYY ¢aiin Hp Radmin yimaunraTait xondormok, W32.Rahack Tepnuiin XxopTo# mporpamm

6omox HB TOrTooracoH. CymanraaHa adaajanTail MOPTYYAbIH XSHANT, YWIITHHH CHCTeMUNH

nporecc ID xsaant, meH VirusTotal mmargopmMoop XUHCIH CTATHUK MIHMHKUAITIHUKA VP TYH]T

Tyaryypiaacad. Mimpesn xanmrara #6 IDS cucTeMyyauiiH OIHH TOPIUIH XalIarsIT HIPYYIIX

yanBap Cyn Oaifraar xapyyncaH Oereej NIMHXK YaHAPT CYYPHJICAH WJIPYYJIRNITHIH aprhir

caibkpyyinax mraaparataiit witr»k Oaifna. Cyganraansl IyH Hb KHOEp aroynaryil OalieiH

XaMTaajalThIH MARITHIT O0IOBCPOHTYH O0NTOX, OOJUT OTerneia CyypuiIcaH WIPYYIITHIH

ANTOPUTMBIH XOTKYYIDIATHHH 3XII371 00J0X a4 XOJIOOTIONTOM.

Tyaxyyp ye: Cymxasuuii yperain, CyipkadHuH atoyi, XopToi mporpamMm

Youprtranu

Mb2iiiH TEXHOJIOTHIH XypaanTail XemKIT Hb 0alTyyIuIaryyasH J0T00 ] 00JI0H
ragaan VA akwuiaraar AFDKATAN X3JI03PT IMIDKYYIDK, MIIIIJUTHAH aroyiaryh OailaibH
aCyyIUIBIT CTpaTeTUHH TYBIIMHI aBY Y33X IMaapajarer Ouit Oonrox OaifHa. DHAXYY IaXUM
ITWDKAIT Hb OJTIOH TOPIIMIH KHOEp XaJyIarbiH dPCTHNT aryyink Oaiiraa 6eree dSnrad3puir
WIIPYYJIdX, Xapry apra XdMXK33 aBaX TEXHOJIOTHITH TOJI OYPAIIIXYYH XICAT Hb Intrusion Detec-
tion System (IDS) tom. IDS Hb CYIDKIIHUI OPUNH TaXb COHKUTTIHN YHIITHHT HIPYYIIIXIIT TyXajl
YYP3rTaii 00JIOBY MIMHD TOPIUUH XaJjlaraa MAIIPIMKIYH OaiiX, Xyypamd COpIMKIYYIAT
ereX, CHCTEMHUIWH TOXHPTOOHBI AM33T Oaimana epTeMTTuid 0aifx 33pAT acyymIyya rapcaap
Oaitaa [1], [2].

DHAXYY CymairaaHbl 30pWITO Hb CY/DKIIHHHA Tpaddukaac CIKUTTIH ypCraibr
WIPYYIIX MPAKTHAK ITHHKUIITID XUHX, yIMaap WIDPCIH af0yIITai MPOIEeCCyYIbIT TOMOPXOMITK,
TOATIIPUAH AIOYATYH Oaligan y3YyJIdX HOJOOJUIMUAT TYTHAX SBIAT FOM. bOIUT OpuHBI Kekic
cymanraann Wireshark ammrnan tpadduk mumkuarmd xuik, Zenmap-33p MOPTYYIBIT
CKaHHEpAaX, CHKUTTIH (hakiim OOJIOH TYYHHH Xomoormon Oyxuil yiraniras (Radmin) 6omon
XOPTOH KOIBIT HIIPYYJICOH. DHIXYY Typrrmitaap IDS-uiiH IuH? TOpIifH Xaaaraa Y3YYiadx
TYHIPTTAN OONOH XS3TraapialThil YHIJDK, IMIMHX YaHapT CyypwJICaH HIPYYJITHIH apra
XIPATCIUAT OHOBYTOM OONTOX XIPITIRIT OHIIOICOH OONHO. DHAXYY CyAalraaHsl Yp OYH Hb
CYIDKIIHUM OOAUT OPUMH/ TYNTYYpIIacaH XaJiara WIpYYJIdX IMIWHD I3 00JI0BCpyyIaxal
OHOJIBIH OOJIOH MTPAKTHK VHAICIIAN OOITHO.
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1. IDS/IPS cuctemyya pyy YHMIVIICOH XaJIaryya
OpurH YeWiH CYJDKIOHUHM 134 OYTUHMHH XamraalalThlH ToJ OYpaJiadXyyH 000X

IDS (Intrusion Detection System) 6oson IPS (Intrusion Prevention System) Hp Xajmiarsix

OIMHX YaHapTail ypcrajibll WIPYYJDK, CUCTEMHHH OYpaH OYTPH Oali[ulblr Xamraaniaxasj

YUIIACOH. [9BY 9Ar?dp CHCTEM Hb ©6PCAee XalanarblH 0ail 00K, TOZOPXOHM 3BAPAI,

XyypMar M3I33J3711 YHAICIPH Oypyy WUHABIP raprax, ynMaap cy/DKIHHUN atoyaryi Oaitnan

anjargax spcadnTdi Oaiinar. Xanaardua HAradp XxamraaaaiThlH CHCTEMHHT TOWPOH rapaxaj

YHUIIICOH TOpes OypuiiH evasion Oyroy XyypMar TeXHUKYYIUHUT aluriagar Hb cyjairaaraap

HOTIOTA0XK OaiiHa.

1. 1P packet fragmentation amuriacHaap Xangard ererJIuiH ypCraabll X9COTUIdH HITIK,
IDS 6ypaH payload-r yHmmmx vagaxryit Hexuen Oypayynmar. [P TyBumHz erermauiir
XICOTWIRH XyBaaH MIr3dX sSBUBIT amuriad [DS cucremuiir xyypax 00JOMKTOH. DHIXYY
¢parmMeHTauua cyypuican aoBronroo He IDS cuctemuiin packet reassembly Oyroy
OYp3H aryyirsir COPradx YaJBapbil CYIPYYDK, XaJAidarblH KOJBIT TaHUX OOJOMKHHT
Oyypyynaar. JKummoanosn, Teardrop OGomon Tiny Fragment 3spar xananaryyn Hb
OrerJINIH CEerMEHTYYAUUT 30B Oum offset-ToHranp maMKyymK, CHCTEMHUHH 3ajulaH
LIMHXHUIITI2HUN MEXaHU3MBIT TOOPOTAYYIdX CTpareru A33p cyypuiaar [1].

2. TCP/IP npOTOKOJIBIH OJIOH SIH3BIH X3pArKWIT Hb IDS/IPS cuctemyynuiir teeperayyinx,
CECCHIH TOJIOBHHT raxyyayyiax Oomomskuiir onrogor. Xannard b TCP-pi SYN, FIN,
RST 33par xsiHar4 makeTyyapll alldriad XyypaMmd XOJOONT YYCIIX, 3CBA CUCTEMHNT
Oypyy TeJeBT WIMJDKYYJSH, ylIMaap Xyyilb OyC ypCrajbll MAISTAMITYH HIBTPYYJIdX
OPOJIIIOT0 XUUAAT. DHA TOPIHIH cTpareru Hb stateful inspection Oyxuil cuctemMyyauiir
TOOPOTAYYIK, Xyypamu cecc yycraxan ammuniargmar Oereex Neu (2019)-uitn
cynanraaraap SDN opumH maxp IDS cuctemi OHIro# sM33r 0aiuIbIr YYCIaK Oaifraar
Xapyymxaa [2].

3. Xopro#i koayya polymorphic mH T3 00k €epuiiree TacpaiTryii eepumiaer 00JICOH
Hb signature-based IDS cucremyyauiir yp ayHryii Oonrox Oaiina. Tyynwma HTTPS
39par wudpmeracoH npotokonbir amumiad Command-and-Control (C2) yperansir
HyyIJIaH AaMXyynax Hb payload-i cyypuicaH MIMHXHITIIT OYpIH caapMarkyysijaar.
OHaxyy xanmiarsiH yen 3eBxeH URI, 3arBap, ceccuiiH 3aH TOJOBT CyypuJICaH aHaJH3
XK XaJIIarslr WIPYYJIdX Liaapuiarataii oongor [5].

4. DNS ©6onon ICMP 33psr mpOTOKONBIT alUIiaH YHACOH XajlJUlarblH aryyiarbir Jaiiji
X2703pa3p AaMKyynaxsir tunneling xanmmara rax HIpaadr. DNS tunneling-nitn XyBbg
TXT record amurnan erermen namxkyyiax, DNS query/response nyna actual Mamasman
HyyX sarapuiir wipyyasxan IDS cucrem payload inspection xuiix uamaBxtaii Oatbix
€ctoli bereen deep packet inspection (DPI) uxauxuns mmdpiammac 60K 00I0MKTYH
Oaiinar [6]

2. SIEM cucteMuiir xyypax crparerua

Security Information and Event Management (SIEM) cuctemyya Hb Oaliryymiarsia
AIOYNTYH Oal[UIbIl XsIHAX, CHKUTTON YHIAIMHAT Lar anfairyd HIpyYJIdXda 30pHyJicaH
TOBIIOPCOH M OOJIOBCPYYIIaX XIPIrcai oM. Dnaradp cucreM Hb IDS, firewall, end-
point security 33par 3X YYCBIPA33C UPCIH JIOTHHUT HATTIAH, 3aH YHJIMIH X3BUWH Oyc Oaiibir
WIPYYJDK COpOMXKIYYJar ermer. [asu SIEM cucremyymuiir Xyypd, Oypyy Md3m33.aia

YHIDCIRH Oypyy XapHuy YHIIIAI rapryyniax Hb OOJOMKTOH cTpaTeru Oaiijar.
- Xyypamu jor (Log Injection). XaMmruiin Tyrasmai 1oBTonroons! Har 6on SIEM cucrema
30puynaap Xyypamd JIOT YYcrax sBaai oM. JKumman6om, xangard ub SIEM cuctemtait
XOJIOOTIICOH 9X YYCBIPHUITH JIOT (paiiiil Iy ya HIBTAPY, XaJAJarblH XU Y3911 Oy10y 00ANT
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Oyc, aHxaapaj CapHUYJIaX MAIIIIAII OPYYJICHAAp XaMraajalThlH OaruiiH aHxaapiibil eep
TUHII YUTITYYIDK YaaHa. MeH KUHXOH)D Xajjiara opHex Oyi yea TYYHHHT HYYXBIH Ty
“clean” Oyroy XaBHIH MAT Xaparaax Jor YYCT9X Hb HUWTIIAT TEXHUK oM [7].

- Anonymization Oyroy ererjen Hyyx. SIEM cucremyya DNS Gonon NetFlow erernena
JYH WIWHXWIT? XUAXJD) aHOHUMXKYYICAH JIOTHHMI alluriaX Hb HAMAIIAYK OaifHa.
['aBu 3HAIXYY M2129150 HYyX Vi siBi Hb SIEM cuctem OypaH IyH IIMHKUITIDY XHHX
00JIOMKO0C XacaX, XaJJUTarblH TOJI IIMHKYYIMUT HYyX Hex1es Oypayynaoar. Tyxainoan,
DNS log n33p domain wapcwuiir, NetFlow n33p I[P xasr 0010H MOPTBIH M3A33JLIUAT
xanpardy eepuwicen Toxuoinnoin SIEM wmnpyymont Oyypu, false negative raprax
apcanTai OoiHO [8].

3. NetFlow anaau3aTopyyabIH cyJa Taja
NetFlow Hb CYDKI9HUE ypcraiblH METa OrerJIUUr OypTraX 30pHIToTOl Oereen

SIEM oGomon IDS cucremyyarsii xamrpan network behavior analysis xmiixan epreH

Xopamarer. [9x195 9Hd Hb 11PBYp metadata 139p Tyaryypiaangar tyn packet-level rynsruit

aHaJM3 XWX OOJOMKIYH yupaac napaax cyin Taimyyaraid. YYHI:

- VYpcranei teeperayyiuit (Flow Manipulation): Xangaraua CyJDKIIHUE session-uitH
Xyramaa, MOPTBIH Jyraap, YpCTallblH YHIJI 39p3T NapaMmeTpYYIOWir 30puynaap
eepumicHeep NetFlow cucremuiir Oypyy xanaiaraap ypcraia OypTraxoa Xypramor. Vy-
kopal (2013) yyuuiir flow timeout-yyx Oosion session overlap-uiir amurian [DS 6oson
NetFlow-1iiH HIpYYIIITHIT X3pX9H TOWPOH rapy O0JOXbIT XapyyscaH Oaiina [9].

- Jlor ysnuyynantsia xyHupai (Log Correlation Challenges):NetFlow ub 3eBxeH IP, opr,
MIPOTOKOJI, Xyramaa 33pruiir xaaramgar Tya IDS-33c yyccan capamknyynruiir Net-
Flow norroit ysunayynaxan Tonopxoit xs3raapnairrail. Brathen (2011)-uiin cynanraany
NetFlow-n Oyprraracas yperanbsiH 3xJdX 0a jayycax timestamp Hbp IDS alert-rai
OypaH gasxuparryirasc 6omk SIEM correlation engine-uiin yp ammr Oyypu Oaiiraar
TAIMAPTIACHH [10].

4. Harnesn xaMraainajJThiH CHCTEMYYA PYY YHIVIICIH XaJJIAryyA
CyynuitH yex Oalryymiaryya HATICOH XaMraallalThlH apXUTEKTyp Oyloy OJOH
tyBuwHUA xamraananteir (Defense in Depth) xaparxyymxnsa NGFW (Next Generation

Firewall), IDS/IPS, SIEM, Honeypot, endpoint security 33p3r X3p3rCiayyAUHT HIITIIH

amumiaaar. ['9Bu 9HY TOPIMIH WHTErpalluMICaH CUCTEMYYA Hb OYPAJIdXYYH XACTYYIUHH

XOOPOHJIOX TOXUPTO0, JIOT IaMKYYJIaIIT, XapHy YHIUIMAH ysiiaa cya 6aiBai IUHD TOPIUHH

JIOBTOJITOOH/T AM33T" OOJK XyBUP/AT.

1. SIEM TeBT»ii XananarsiH CHHXpOH JaBxuai Hb Hasan (2024) canxyyruiin Oairyysnarsia
xuiddH 199p SIEM, NGFW, 60108 honeypot cucTeMYyIuir HATTI9H X3pAraK Oaixas
XaJuaryya aapaax Oaimaap XUHTAYK OalCHBIT TAMIPTIACOH. Y YH!

- Xyypamu CopaIMKITYYJIAT YYCIaX
- Brute-force login flooding xuitx SIEM-uiir XaT ayaanax
- Honeypot pyy 4numIdcoH Xaniaraap xaMraaiaiaTblH Oaruir Teeperayymx [11].

2. 1oT opunng IDS/IPS/SIEM-wiin ysuigaar annarnyynax Hb Yeboah (2024 )-uitn cynanraana
nypacanaap, MatepHaTan xonborncon 3yiicuiin opunH (IoT)-x amurnargax Oyit IDS,
IPS Gonon SIEM cucremyynuilH ysiajnaa, WHTErpalWwiajiblH TYBIIMH Hb X3 X3I9H
TEXHUKUIH OOJIOH apXUTEKTYPBIH Xs3raapiajiraac HIajTraajlaH Terc TYWHIPTIIITIH
aKWIIaxan XYHOApINTIH OaifHa. Tyxaiinban, 3Aragsp xaMmraajainTblH CHCTEMYYAUNH
XOOPOHJIBIH MIPIILUINIH hopMar, yperal qaMxkyyinanteis xXypa (latency), MmeH yinaiuiin
IIPOTOKOJIBIH sutraaraii Oainan ub loT Texeepemkeec yyccaH OonuT naruiit (real-time)
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CYIDKIOHUM ypcraibir OypoH IYH HMIMHKHITIOHI XaMpyyiaax OOIOMKHUT Xs3raapiiax
OaifHa. YYHHMIT yIIMaac TyXaifH OpYMH] siBarnax Oyif 3aisT yperai (stealthy traffic) 6omon
MOH YaHapaa HyycaH xampiaryyd Hb IDS 6omon SIEM cucrema OypTrarmdxryit yiuasx,
ICBAIT caaTaXK MWIIPITIAX OHAOD Maraiantai 00K, CYIDKIIHHNA XaMTaalalThIH VP alllurT
myyn ceper Henee y3yynmdr. CymanraaHbl Yp AYHI DATI3p CHCTEMHHH XOOPOHIIBIH
MDBIIPAIUIAIH COJFIII00, CTAHAAPTUYMILIBIH Ay Taraall, JacaH 30XUI0X YaABapBIH XOMCIOIM
Hb 0T op4HBI XaMraagaiThIH SMap dM33T Oairaar oHII0JICOH OaiiHa [12].

1. CYJAJITAAHBI APTAUJIAJL

DHAIXYY cymalraa Hb MX CypryyauiiH public yracryil CymxIsHUI OpYMH 193D
cyypuican Oereen 6oaut Tpad UK ereraens aHaIu3 XHHX, aHOPMallb ypcrail WiIpyYidX,
MOH OOJIOMKHT XaJIJIaTbIH IMWHX YaHAPBIT TOMOPXOWIOX 30pwirotor OaiiB. CymanraaHsl
axHui marang Wireshark xaparcauitr amurman KOICA 6omon SICT SSID Oyxwuii XaHAaJITEIH
LPTYYIRRP AAMKIK OyH cynkanHAN Tpadduk erermiuiir 6apex aBcaH.

Yynwuii napaa Zenmap (Nmap) almriian CyJDKIH] HIITTIH Oairaa mopTyyabIT CKaH
XUIK, XOCT TOXOOPOMKYYAHHH OOTOMMKHUT dM33T IPTYYAHNUT TOTOPXOUICOH. XIMKUITHIH
Yp IYHT CTaTUCTHK apraap OOJIOBCPYYIDK, XOBUIH OOJIOH XIBUIH OyC CYIDKIIHUH ypCTaibiH
aHAIIN3 XUHUCHIIP CHKUTTIN XaHIAITHIT SUITAH TAHUX HOXIOIUHT OypayyicaH. Cynanraana
alIATIIACaH TOJI XOPITCIYYIUIT
XycHart 1-11 xapyynas.

Xycnsem 1. Cyoaneaano auiuenacan yHOCIH Xap32cayyo

Ne X3parciamiiH H3p X3p3r3
1 Wireshark Tpaddux erergen 6apux, ypcraisH
aHanm3
2 Zenmap(Nmap) Port scan, XocT TOIOpXOHIOX

IP xasr Togopxoiyiox, CymKIDHUN

3 Advanced IP scanner N
TOXOOPOMIKYY/IHITH JKArcaanT raprax

TypLUIMITEIH OPUYKH, ererien

4 | Windows 11 Laptop GonoBepyyiax miarGopm

Tyc cymanraana Xapa3mIdCcoH apra 3yi Hb TYPIIHITHIH OOJIOH 3a/U1aH IUHKAITIIHIHA
(experimental—analytical hybrid) xoconmon aprawrang Tyiaryypriacan 0ereej cyaanraaHbl
30pIIITO 0OJIOX CYIDKIIHUN TpaddUKT CyypHICAH aHOMAIH WIPYYJIITHHAT XIPATIKYYIIXI
OHOBYTON Cyyph OOJCOH. DHAXYY aprawiajblH XYPAIdHA OOIUT CYJDKIIHUN OpPYHOOC
erernes MyTITyyllaxX, aloyJIbIH IIWHX YaHAPBIT TOJOPXOMIIOX, YIMaap XaJiIarbliH OOJIOMIKHT
[IAITraaHbIl MWHXIDH IYTHAX JapaalicaH alxMyya Japaax Oaimimaap XdparKyYJIdTICHH.
YyHu:

1. Cymxa3HMA O00AUT ypceranbiH erermauir 6apux — Wireshark ammrnan cymxasHuit
public SSID m33px 60AUT ypCTaibIr XsTHAXK, TyXallH OPYHBI OTOTIMHIT ariiiH 3yypT

OapbK aBCcaH.

2. Ho3aTT2# mopTyyasIr CKaH XUWX — Zenmap-uiT amurial Cy/DKIHI X0JI00TICOH

XOCTYYIBIH IMMOPTHIH OaNUTBIT TOJOPXOMIDK, O0I30MITYH 3M33T Oal Ty yIbIT CynaacaH

3. 1P GomoH cymkaHMHI X0cT Tomopxoinox — Advanced IP Scanner amurian Tyxaix
opunsl [P xasryyn, Texeepemkuitdn MAC xasr 33prair OypTIracoH.
4. Anomanm nnpyymx — Llyrmapcan Tpadduk erermen craTuCTHK O0JIOH 3aH YITHIH

IIUHKIIITY XUHK, XOBUWH Oyc 3arBap (aHOpMaiah XaHIAIT) WIPYYJIDH, OOJIOMKHUT

XaJJIJIarblH TOPIUNT aHTMIJIaH TOAOPXOMUIICOH.
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Cynanraa Hb 30BXOH UX CypryyauiiH public cy/mKkasHHNA OpYMH]T XUHTICOH TYI 3apUM
XJIIIJIarbIH 59X YYCBIPUUT TYH3THH Mepaex OO0JIOMXK Xs3raapiaraMmait OaticaH. XallrarkiH
manTraat, Xoxupord 0onoH xammarduit 1D-level Mamomana XypaxuitH Tyaa wiyy eHaep
XaHTaNTTal JIOT 00JIOH CHCTEMHIH TYBITHUH ererme maapiarataid 00iIcoH.
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3ypaz 1. Cynxcasnuil XaHaimuli OpuHsl OUASPAMM

3ypar 1-T cymanaraaHn ammIiiacaH CYJDKIOHHH epoHXHH OyTdm OOJIOH  ypCTasibiH
MMUHKIITHAR CXeMHUUT XapyyscaH. 3yparT HOTOOH ©HTeep XdIBHUUH ypcral, yiiaaHaap
Xayiarag OpTCeH ypceraj, MOH CYIDKIOHUN TeBm Oalpiiax XSHAITBHIH CHCTEMYYIUHT
IypCOIICOH O6ree 1 HAr3dp Hb CYIDKIIHIN MoHUTOPHHT, packet filter, host-based y3yymanryyn,
0O0JIOH TOXOOPOMKYYANNIH YPCTAJIBIH YSIaa-T XSIHAXa [ YATIIATICOH.

Typmuar yp ayH
Cynanraansl Xyp22H1 Wireshark Xoparcauiir amuriiad TyXaifH CYIKIIHIT TaMKIK Oy i
ererumiAr frame matches “nfl” racon myyntyypasp Xs3raapiaad muekimxam, 23.200.75.10
xasraaac 172.16.151.97 noroox IP pyy uurmacan QUIC mpoTOKONBIH JaMXKYYIAIT HIDPCIH
Hb 3ypar 2-1 xapyysicaH OaiiHa.

3ypaz 2. IP 23.200.75.10-aac IP 172.16.151.97 xase ypyy QUIC ecoc0on unessnc baiieaa baioan

Q UIC (Quick UDP Internet Connections) Hp Google-ooc rapracan, UDP-x
CyypHIICaH eHIep XypATail Xom0onTeH mpoTokod 6ereen HTTP/3-T epren xapammramar.
"B sHAXYY mpoTokon Hb payload-oo OypaH mmdpmmaT Tyn ynavkrant IDS/IPS
cuctemyynan payload inspection xuiix 6omomkryit 6onromor. Mitmn QUIC yperan
CYHKHUTTIN OaliX HOXIION Japaax YHADCIIITIN. Y YHI:
- Ox cypsamk [P (23.200.75.10) Hb 0J10H HUATHITH MAIPAIUIHIAH caHryyaaap (threat in-
telligence DB) coxurTaii Oyroy HABIXTIH KOMaH/IBIH CEPBEPT XaMaapax Mara/jiaiTai.
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QUIC ypcram Hp WKIIT XOMXITIH (1292 bytes) makeTyyaslr OJIOH yhaa, OOTHHO
XyTaraan gapaauiad wira»k Oyil Hb data exfiltration acBan command-and-control
MEXaHHM3MbIH MaraJiutanTai YHIIBI TOOOTIOK OOTHO.

Destination IP (172.16.151.97) Hb 10TOO CYIDKIIHUH XOCT Ty, Tagaan [P-taif myym
X0JI000 TOTTOOX Oy¥ 3HD TOXHOION OAUTYYIIIArBIH AI0YITYH OalTBIH OOITOTOTOMH
HAUTXTYH Oafixk O0I30IITYH.

3ypar 2 g33px Wireshark frame-wniin 3anpan Hb mapaax Oaifmanraii 6aitHa. YyHA:

Frame timestamp: 2025.04.28 11:48:21 — OGoruHO XyraraaHj AaBTaracaH FOKHI
XIMIKIITHN yperai

Source MAC: Dell Intel Ethernet amamnrep

Protocol: QUIC over UDP — TCP handshake yry#t tym IDS Oypyy anrmmax
MarajjianTrai

UDP Checksum: “unverified” — Tyxaita frame-miin integrity-a 3pran3aaTait

Dar39p Y3YYIITYYI Hb aHOPMAUT CYJDKIIHUHN 3aH TOJIOB 0aihk OOM30IMTYHT Xapyyik

Oaiiraa Tyn TyXalH CYHKHUTTIU ypCTaNbIT TYH3THHPYYIPH mmanrax, threat hunting Oyroy
XamareiH THIKIH Xommoooc (kill-chain) maryy ananms Xuiix mraapaiaratai.

H23p nypacan 172.16.151.97 xasart Zenmap amuniad intense scan XUiCIH Yp AYHI

X371 XOIOH MOPTYYA HIIITTIH Oaiiraar mipyyscdH Oereenm Taardpuiia morpooc TCP mopt
4899-n Radmin 3.X (Famatech) yitmannras axknmraxk 6aliraar 3ypar 5-aap 6aranraaxyyscaH.

3ypae 3. [Topm 4899 escon radmin casucue Oyxuil npoepamm

Radmin Hp ancelH yaup[uIarbiH Xyylib €CHBI X3pATCAT OOJIOBY Japaax LIajTraaHaap aryi
YYCTATd XY4HH 3yt 00K Oaiik 60IHO:

AJicaac XsiHaIT TOrTOOX O0JIOMIKHUHIT osiroior Ty xaiaardu i backdoor cyypuiyynaxa
aIIUIIIaX OON30ILTYH.

CVE manmemmap baranraaxcan oo authentication bypass, remote code execution
33par AM3AT Oaiinanrtai (kunmd He, [CVE-2017-15812]).

QUIC ypcranaap namxkyynan C2 axuiuiaraa ryHIdTIOX Marajiantail 6aiix 00mHO.
Cymxouanit opunnn 172.16.151.97 IP xasrrail XoCT cHKUT OYXHH ypcraia HITrImkK
Oaiiraa Hb eMHex Wireshark IMIMHXWITIATI3p WIPYYIdIACIH. YYHHI jJapaa Ouj
TyXallH XOCT JI93p JIOTOOJ XOJIOOJITBIH TOJIOB Oai[UIbIl IIaJrax 30pWiIroop net-
stat -ano xomann ammriaxk, LISTENING 6omon ESTABLISHED tenestsii TCP
XOJIOONTYYIBIT 33]TaH MIUHXKUII 3ypar 3-uiiH MIHHKWITIHUN sBuan 4899 nopt
Hb LISTENING TeneBTaii 6aiiraar xapyyink, TYYHUHT axkmiutyyink Oyt PID 4832 b
Task Manager (3ypar 4)-T rserver3.exe HIPTI¥ mpoiiecc 6aiiraar TOrTOOCOH.
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3ypae 4. Windows yiionuiin cucmemutin CyaxcIdHutl XonooamsiH meniee 6atoan

Vr rserver3.exe Hb Radmin Server Oyioy ajchlH XaHIAJITBIH X3PAITCAI Xamaapax
mporecc 0ereej; H? Hb OMHOX Zenmap MIHMHKWITIHI WIBPCIH 4899 mopt-To# ysuigax
OaiiHa.

3ypae 5. rserver3.exe npocpamm b XOpmoii KoO azyynxc batieaa

rserver3.exe (ainpr www.virustotal.com mnardopma opyymk mranraxan Cynet
aroynryi OaimeiH cuctemddc “Malicious (score: 100)” yHanr?» aBcan (3ypar 5). DHY Hb
TyXaiH rydnpTrax ¢aitn #Hp W32 TepiauifH XOpTol KO/ aryyinK OOI30IITYHUT HIITI K OaifHa.

3ypaz 6 www.adminsub.net onnaiinaap
manoanm xutixc oatieaa daioan

P
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TCP nopt 4899-wmiiH yiin axxuiuiaraar 0arajiraaxyyminax 30puiaroop www.adminsub.

net oHJIAiH M1aTGOPM alIMIIaH HOPTHIH yTra, XOI00TI0X YHIIYHITI), XOPTOH MPOrpaMMbIH
MOIIJUIMNT Ianracad. 3ypar 6-aac aapaax yp IyH HIDPCOH. YYHA:

[Mopt 4899 Hp anban écoop Radmin ancelH yaupanarsiH NporpamblH YHICOH TOPT
oosoxeir [TANA 6onon SANS Oaiiryysuiaryya 6arajicas.

I'aBu Tyxaiin mopteir W32.Rahack XamM33X HIpT3¥ TPOSTH TOPIHMITH XOPTOH MTPOTpaMM
ammrianar oonoxeir BekkAome HIpTa aroynaryit OalibiH 3X CypBaJDK OHILJIOH
TAMJDIIACAH OaitHa (3ypar 6).

“threat: W32.Rahack” racaH TOOpXOMIONT Hb TyXaliH MOPT 30BIIOOPOITYH HIBTPIX
CYBI'HIH XyBHAp allMIIariak OOM3OMITYHT MATraK Oaiiraa 0ereeja 3H? Hb OMHOX
HIMHKHIITI2H WIDPCAH rserver3.exe npouecc, PID 4832 6omon Radmin service-uiin
yiT axkuiutaraarai OypaH ysiiax OakicaH.

Hapaax apcaannyya YYCOHUNUT TONOPXOMICOH. Y YHI:

Backdoor xanmgant: W32.Rahack Hb cuctemy ajncaac xaniax CyBrUiT aBTOMAT YYCIIX
OOJIOMKTOH.

X3pamdryuitH XsHaNTry axwiniax: 1IporpaMM Hb CUCTEMUIH 3PX33p aKHILIAXK
Oatican b (Task Manager-oop Oatnaracan) al0yiIbIH TYBLIIMHT HOMITAYYJDK OaliHa.
Cymxa3Huil nann yperan (stealth traffic): Wireshark mumxunrasun wispesn QUIC
ypcrajitail X0COJK, CYJDKIAII3P XOPTOM KOMaHJI COIMMIIIOX OoomxkToi. Adminsub.
net TaHAAJITHIH YD IYH Hb CyJlaraan HIdPCoH nopT 4899 60I0H TYYHTIH X01000TON
rserver3.exe Mpolecc Hb 30BXOH anbaH ECHbI MporpaM OUIll, MOH CHKUTTIN XOpTOH
kox aryyiacan W32.Rahack-taii xamaapax XOCOJIMOJI X3pAIdd Oyxwid aroyarai
yiuamira?3 Oaibk OoN30IIryHWr HOTODK OaitHa. WMiimp Tyxailin cuctemp forensic
aHaJIN3, IOPTHIH XaHJIAJITHIT Xaax, 00JIOH YpramkiIyyadH sandbox-based MMHKUIT?
XUIX Hb 3aUIIITYH 1aapuiaraTaii.

Jdyrnaar

OHAXYY cynmairaaraap OOMUT CYJDKI3HUU OpUMH cyypwicaH Tpadduk erermen

aHaNM3 XUHK, aHOPMaJb YPCralbll HIPYYJIdX, MOH TYYHHH IIaiTraaH OOJCOH YHITYMIT??
OOJIOH MPOTrpaMMBIH CHKUTTIN Oaiiiani YHIAICIIH KHOEp aroyJbIl TOAOPXOMIOX TYPLIMIT
xuitrncan. Cynmanraana ammniacan Wireshark, Zenmap, Advanced IP Scanner, VirusTo-
tal, adminsub.net 33par X3parciyyJ Hb CYJKIIHUN XaHAJIT, MOPTHIH TOJIOB, YUJIIHIH
CHCTEMHIAH Tiporiecc OOJIOH TYHLPTIK Oyil MpOrpaMpIr 0JI0H Tajaac Hb 3aUIaH IHHKIDXI
Yp AYHTD# Oaitnaa.

IMUHKXNUATI9HUN YP AYHA Aapaax YHICOH AKUMIANTYYH rapd UPCOH:

172.16.151.97 xoct Hb ragHaac upcan cukurtdii QUIC ypceranbir xyn33H aBu Oaiiraa
Hb TyXailH CHCTEMHHH Hyylyuiar ypcrajieir (stealth traffic) mamxyymax maraamansir
YYCTICOH.

Zenmap aHanu3blH Yp AyHA 4899 mopt m39p Radmin yimumnrss undBxTdi Oaiiraar
TOTTOOCOH. YT YHIUHITIITIH X0nborncoH rserver3.exe nporpam Hb SYSTEM spxToit
axmwutax OaricHbir Task Manager GarasncaHs.

Tyc nporpammbin VirusTotal nyH muHxmirsrap “Malicious (score: 100)” oHoo aBcan
Hb W32.Rahack TposiH xamaaparaax XOopToi KoJi aryyjicaH O0JIOXbIT HIITTICH.
adminsub.net maarpopmooc nopt 4899 Hp Radmin anbGan €cHbI XIPIMIIIHIAC ragHa
W32 .Rahack xopToii nporpaMMbIH aluriagar Hopt OOJOXbIT OaTanraaxyyacaH.
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Cynanraassl Yp AYHA YHAICJIIH rapracad YHACIH CaHAaJ:

1. IDS cucremyyauiir 3eBxeH signature-based Oyc hybrid wipyymsntuitn anropurmaap
caibkpyynax maapyyiararail. Slnanrysa QUIC 33par muH? npoTokon A33p deep inspec-
tion XUIX YaaBaphIr HAMATAYYIX [Iaapjajiararai.

2. Radmin 33par xyynb €cHbI OOJOBY XOEPAMOI XIPIMIIITIN NPOrpaMyyAblH XaHJAIThIT
OaliryymnarslH  Oomjoroop xsisraapnax, whitelist XuiX MexXaHU3M HIBTPYYJIdX Hb
30XUMKTOM.

3. XOoCT TYBIIMHJ aXWUIaK Oyl TPOIECCHII CUCTEMUUH OOJIOH XIPAMIATUUHH IPXTIU
Oalinnaap sutrax, behavioral monitoring cuctemMyyaTaii Xon00X Hb XOPTOH MPOLIECCHIT
3PT WIAPYYIIIX OOTOMKUHUT HIMATIYYIHD.

4. NetFlow noruiir IDS Mam32manTaii yp AyHTIH ysiayymk, SIEM correlation engine-uniin
TYHIPTIAIMAIT caibkpyynax 30puiaroop timestamp synchronization, metadata normaliza-
tion XapATXKYYJIdX HIaapiaraTai.

DHAXYY cyanraa Hb 00UT OPUMH/L CYypHIICAH Xall[Jlara WIpYYIITHIH TyPIIWITHIH
3areap 00JIOXOOC TrajiHa, KHOep aroy/aryi OaiyIblH XaMraaaajiThlH IWHY YEUUH IIANITANT
0O0JIOBCpYyYIJIaxaJl OHOJIBIH OOJIOH MPAaKTUK YHA3CH3 OosHo. Ilaammy sandbox GosoH re-
al-time threat hunting opunHA 9H? TOPIMITH yPCTANIBIT HIIPYYIIOX MAIIHH CYPraJIThiH aJITOPUTM
00JIOBCpYyYIIax OOJIOMKTOH FOM.
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ITPOI'PAMM XAHTAMKAAP TOZOPXOMJIOIZICOH CYJI)K99H/ DDOS
XAJJJIATBIH WIPYYJIJITUUAT CANKPY YIAX
C.Omezon-3porni, M.Capanzipin,
(LLIVTUC, M3033151 Xonboounwt Texnonoeuiin Cypeyyns,
M>3022mnutin Cynoesn, Aroyneyi baiionein canbapvin oroyman,
otgonerdeneotgoo28@gmail.com)
b. Monuxoasp
(LLIVTUC, M3033151 Xonboouwt Texnonoeuiin Cypeyyns,
M>3022mnuiin Cynoiess, Aroyneyi bationsin canbapvin spxisey, 00kmop, 030 npogeccop
munkhbayar.b@must.edu.mn)

Azyyneein mogu: IlporpaMmuiiarican CyJnkaddHUM TexHosorn Oyroy Software Defined Net-
work Hb YYJ3H TOOIIOOJION, 3YWICHHH HHTEPHET 33P3r OPUMHJ CYJDKIIHHK aKuiiaraar
caibkpyyiaxaj yiam Oyp epreHeep amumiaraax 0ojcoH. X3AUHIIAp ysSH XaTaH CYJDKIIHUN
I OyTHHHT OYpayysDK Oaiiraa 4 r3cdH TOBIOPCOH apXUTEKTyphiH yimaac DDOS xamanarsia
AIOYJIJT ©PTOX IPCAIT HIMIIICIIP Oaiiraa Omnss. SDN Hb YYI3H TEXHOIOTH, 3y HJICHIH HHTEPHET
6osioH OycaJi OpUMH]I CYJDKIIHUE aKuiliaraar caibkpyysiaxaj eproeHeep alirariax dX3JICIH.
VsiH XaTaH CYJDKIHUE 137 Oy TIHHAT OYpayysnK Oyt Xamuil 4 TOBIOPCOH 30XHOH OairyyaaiT Hb
Distributed Denial of Service rax aroynryit 0aiuibiH 3pcadi yycrax OaitHa.

Tyaxyyp ye: nporpaMm XaHramkaap TOJOPXOHIIOTJICOH CYJIK39, I'YH CYpralThiH 3arBap

YAUPTTAJI

CyymuiiH SKUIYYARA MOIPIIUIMHH TEXHOJOTHHH XOTKWJ IIMHHD CYJDKIIHUMN
ApXHUTEKTYp MIaapgax OOJICOH. YIaMKIIAIT CYJDKIOHHHA apXUTEKTYp Hb JaMKyymlajiT
OOJIOH ynupJuiara T3COH YHACOH JaBXapryyabll HIT TOXOOPOMKHHJ HATTIICOH Oaiaar Ty
CYJDKI9HHUM JOTONJION YYC3X, TOMOOOXOH CYJIKIOHUUN IIMHAWIANT XMHUX3 TOBOITAIH OJIOH
acyynan yycak OaiiHa. YyHuMr mmiaax 3opuwiroop Software Defined Networking xamaax
LIMHY TOPJIMMH CYJDKI3HHMA apXUTEKTYp YYCC3H. XaMIMHWH Tojl JaByy TallyyAblH HAI' Hb
VAMPIJIarbIH JaBXaprbll OrOTJIMIH JlaBXapraac cairacaH siBiaj 0ereeji SHd Hb CYJDKIIT
TOBJIOPCOH Oaiiiaap yaup/aax, XsHaIT TaBUX 00JI0MKUIUT 0yiroor. SDN Hb YYJI9H TEXHOJIOTH,
3YHIICHITH MHTEpHET O0JIOH Oycal OpYHMH/ CYJDKIIHUM aKuiaraar caikpyynnaxaj eproHeep
AIIUTIIATIAXK DXAJICOH. Y5IH XaTaH CYJDKIIHUM 19 Oy THHIT OYpAYYIDK Oy Xd1ui 4 TOBIOPCOH
30xuOH Oaiiryynant ub Distributed Denial of Service rax aroyiryit OaiaibiH 3pCadIT YYCI K
OaiiHa.

SDN opuuH CYJIKIIHUI TOXOOPOMIKYYA 36BXOH YPCTaNbIl AAMKYyaaxX YYpPATTIH
Oaiigar 6oy MKAABIP Taprax OOJOH YIUPATIArkH JOrHK Hb SDN KOHTpoIUIep A33p NporpamMm
xa"ramkaap ryumTraraar. SDN koutpomtepuiitr DDOS xanmnaraac xaMmraanax Hb HApUIH
TOBOI'TIH, UX XAMKIIHHUI HOOII [Iaapjar. JHD TOPIUIH XaUIarell XUHX3 Xsu10ap, epTer
Oararaii OOJICHBI ynMaac JPIXUH Aasap dpUUMTIH HAIMArIK, 2023 OHBI apaBiayraap capj
Google Cloud up cexyHman 398 cast XycanT OyXui XaJlJUIarbil aM>KUJITTal 30ICO0XK 331
aAMYKWJIT TOTTOOCOH. [1]

1.COA2B COHI'OCOH YHI2CJIDJI
- Kubep aroyaryii 6aiiiinbIH TyJraMacan acyyaas
DDOS xammnarsid tepest qorpooc HTTP/HTTPS xanmiara AuiasHX XyBHNT 333JDK
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Oaiina. 2022 onsl 6-p capa Cloud Armor-uitH HAT YHIUIYYIArd pyy 46 cas XyconT/ceKyH-
niin xyparaii HTTP DDOS xainyiara xuiirncsn 0aiina.[2] XaniareiH 6CeNnT Hb CYJDKIIHUM
YHITYHITI9HUI TOMOOXOH Tacayai YYCI' K, CY/DKIIHHUIM 137 OYTHUHIT XaMraaliax IIHHD apra
XoparTai 0ok OaiiHa. CyynuiH Kumyyasn cymiaauua DDoS xananmarsiH uiapyyJdiaTin
30pUyNcaH Yyp OYHTIH MallvH CypraiaT OOJIOH TYH CyprajiTbhlH aprawjaiyyiasll Xaicaap
OaiiHa. Xapamcanrtail Hb Xamgaryuj OailHra eepcAMHH XaJJUlarblH TaKTUKUUT eepYHIIK
Oaiimar Tyl cymairaaHbl Yp IYH Hb Xs3raapiaraMan 0ereeja OOIUT ambIpaja Yp AYHIDI
oJorryi. IXoHX MamuH cyprait O0JIOH I'YH CyprajiThiH CyAaldraaHyyablH YHI? 99%-uac
J9911 Oalaar 4, 3Aradp cyJalraanyya MXoBuIdH o(GuiaiiH ereryuiiH IUHKUWITIAT alliiiad
3arBapbil’ YHOIDK, XapblyyJicaH Tyd OOAWUT OpYMHA TYHLDTIAIMHH Y3YYINTYYA sUIraaTai
OaitHa.

DOHAXYY acyyMUIblH XYPAI9HJ allUIMKIWIIH JaBXaprblH XYPI9HI cymajax 0ereen
[IPOrpaMM XaHTaMrKaap TOAOPXOHIIOTICOH CYJDKI3HUN OYTIUHT 1-p 3yparT XxapyysicaH OOJIHO.
XaMruitH 1351 TYBIIHUE JaBxapra 000X ANIUIMKEHIIH JaBXapra Hb XSTHaJITBIH JaBxapraap
YAUPIAYYIDK OyH CYIDKIOHUI HOOUMHT alMIiagar Tepesl OypuiH MporpaMyyasir aryynjar.
MeH 3H? JaBXaprblH IpOrpamyys Hb CYJDKIIHHUM Heell XyBaapuiiaxX, TOXUProo XUilX, XsHalIT
TaBUX 39PIT JaBTaMK OHIOPTIH ayKIyyIbll aBTOMATXKYYJICHAaap rap axuuiaraar oaracrax
00JIOMXKTOM. ANTITUKIHIIH aBxaprsiH DDOS xananarann anbaH ECHBI XYCAIIT MIT Xaparaax
osioH TooHbl GET 6Gomon POST XycodT mara»k XOpPTOH CYIKIIHHMN YPCTaNBIT YYCTIK,
CepBEpUITH HOOLMIUT MIaBXaxXbIl' 30pbJIOT. DHD TOPIMUNH Xajajgara Hb CEpBEPUIH 4aJIBapbIT
MIABXaX, YIIUWIT) Tacajaxaj XypraHo.

Anmmcsiinmg Janxapra I Nporpassyya |
| [porpasssvya I
| ITporpasisyym

XKAIEUTTLI AABXNPTE

SN Xamary HpoTpasM XanTasK

Ll

Jaa Gy sanxapra

CymsaoHuil TOX0opoMAYYIL

3ypae 1. Cynocoonuii Oymay

II. ©OMHO Hb CYJIATICAH AXKNJI

HTTP/HTTPs xanmara Hb MporpaMM XaHramkaap TOJOPXOUIOTICOH CY/DKIIH 19X
AIOyATYH Oal[UTbIH TyNramIcaH acyynaji 0erees YyHI9C XaMraalaxblH TYJI OJOH TOPIIHIH
CyZlairaa, XaMraajaaiaThH apradwiaiyya XHUTI»K UPcrH. 1,2,3 XYCHATTI9P OJI0OH YIACHIH HXKUI
TOCT3H CyJanraaHsl aXIyyIbIH apra 0apui, yp AYHT TainOapianaa.
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1-p xycHzem

Cynaaraa Nel

DDoS Detection in Software-Defined Networks using Ma-
chine Learning Techniques

AryyJra

Cynanraasa MallvH CypraiateiH anrwiard 6a SDN-uiiH naByy
Tanyyapr xociyyncHaap DDoS xanaraac xaMmraayok 4ajicaH.
TyplunTelH Yp IOYHI, LIMHX 4YaHapyyaelr recursive feature
elimination apraap »pam03mk, Random Forest anrmnarda Hb
SDN KOHTpOJUIep 99D XaJUIarbil WIPYYJdX CaifH yp AYHI
Xypu OaifHa

MeTonosoruiin apra

Manmu cyprantein anroputMmyyn (Random Forest, Recursive
Feature Elimination)

X3p3MIICIH X3PIreATyya

Random Forest, Decision Tree, K-Nearest Neighbors,

Cynajraa X3px3H XHHIACOH

CIC-DDo0S2019  erermmmiiH CaHT aOIMIIAX  XAPATTYH
Oaranyynsir xacaxk, NULL/X00COH yTTryyapIr LPBIPIICOH.
Orermen THHIBIPIyH OalicaH Tyn OamaHCKyydax apryyn
xaparmacsH.  Recursive Feature Elimination (RFE) aprer
AIIUITIAH XaMTUHH dyXaJl IIHHX 9aHapyyAbIT COHTOCOH

Random Forest 193p cyypuiican DDoS unpyymnTuiis cuctem

Yp ayn Hb SDN opumHA X3pAWIdIAdXYHL, OOANT HAaruiH WIPYYIIT
XUIX OOJIOMKTOUT XapyyJiCaH.
Muhammad Waqas Nadeem1, Hock Guan Goh2, Vasaki Pon-
Cynnaayujg

nusamy and Yichiet Aun3

IX cypBaLK

(3]

2-p XycHoem

Comprehensive Analysis of DDoS Anomaly Detection in

Cynaaraa Ne2
¥ Software-Defined Networks
OHaxyy cypamraaraap SDN  opuuna Toxuongmor DDoS
XaIJIJIarell  MEXaHM3MYyJ OOJOH Y3YYJIDX HeIeeiuieep Hb
aQHTWICAH IIWHY TOPIHAH aHTHUIBIH CHCTEM (TaKCOHOMH)-T
TaHuyyicadn. DDoS WiapyyisaTHHH CHUCTEMHIH LaallbIH
Aryyara Yy PYY

XODKIHMHT ~ XypJacrax CyJalraaHbl ToJ — IIOOPXOHHYYABIT
TOOPXOMIDK, TyXainban: rubpux OyTaI Oyxuil Xyp3> 0oioH
aUanTHB WIPYYIMITHHH 3arBapyydblH XdpOTIPOT  OHIUIOH
TOMIITIICIH.

Mertonosoruiin apra

MauiuH CyprajatblH apryyabil alluIIaH CYJDKIIHUH yperaibir
aHruok, DDoS xamaarsir wipyyJimx

- Crarucruk 6a aHAJIMTHK apryya

- XeeNTeeHT 30pHITOT XaMraaaanT

Cynaaraa X3pxsH XMIAIICIOH

2020-2024 oHBI XO0POH]I XIBIRTACHH 165 rapyii 9X cyaaiaraanbl
OrYYJUTHHT MHXWICHH. SDN-HitH rypBaH 1aBxapraJ TOXUPCOH
WIIPYYJIDATHHH apryyAsIT TyC Tycal Hb CyIalCaH.

X9pP3NI3CIH XIPIrednyya

Python-n cyypuican ML can, MATLAB, NumPy

165 rapyit aHxaard cygaiaraaHbl OYTI2IMNAT MIMHXWIDK, OHOer
xypran SDN opunH maxe DDoS xanamarslH WIpyyJIRaTHAT

Yp ayu . . .
XaMTUiH 1OrL Oaiiutaap TOMMIIOH cynmajicaH aHXHBI OyTI
0OJICOH.
Cyanaauujg Abdinasir Hirsil, Lukman Audah2, Adeb Salh3

IX cypBaLK

[4]

-62 -




Ipoam wunscunrInuii ouuue Ned (2025 Ne2)

3-p xycnsem

Enhancing DDoS Attack Detection and Mitigation in SDN
Using an Ensemble Online Machine Learning Model

Cynaaraa Ne3

Cynanraana 30XHOTYHA HUHIMAI OHJIAWH MAIIUH CypTasThIH
3areap allMMIaH IIUHY TOPIHiH, Oara XypaTald, MOH 6MHO Hb
MIIPrIeryit DDoS xammiareir wipyyiasx OOJOMXKTOW apra
3y#r GonoBcpyyncan. Cynajiraanz OJOH IaBXap XaMIaalalThIH
AryyJara IIaapUIarbIl XapraixsaH Y39XHHH 39paTIpd, caHal 0oarox Oyi
MOZYNBIIATACAH OYTAI[ Hb CHCTEMUHH OYpAJIIdXYYH X3CAT TyC
OYpT OHe aaH calbKpyylnaiT XHX HOXUOIHNAT OYpAYYIDK, HUAT
CHCTeMHIH JacaH 30XHI0X OOJIOH @preTreX YaJBaphll XaHTaxk
Oalfraar xapyyiacan

MeTtoaomoruiin apra CICDDo0S2019, InSDN, Slow-read-DDoS

X3P3MICIH XIPIredIyyA | HUHIMAI OHNIAlH MAIIMH CYprajiThIH 3areap,

CyYIDK9oHHI yperaysir LymnyyinK, cTaHgapramicad. OHIUIOT
LIMHXKYY/IMIT THHAMHIKAap COHIOXK, OrOrUIHHT O0JI0BCPYYIICaH.
OmutaiiH CyprajThiH apraap 3arpapbr TACPAITIYi IIHHYYHUIICOH.
CucreMuitH OypaIIdXYYH XOCTYYAMHT Oue maaH caibkpyyhaax
0OJIOMKTONTOOP 30XHOH OaiiryyicaH. Ryu controller ammrmacan
00I10BY, Oycaa KOHTPOJUIEPTO HUMLITAH Oaliamaap OyTISTICOH.

Cynanraa x3px3H XHATICIH

DDoS xananareir yp IyHTi WIpYYIDK, Oyypyyiiax O0JIOMKTOM
MOJIyJIBYJIar[ICaH, epreTrex uaasapraii xypds (framework)
canan Oonrox Oaiina. Owmnaitn Mamme cypraar (OML)-n
Yp ayn CcyypuIicaH Xanyiara wipyyJnx cucrem (IDS) up Tepen Oypuitn
DDoS xanpnareir eHmep HapuiiBwiIanTal HIPYY/DK, XyYJb

ECHBI CYJDKIDHMIA YpCrasbIl' 30B TaHUX YajBapaapaa 99.2%-uiin

YP JYH Y3YYJICOH.
Cynnaayujg Abdussalam Ahmed Alashhabl
IX cypBaJLK [5]

Oaranp cygalraanyyabll HITrH aBy y3B371, SDN opunH maxs DDoS xamamarsir
XOHJICOH OJIOH Cyfairaa Oaiiar 4 3AradpuiiH HXOHX Hb 30BXOH TOJOPXOH YHUIIIAI, apradiail
TeBJIOPCOH Oaiinar 0eree LOTL, OPreoH XYPIITHH Y3311 OGapuMTiIan gyTMar Oaiiiar. DHAIXYY
JOYTYy TaJbIl' MIMAABIPIIXUNH Ty Ounnuil cynanraa SDN opunn naxe DDoS xanmiarsia
OIMHY TOPJIUHH aHTWJUIBIT TAHWILYY/DK, YAaMKJIalNT OOJIOH IIMHI3p rapd HUpx Oy
UJIPYYJIITHHH apryyabil CyJajaCcaH.

1. CYJAJITAA

2023 onsr 4-p ynmupang HTTP/HTTPS na9p TeBnepcen DDoS xanaiarsiH 33719X XyBb
86%-11 XYpCAH Hb B30-II cyypuiicaH yimamirid, APl 0ooH X3p3rmidHul TYBIIHUN HOeIT
PYY UMIVIICOH XaJIJUIarblH 3PCA3I 9PC ©CCOHUNT UATIIHA. DHA Hb YJIaMAKJIAIT XaMraalaiThlH
apryyabIT XaHTITTYH 000K, XOCOICOH XaMraaiaiT 00JI0H HPMATUIH TYBIIHUHN ypbAYHIICaH
OO0JIOBCPYYNANT 33pAT AIBLIMITAT apryyaIbIr Maapaax OaiiHa. 2-p 3ypart xapyyscaH OaiiHa.
MeH Yandex xommnanu 21 cas HTTP xycant/cekynn xamxasuuii DDoS xanuiaran epTceH Hb
IIHHD OOCTBIT TOI'TOOCOH. [6]

Horan cynanraang HTTP flood xananarsis acpar IpoKcH A33p CyypHIICaH IIHHTHIT
caHaj 00JITOCOH 0a 9H? Hb 30PHITOT CepBepT Xypaxddc eMHe xoptoid HTTP xycantyyauiir
LIYYIOr. DHY apra Hb XOHT'eH 0ereej cepBepT Y3YYJIdX adaajuiblr Oaracraxaf] YMIIIATICOH
Oeree | YHITWIYYJIArY-CEpPBEPUIH XapWiILaH YHITWIdIHNAT MaTeMaTHK 3arBapaap Ayypaiirad
XyypaMd XYCONITYYZUHUr mnpyyiamar. Dwdxyy apra He HTTP flood xanmnareir mnpyymxk,
caapMarkyysiaax MpakTHK, HOOL® XOMHIITTIH MUHADI IOM.
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DDOS xangnarsH BypangaxyyH

1%

HTTR/HTTRS = TCR/UDE = 0NS = Bycag
3ypaz 2. Xanonazvin aneunan

[ar xyranaanja cyypuJcaH:

Oep Hor cynanraany ennep aasramxrail HTTP flood xammanmarer wipyymk, xapuy
apra XaMrKd3 aBax 30pWIIT00p AT Xyramaan cyypuicaH (time-based) mmiinan Tannnmyyncan
OaifHa. 30XWOTYH]] DPHTPOINHUJ CYypWICAH aprawiall allluIaH XdBHWH OyC CYIDKIIHHN
YPCTaNBIT WIPYYIICOH. YT MUKW Hb YPCTAIBIH XAMKIOH]I JaCaH 30XUIYIOT TUHAMHK 00CTO
ammrianar 0eree; eepwiIeraex Oyd CYIDKIIHUN ypCrail WYY YSH XaTaH Xapuy y3YYiIdX
OOJIOMIKHHT OIToIoT. [7]

Lar xyramaan cyypuscad JYH HIMHKXUITID Hb HX29X9H XOHTOH 06Tee]1 CTAaTHCTUK XOMKYYP
(9HTpOIN)-I TYNTYypiagar yaup, Heerl Oarartaii opunsa 0oqut naruita DDoS unpyymantan
TOXUPOMIKTOM.

XuiiM3J1 0I0YH yXaaH/I CYypPUJICAH:

XuWM31 OIOYH yXaaHbl anropuTmyynaeir amumiad HTTP Tepnuiin Xanaiarsir
WIPYYIdX YWD XOA XIIPH Cymainraa XuiracsH. ToaraopuitH Hor Oomox  “HTTP-
Scout” xama3x cuctem Hb SDN opuran HTTP flood xananarsir unpyyink, caapmMarkyyiax
30pHUITOTOM 06T/ XSHAITTAN MAIIUH CYPTaiThIH apTyY/BIT AllITIaH CYIDKIDHHNA YPCTaIBIT
XSHAK, JAYH MAHKIITD XUAIT. SDN-UH apXUTEKTYphIH TOBIOPCOH YIUPIarbiH TaBYY
tana Tynryypian “HTTPScout” Hb ypcranblH X9B MasTHUT TUHAMHUKAAp MTUHXKWDK, XYYyilb
€cunl 60mon xoproit HTTP ypcransir yp aAyHTIi stirax 60moMKTOH. [ 8]

A. CAHAJI BOJI'OX MEXAHU3M

bumauit canan 6onrox Oyit apra v CICDDOS2019 6o05on DDoS Attack SDN 33par
OJIOH HMMT3J HAITTAU OrerjyIMiH CaH 33D J6epBOH TOPIMWH TIyH CyprajThlH 3arBapaa
cypraxx (CNN, RNN, LSTM, GRU) opuun yewiiH, ymupaax OOJOMKTOW CYIDKIIHHIMA
ApPXUTEKTYPBIH XOTHIIAUT caibkpyynax 6omHo. CynanraanyyasiH yp ayEa SDN opunH naxp
HTTP flood tepmmitn DDoS xanmmarsiH 3¢par TYH CypraiThiH YHICIHTIH HIPYYIDITHIH
3arBap OOJIOBCPYYIDK, TYYHHH Yyp HOJOer OJOH HHHMTOII HIIITTAH OreriyiuiiH caH /33D
TYPIIUXBIT 30pHCOH 00HO. OH OHBI CYPTajiThIH apra OapuiIbIr 3-p 3ypart Xapyyscad OOIHO.

2022 — Federaied Learning 023 — eyamcrnmik 3azay 2024 Talisbapaas Basoscacroll
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Opooruiin yur xanajara:
1. UpMaruiid 170011007101 62 TapXMaJl WIPYYJIIT

Cyynuitn yeuitn cynanraanyyn Hb SDN opunbl edge Texeepemkyyn 133p DDoS
XaJlJUIarblH  WIPYY/ISATHIH QJITOPUTMYYIBIT Oalpinyy/k, TeBiepceH xsHard (control-
ler)-uiiH avaannelr Oyypyylax, MeH WIPYYJIRATHHH XypABIT HAMAITAYYIIX OONOMIKHHT
cymiaxan unnk O6aiiHa. Random Forest anroputma cyypuican WIpYYJIdITUHH CUCTEMHUAT
CIC-DDo0S2019 erermmuiin can ap Typmmxan 99.99% wnapuiiBunanraii, nyamkaap 0.4
CEeKYHJUIH WIPYYIITUIH Xyralaarairaap axujiacaH.

2. X0€0IM0JI MAIIIMH CYPraJIThIH 3arBapyy/

Support Vector Machine (mimn3 ererymir anruiax ) 6oiaon Random Forest (erermesn
YHJI3CJI3H yphIUMJIaH TaaMariiax) 33paT ajJropuTMyyabIl xociyyican hybrid 3arBapyyn Hb
XyyJib €CHbI OOJIOH XOPTOH CYJDKIIHHMH ypCrajbil MYy OHAep HapuiBWIaNTalTaap surax
yaiBapTaii 0ok Oaiina. Cynmairaansl yp JYHID3p 3Ir33p 3arBapyya Hb DDoS xamamareir
99.1%-uiiH HapuiBUIANTAl WIPYYIDK, Xyydb OyC ypcraibIl JaxuH duniyyimdx (redirect)
3aMaap CYJDKIIHUHN TacallJJIbIr Oyypyysax OOJIOMKTOUT Xapyysnk OaitHa. [9]

3. I'yn cypraar 6a XaT napamMeTpHiiH OHOBYJIOJ

YpcranbIH ererjieec OHIUIOT IIMHXUUT aBTOMaTaap sjrax 4ajBaprai HaTr XOMK33CT
I'YH He#lpoH cymkdd (1D-CNN) szarBapyyn Hb SDN opumna DDoS xammiarsir eHzaep
HapUUBWIANTAW WIPYYJIdX3J epreH ammriargax OaitHa. NSGA-II anropurmaap Mamivx
CYpTajThIH 3arBapblH CYprajThlH ©MHe rapaap 3CB3J OHOBUYJIOJIBIH apraap TOXHpPYYJJaar
napametp (hyperparameter)-uiir onoButoii 6osroxx, SDN opunsg 99.99% napwuiiBunantai
DDoS unpyyasnTuiiH cucTeMyyauir XerkyyJsok OaitHa[ 10]

4. Wapyy/ DAaTuiin cucteMyya

Hierarchical Temporal Memory (muH? TOpiIHH XalUIarbll AT XyralaaHbl X9B
muHkp TaHux) 0oigoH KNN (cymkisHMi Yin aXuuiaraanbl JaBTAM)KUHT IITHHKIIIX)
39par Oara Heell IaapAJiar TOOHOOUIBIH alTOPUTMYYIbIT amurian 6onut naruiin DDoS
XaJIIarblH WIPYYIIITHIH CUCTEMYYAMUT XOTKYY/DK OaiiHa. DAranp cHCTeMYY[ Hb LIMHD
TOPIUIH XaJIUIarbll’ TOTTMOJT IIMHAYIATIRH cypainax (incremental learning) MexaHU3MbIH
TyclamKTalraap yp AYHTIH TaHux yaasapTaid. [11]

Hpasayiin 4ur xaniara:
1. X0€0J1M0JI TYH CyprajIThIH 3arBapyya

CNN-LSTM, GRU-CNN 33p3r apxXUTEeKTypyy[bIl XOCIYyYyJICaH X3JI03p33p
alIuIIacHaap ererIniiH OpPOH 3aifH 0a I1ar XyrarjaaHbl OHIIOTUHT HAT3H 33p3r 00JI0BCPYYIiax
OomoMx HOMATAYK, DDoS xanmanarelH WIPYYJIDATHHH TYHIDTIAIUAT — calbkpyynax
XaHznararaii Oaina.

]
[
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['yH3ruii cypranran cyypuscaH SHIXYY apra Hb @0pUHIDK TOXHPYYJICaH, TOBIOPCOH
OYyTAITIH Tynm eprer Oararail mMUIASI FOM. DHOIXYY aprawiiajl Hb CYJDKIOHHAN YpCTalbIT
ManTax, Xajamiara 00JI0H COKUTTIA YHIITYYIUHT TOTOPXOHIOX HAPUHH IIHHIAT OMId3.

1. Orermumiir cyprajarasjg 03/1Tr3X ypbA4n/IaH
00J10BCPYYJIAJITHIH 1IAT
OrermuiiH yppaumiIaH OOJOBCPYYJIAJNTHIH INAaTaH7 OJOH TOPIMHH TEXHUKHITH
aprawiajbll alluriaH eTeTIINIT CyprajiTaHa OdJTIAX Yl SBIBIT caibkpyyicaH. TyxainOan,
anra OOJICOH OTer[UIMHAT 30XUIYYJIaXblH TYJAJ TyXallH IIWHX YaHapblH MeAWaH yTraap
OpIIyyIax apra X3pa3mIdcoH. MeH erer/uimidtH 0arma 1 OpcoH Iaap/yrararyi ImHX YaHapy yabIT
Xacaxk, ererJUIMiH XOMXKIIT XOTPYYJSH HAMAIXIIC COPrUMICHH. YYHUH Japaa, erermijviH
HOpMaTWIABIH 30puiaroop StandardScaler-uiir ammrian eTerIHIH XOMKIICTIH X0I000TOMH
CTaHIApT Xa3ailsIT, NYHJaX YTTYYIBIT alluIiiaH erer[UIMAT 36B XOMXKIJHI TOXHUPYYJICaH.
MeH, KaTeTOpuiiH MWHX YaHAPYYABIT aHTHIaN OypuitH erernesn Toxupox komuaminoi (One-
hot encoding) ammrian 6010BCpyycaH.
2. Cyprajr 06a yH2J133
VYpbauninaH O0NOBCPYYIIaNT XUHTACIHUHN Aapaa, Onj TYH3THIA CypraliThIH X3/ X H
3arBaphIl allumiiaH ererUIMAT cypracaH. OrermuymiiH Oarusir 80%-uitH cypraiTeliH Oari
6010 20%-uitH TecTuiiH Oari OOJITOH XyBaaxX apra Hb 3arBapblH CYypPralThlH TYHIDTTAIUNT
YHAIRX OojomMkuidr onroHo. CypraiaTelH Oarm A23p TYH3THH CypralThlH 3arBapyyabl
Cypraxziaa, OpOJITHIH IIWH)X YaHAPYYABIH XOOPOHIOX Xamaapai, X9B MasTHIT CypallyyiikK,
3arBaphIr WYY HApUHABWIANTAN OOITOXBIT 30PHCOH.

3. 3arBapbIH YHIJII3)
Cyprant ayyccansl gapaa, 20%-wifH TeCTUIH Oaril 133p 3arBapblH TYHIDTIAIUNT
YHDJICOH. DHY ajxaM Hb 3arBap XdpXdH IIHUHD Orerfedl 133p aKWUIAXbIT WIPYYIDK, TYYHHUH
€pPOHXUI I'YHIPTIUIUNAT TOAOPXOMIIOX0 yyXajl Yypar I'YHLATI3A3L.

4. AHr'JUJIBIH AT
AHTHJUTBIH TIaTaHj cypracaH ryH3ruid cyprantbid 3arapyyn (CNN, RNN, LSTM,
GRU) OomuT maruiiH CYJDKIOHUHN ypceraibll aHTHiIaxan amuriaramar [ued cymkaoHmiA
ypcrait opK UpaIX VeI JIradp Cypracas 3arsapyyu TyXaH yperaibir “XaBuite” acBan “DDoS”
XOMD9H aHTHIaX O0JIHO. DHA MAaT Hb OOIUT Haruity opauHa DDoS Xammiarsd wipyyaIdaTaHT
Xypaacrax 0eree/1 CyJKIO HUIN XaMraanxanTaa aMKIITTal HABTPYYIIIX OOJOMIKHIAT OJITOHO.

JAYTHDJIT

VYinaMxitanT WIpYYJDITHHRH —apryyaslH — Xs3raapiargMman —Oaiijan, XaJiiarbiH
HapHIiH TOBOTTA MIMHXK YaHAPBIT Xapraji3aH, TYH CYpralIThIH apryy/IbIT allliIaH WIPYYIdX
OOIOMKHHT Cy/iaX XoparTail OOJICHBI YP AYHI aXKHUiuIajaa.

HTTP flood tepmmitn DDoS xanmnarsir yH cyprantsie (CNN, RNN, LSTM, GRU)
3arpapyy allliIiIad WIPYYIIX OHOBUTOM apra 3aMbIT TOIOPXOMIIOXBIT 30pECOH. Y YH/I OTOTOMT
LPBIPIIX, IIMHK TOMIIT TapraH aBax, CyprajThlH 3arBapbIH apXUTEKTYp OONOBCPYYIIax, yp
JIYHT XapbIlyyllaH YHAIDX 33P3T YHACOH AIXMYYIBIT XAPArKYYIcoH. SDN opuHBI aroyiryi
OaiITBIT TITIHD TYBIITHH XYPIr3X O0JIOM)KTONT OHITOII00.

'y cypranTelH cyypbTail IMHAUTYYIUHT OOJOBCpYyJIax 3amaap KHOep aroyiryi
OalfuTBIT caibkpyyaax, CYJDKIOHHMNA HaiiBapTail akWjuriaraar XaHTax, [aalniaaa AmKATa
OpYMH Jaxb XIPIMITYAAWH HUTTIUHT HAIMATAYYIDXSM OOAWTON XyBb HAMIp Opyyiax
gagaMKTal TK Y3k OaifHa.
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Azyynzein moeu: 10T ToxeepeMKYYIUIH aloyiIryi Oaiinaln, sulaHrysia XsiHaJITBIH KaMepyy/IblH
9M33r Oaiigan, kubep XaiajaraJ epTex ApCIdil HAMILAMK OaiiHa. DHAXyy cymairaann Da-
hua Technology - IPC-HDBW1431E-S4 3arBapbia [oT kamepsiH aroyaryid 0aisbIr yHAIIX
30pPUIITO0p TYTI3MA XaJAJarblH apryydasll alumiaH TecT xuiicoH. Cypmanraassl sIBIAJT
Nmap amumian CypK3dr CKaHepaxal TOMOPXOW MOPTYYH HIITTM OalicaH Hb Xajajarasn
epTex 3pcadi ux Oairaar wiaTrak O0aiB. Hydra xsparciuiir ammrnan Hyyn yruid brute-force
apraap Iiajiraxaj aHxJard TOXHPTrOOHBI CyJl Talyyn axuriarjacan. Metasploit-oop Tomopxoi
9M33T OANJIBIT alMIIaX OOJOMIKTOMI TYPIIHMIK, XaMraajalThlH CyJ TalyyAbil TOZOPXOHIIOB.
Men Wireshark ammrinan ererfesn HaMyKyylaiThblH aHAIM3 XUUX3 CYJDKIIHUH XOII6JTeeH
xstHarnax Oostomykroi Oaiiraar wipyyncaH. Cynanraansl yp aysa loT kamepbiH aroynryid
0aliTBIT CalKPyyIaxblH TYJI aHXIAard HyYyIl YTUHT ©0pUsIeX, OJIOH IaTIalT OaTaniraaxyyaairt
aIIUIIax, HAITTIH NOPTYYABIT Xsi3raapiax, GUPMBEHp MIMHIUWINITHAT TOITMON XUHX 33par
XaMraajaJlThIH apra XdMKIIT XOPATXKYYIdX Iaapanararaid rak ayrass. Cymanraa ub [oT
KaMepbIH XaMTaaJaidThlH TYBUIHMHT TOXOPXOWIOX, OON30MIIYyH Xampiaraac ypbIuuiIaH
COPTUIIAX XyBb HAIMIp opyynHa. llaamma Oycan tepnuitn loT kamepyyabir xampyyscaH
OpreTreceH CyJlairaa Xuhx Hb 3yUTIH.

Tyaxyyp yz: Kamep, am3ar Oaiigan, Cy/DKIOHUHN aloyaryid Oaigaln, XanajiarbiH HIMHKUIT),
kubep xamraanant, [oT Texeepemk

I. YIUPTTAJI

3yiticuitn Mateprer Oytoy Internet of Things (I0T) ragar Hb HUHTEPHETH XOIOOTICOH
TOXOOPOMKYY1 06ree]l XyHHH OPOJIIIOOTOH 3CB3J OPOJIOOIYHIIAp JaanraBap T'YHITIIX
yanBaptail Oaiimar. [oT TexeepemMKyyl Hb OJIOH 30pHyNajTaap allUDIAr[jar 4 UX3BWINH
©J16p TYTMBIH aBTOMAT)KYYJaITal X3PINIAIAAAL. DAr39p TOX00POMKYYA Hb MIAPITIYYAIIC
erernes ILymIyylXkK, Japaa Hb TyXallH erer/UIMHT JOTOOJ00 Xajarajax, WHTEPHETIP
JaMXKYyJTaH YYJI9H CUCTEM PYY HITI3X, 9CBAJ OTOTITUIT OONOBCpYYIaa J0TOONI00 Oycas
TOXOOPOMK PYY TyIIaak JaMiKyylaH HAallIblH VIUIUIMAT TYHIPTIAXIN amuriagar. ©OHee
yen loT TexeepemMkyyl amblIpalbiH ©Jep TYTMbIH OyXui i candapt HIBTIpY, 2023 oHJ
monxuid nasap 16.6 TapOym Texeepemk xonborncon OaiiHa. DH3 Too 2030 oH raxon 41.1
TIPOYMJI XYPH? 'K TOOI00JK OaitHa [ 1]. MiiM SKCIIOHEHITHAN ©COJIT Hb JMXKUTAI XyBbCIIbIH
LIMHY 3PUH YEUHT 3XJIYYJDK, yXaajlar XOT, I3 axyiH X3pArcadl, 3pYYJ M3H], aX YIIIIBIPUIH
canbapyynaa TeXHOJIOTUNMH IITMHD OOIOMKYYIBIT HIYK OaifHa.
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3ypar 1-t y3yyncaap loT TexeepemkuitH
X3PIMIII CYYIUNH I'ypBaH KUJIUMH XyraljaaH/1
29.5%-nap HAIMATIKII. DHD Hb TEXHOJOTHIH
Xypmanrad Xerkwl, 5G CYIKIHHH epreH
X2pATIIY OOJIOH XUHMOAII OI0yH yxaaHbl (Al)
0 TEXHOJIOTUHH XOPAIIII HAMOTACOHTIN
& F P PP -‘Es’sod'?—:' & & &L F XOJIOOOTOM TOM.
1-p sypae. IoT mexeepemcyyouiin econm [1]. McKinsey Global Institute-mitn 2022 oHBI
cynanraaraap 2025 on raxon loT-uiiH snuitH
3acarT y3yyJoxX HUUT Hejeesen 4-11 TPHIIHOH aM.JojuTapT XYp3X TeJeBTIH Oaiina [2].
DHAIXYY ©CONT Hb YHIABIPIAI, 3PYYA MIHI, TIIBIP, yXaamar XOTyyh OOJOH Idp axyiH
yXaaJar ToXeepeMK 33pI3T OJIOH caidapT Opre’kKhH XOTKUX XaH/uiararail 6aiHa.
IMcon xonuii 9 [oT-witH SpIuMTIH 0CONTHIH 33PITIR? AIOYATYH OalIIBIH acyyaal TOMOOXOH
copuaT O0JIOH TyaTapaaj OaiftHa. X3paB aroylryi OalIBIr XaHTax apra X3MKdI3 CyJT XIBIIP
ypramxwmn631 loT-uita ecent 35% xypTan Oyypax apcadnTail.
ToBUx0H00, atOyNTYMH Oaiian Hb 0T TEXHONIOTHITH YMUIH 3aCTHITH HOJIOOIOI IITHIABIPIIX
YYPOr TYHIPTrIX 60HO. Jloopx rpadukT 2025 onx loT-wifH 3nuiifH 3acTHITH HOJI0016J1 XOPXIH
Oyypax 3pcadnTaii Oairaar xapyysas.

I S enetaoen Tareener 3ypar 2-t y3yyiacH3p loT-mitn aroynryi
104 R SR s BipEa Hanesien | Galiian XaHTANTIYH X3B39p Oaiisan 2025 oHbI
TOOIIOOJIONITON Xaphllyyhaxaja 3.85 TpUUIMOH
XYPT3J XOXHPOJI y4pax MarajiaiTair Xapk
00IHO.

IoT  Texeepemxyyal  Hb  yJaMKJIalT

r1%
5.2
) . CYIDKIIHUHN TOXOOPOMKYYAIIC TypaB NaxwH
26 WYY Xajjjiarajl eprex 3pciadnTid. YyHUH
1 TOJI TITaNTraad Hb:
* JoT TexeepeMKyyl HUXIBWIPH CYYypb
o

Rosn aserss Rnaam yiessrss fesnyaress  QrOYNATYHM OalUIBIH XaMraajuantryii Oainar;
2-p sypae. 2025 ono loT-uiin Doutin 3aceuiin Heneonon [2]. Taar pHﬁH IIPOrPamMM XaHTaMK TOITMOII

]

ToHAnsGH S8 nonnap
- ® -

Y]

HIAHIYIATAAITYH;
*  XOPAMIAryu] aHXHBI TOXUPTOOHBI HYYII YTHHT COJIBAOITYM, 3CBAJI CYJI XaMraalaaTTan
X2B23p Y3107 [3].
Onrasp mantraanyya Hb [0T cyImkasT XanmardapiH XyBeI Xsutoap 0ail Hb OONTOH XyBHpPTax
OaifHa.
Bycan 3ypar 3-1y3yyicup loT Texeepenkyyauita
XaMTHIHH TOM CyJ Tal Hb auxaard (“default”)
HYyIl YT amumniamar seaan OaifHa. MxoHx
XIPATITYUA TOXOOPOMKUHUT CYYPHITYYICHBI
Japaa aHxJard HyyIl Y99 COMUXTYH OpXHUAOT
Oereeq 5HY Hb Xallara XHUXdI XsI10ap
OpYHMH OYpAYYASL. DHIXYY Ccyil Taid Hb [oT
xanarsa 42%-uiT 33370k OaifHa.
MeH mHQPIAITUHH CTaHAAPT XaHTATTTYH,
ACBAIT OTT MHUGPIITYH 6TereN JaMXKyyiaar TOX0epeMKYY/l Xalaraa epTexX dPCadiaTIi
Oaiimar. YyHUil ynIMaac Xajaaardua ereTIIHNT VHINHX, 00pwWIeX, Xyyroapiax O0JOMKTOMN
Gomor.

1"'“'-";3.___—! H3anTT3l nopTyya
AHXLAr HyyL YT

Cyn wuwdpnant

3-p 3ypae. loT mexeepemocuiin cyn xameaanranm [3].
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[oT TexeepeMKkyy1 TOIOPXOH MOPTYYIAap CYIHKIIH]L XOIOOTII0T 06ree 1 3Ar33p MOPTYyIAbIT
OHOBYTOM Xamraajaaryi TOXHOJIJOJT T33P Hb XaJAardJIbIH JOBTIOX 13T OOJDK XyBHUP/Ar.
Hoaanrait nopryyn vb loT-uitH HUHAT cyn TanbH 5%-UHr 332710k OaliHa.
Yncon 38%-uir Oycal TOPIMIAH Cyil TaIyyl 333119, Y YHII XyyuupcaH firmware, aroynryit
Oyc API, ¢usuk xamraamantryi Oaiman, X3p3mIArYviitH M3IJIAT, OOJIOBCPOJIBIH JyTarjal
33par OarraHa.
T 3ypar 4-T1 y3yyiacu?3p I[P kamep Hb xaMruitH
TYI33MIII XOPAMIIBIAAST IoT
TOXOOPOMXKYYIUIH HAr 0Oereex  Ar3Idp
KaMepyya CYJKI9H]I XOJOOTJIOH TOB cepBep
15% 9CBIT  XSHANTBIH CHUCTEM  pPYY AYypead
namvokyyngar.  Xapun ynavkinant  CCTV

]

-1

%

¥

Fanax xyni (%)

]

5% 5%
fE B =B 5 B B KaMe€pyya 30BXOH JIOKaJI CYJIZKDD 3CBIJI Yy
IF Fassep Topsmoctar [apown g Tyrson g mpwry Liycas o
T T . XOJIOOJITOOp @XKWIIaJar Tyl ajChlH 3aiiH
4-p 3ypae. Vxaanae espuiin IoT mexeepemucyyoutin > o -
9319% xy6b [4]. XSTHAJIT XUHX OOJOMXKIYH Oaiijar.

IP xamep TOROPXOM XAMKIIHUU aAOYITYH
OaiiJUIbIH IUHUTMAT aryysjar OOJIOBY WUXIHX TOXHMOJJION XaHraJTTall XaMmraajiarjgaaryi
Oaiizar Hb arOyNIryH Oaiinan spcian yycramor. Y HaBIpaardu O0I0H CyypUITYYIanT XUk
Oyt Oaliryymaryysn [P kamepyy/ibiH atoyaryi 0aiiang XaHraaTTai aHxaapat XaHayyiarryi
Hb UM HOXIION YYCTIK OaitHa [4].
OWASP-pin 6ar 2024 onx 32 opubl 1,200 mupxsr loT kamepT Typmmir Xuiik,
YHIABIPIATYMIAH aHXHBI TOXHUPT0oO OOJOH XIPIMIATYAMNAH aloyAryld OalaIblH MYIUIAT siMap
TYBIIMH] Oaiiraar cynamk?3. Cynanraang Shodan.io [oT XalnThiH CHCTEMUNT allIUIIIaH OJIOH
HUITOI HIDITTIU XOIOOT0K OOJIOX TOXOOPOMKYYIUHIT HIPYYIICOH OaifHa.
Cynanraansl yp AYHA Japaax HOLTOM acyy/ulyya WISPCIH:
e 60.7% xamep b admin/admin, root/12345 33par aHXgard HyyI[ YI'T1 X9B33p OalicaH;
* 85% TOXMONION XIPATIATYAS aHXHBI HYYI] Y33 COJMX TyXal aHxaapyyira 3CBaJ
3aaBap Oalixryii OaiicaH;
e Dahua IPC mapkuita kamepyynsiH 78% Hb aHXJard HyyI[ Yr39p Xamraauaraaaryi, ui
HIDIITTOH Oaiican [5].
Oara3p yp ayH Hb [0T TexeepeMKyYIHiH TOJT CyJl Tall 00JIOX X3PATIATYUNH XapuyIjiararyi
Oaiiian OOJIOH YHIIZBAIPJIATUIUIH AOYITYH OalUIbiH OOJIOro, 30XMILYYJIAIT XaHTaITIYH

Oaliraar ToOpXoil Xapyy/k OaiHa.

Default Hyyu yrryi DVR cucTemyyn
Bycan P

Hurnayynary

Default Hyyw yrTar IP kamep

5-p sypae. 1oT kamepuvin anxoaeu Hyyy yauiin xapaends [5]. 6-p 3ypaz. Mupaii 6omuemoin loT moxeepemxcyyouiin
L 93719 xy6b, [6]. . .
Onaraep mantraanyya Hb [P kamepyyapir Mirai 60THETO] XaMTHITH TOXHPOMIKTOH Oaii

Oonron XyBuprajar. YyHuH ynMaac, Mirai 00THET Hb Xanaaryian BeOCauTyyl pyy CeKyHId
1.1 TepabGaliT XypTaa XdOMXKIITIH acap MX MOIIIUIMIH ypcraj HiATr3dX OOJOMIK ONTOCOH.
DHY “apMu’”’-witH OypIIA3XYYHA Xakepacad onoH loT TexeepeMkyyIuiH HAT X3CATr Hb [P
KaMmepyyn Oaiican [6].
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Ja9px rpadukt Mirai 6otHeT- 1 XannBapiacad [oT TexeepeMKyyAHIH TOPIeep Hb aHTHIICAH
XyBHUT Xapyyink OaifHa. [P kamep Hb XaMIHiiH HX XaJiBap aBCaH aHTWIIa]l OpK OaiiHa.

II. COA9B COHI'OCOH YHADSCJIIJ
[oT TexeepeMkyyauiiH aroyaryii OalaiblH acyymwiyyl Hb ©HOe Yel OHIHHH aMbIpajbH
CaJIIITYH X3CAr OOJDK, OJIOH TOPJIMHH acyy/IyyIbll YyCra»K OariHa. DHY acyynan Hb [oT
TEXHOJOTUHH XypATail XerKmk Oy eHee yen ynam Oyp dyxan OOk, aroynryi OaiiiibiH
SPCADIMUAT HAMATAYY/DK OaifHa. TeXHONOTHIH SpUH Yen WM TOpIMiH aroynryi OaiibH
aCyyUTyyIbIl IIMHABIPIIX Hb 36BXOH TEXHHUK, TEXHOJIOTHHH acyyaaj OWII, XapHH XyBb
XYMYYC, OaliryymaryyasiH O0JIOH yJIC OpHBI TYBIIMH/ 4 aHXaapall XaHayynax €cTod acyynai
0ok OaiiHa.
Cynmanraanbl 9H? COIBUIT COHTOX YHIDCIDI Hb Japaax XdId X3I3H XYUYHH 3YHI9C OypAdK
Oaiina:
1. IoT TexeepemxyynuilH aroyaryi Oaiinan Hb OWIHUI ©I6p TYTMBIH aMbApali
qyxall HeJiee Y3Yy/ik OaiiHa. [oT TexeepemMkyyauiiH aoyiaryi Oaijail Hb 36BXOH

UX XOMXKIIHUM MO aMKyyldaX TEXHOJOTMHH XOrKWITIH XonbooToit Oyc,

OMIHUI XYBUWH M3I3JUIMHH al0yITyd Oalall, HyyIIail 4 T3CIH 1YYl HOJIeeJIer.

Oneenep loT Texeepemxyyn, stanrysa I[P kamep, yxaanar rapuitH ToexeepeMKyY,

QKJIBIH OPYHBI TEXHUKYY/] Hb aIOYITYH OaiUIbIH TOMOOXOH acyyUTyyIbIT YYCTIIAT.

2. Awoyary# OaljuiblH Cyn Tajdyyld Hb Xajjjiara Xuix Oosomskuir osromor. loT

TOXOOPOMXKYY/L A3 CYypPHITYYJICaH XaMraalalThlH OYTAI Hb XaHTaITTall yp AYHTIH

OMIIl TYJI OJIOH HUMTHUHH CYJDKISHJ JaMXKyyJlaH Xakepaax OOJOMXKTOW 0ereej 3H?

Hb UX X3MKI3HUHN CYJDKIIHUM Xanjyiara, M3I32JUTHIH angariai, XyBUHH M3

XOHJUIOHTUIH HOJI06 Y3YYI3X 3PCIAITIH.

3. Cypanraansl consuitH oHIIIOT. [0T TexeepeMiKyyInitH atoyaryi OaiIbIH acy yamyya

Hb OJIOH TOPJIMWH Y33TAIYYAMUT Xamapaar. ToAraspuiiH aroynryil OalasibiH ayTyy

Oaiiman, 3eBIOMXK, XaMraajalThlH CHCTEMUWH OYpAdII XMHUCOH ©OpWIONTYYI Hb

9HY CyJlalraaHbl a)JIbIH YHJICAH 30pwiro Oosor. Tyxaiiban, Mirai G0THET 33par

XaJjjiiaraac YYJI3H aloyaryid Oai[UIbiH acyyanyya yjam HAIMOATIMK, HD Hb JDJIXHNA

Jlasiap OJI0H HUWTUNH CYJDKI3H] TAPXCaH.

OHAXYY COABUMT COHIOX Hb T33P acyyTyyIbIT IIHABIPIAX 3aMbIT TOZOPXOMUIOX,
Oougauii ambapana Henmeeink Oyl loT TexeepemkyyauiiH aroynaryi OailuibIr caibkpyynax
OOJIOMXKHMUT Cy/uIax dyxaj ajxam O0JIoX oM. MeH 3H3 C3/19B Hb TEXHOJOTMUH JIBILTUAT
Jaraaja rapd Oyl aroyiaryid OalaniblH IIUHD COPHITYYATAal TAMLPXDI Inaapaigararaid yp
qasiBap, MIUISTHNT OJIT0OXO0]] YUIIIATIIH).

III. OMHO CYIJIATACAH AYKNJI
3.1. IoT Kamepuvin Awyneyi Bationein Cyoaneaa

[oT TexeepemMkyyauiiH aloyiaryid Oaiinan Hb CYYIUHH SKWIYYIA DPUUMTINA CyAJariax
Oyit acyynan 6osicoH. IP kamep Hb 30BX6H I3pHIH aroyiryi Oanjal, xapyya XxaMmraaianTa
X3pANBrAK Oyit HAT TepiuiitH [oT TexeepeMxk 0eree 1 0JOH HUIUT OOJIOH XyBUITH OPOH 3aii1
XOPIMILAJAT U HArIdP TOXOOPOMKYYAUNWH aroyinryil Oaiian Hb eHIOp IPCAIITIH XIBIIP
OaiiHa. OMHeX cynairaanyyJ Hb KaMEPHIH XSHAITBIH CUCTEMUHH Xamraanantryi Oaiinan,
AIOYATYH OalJUTBIH 36PWIYYIUNT WIPYYJIK, 3M33T Oali/iTbIl XaJijjiara Xuix wipyyncsH [1]

[6].
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3.2. Kamepuvin Xanonaea 6a Omzse baiionvin Cyodaneaa

[P xamepbIH XanuIarblH YHACOH aprawjianyyl Hb KAMEPBIH CYIIKI3, TaMKYYJIAIThIH 6Terned,
¢dupmBeiip 00JI0H TPOrpaMMM XaHTaMKHITH SM33T OalfJUIBIT aliriaar. OMHOX cyfalraaraap
ARP Poisoning, Man-in-the-Middle (MITM), Xyypamu ereraen IaMxyyiax T3X MOT
XaJIIarelH apryyaslr cynancad [6]. YyH93C rajgHa, OatairaaxyynalT MIaapAairyirasp
KaMepblH AYPCHHT HIYY[ Y33X OOJOMKTON MIAIIIUIMHT LyDITYYIDK HUMTAIJIAT X3 X3I3H
BeO cailTyyy Oaiinar, skummi0am, Insecam BeO caliT Hb JAIXUU Jlasgap OJIOH apBaH MSIHTaH
KaMepbIH MAIIAIUIHIT HUATAICHH [7].

3.3. Kamepoin Cmanoapm da Xanonaeein Ipcoan

Kamepsin cuctemMyyIuitH atoyiryit 0aifyIbIr XaHrax OJIOH YJICHIH CTaHIApT, XKHUIINT XIPIrTHH
Oaiimar. OMue Hb oo cynanraans ONVIF (Open Network Video Interface Forum)-miin
crangapt, RTSP (Real-Time Streaming Protocol) 39par kamepblH BUIEO IaMKyyaauThIT
alIuIiax Imaapjajgarataii T»K y3cdH. [DBY 3Ar?gp CTaHIapTyy[d Hb KaMEpbIH XaJlJJlarblH
apcaamir OypaH apwiraxryil [9]. KamepblH CHCTEMHUIH 3M33I OaliJUibIl XaMTUHH WX
YYCIOIAT 3Y#a 001 CTaHIAPTHIH XIPATKUITHNHH JyTaraai oM.

3.4. Omno Xutieosowe Bavican Typwunm 6a bamaneaasicyynanmoln Apeyyo

OMHe Hb XMHT/ICOH TYPUIMITYYAa KaMEPbIH aloyaAryi OailutbIH 1manranT, penetration test-
ing (xamraananTtelH manrair), firmware analysis (pupmMBeldpuitH IMHXWIT??), fuzz testing
(cucTeMUH XOT adaanaj TYPIIWIT) 39p3T aprawianyyasll amumiax OaiicaH [8]. DHY Hb
KaMepbIH dM33T Oaifyian, XalajaarsiH OOJOMKYYABIT MIAPYYJICOH 4 XaMraallalThlH HATACOH
CHCTEMHIT OOJIOBCpYYIIaxa/l XaHTalTIyH 0anixka?.

3.5. Kamepuoin Oco200n Lluppronmuiin Spcosn

IP xamepblH OJIOH HUMTHMH X3pA3IVI33 Hb XOPANIAIYIUNH XYBUIH M3I33JUIMUT arOyiryi
Oyc mamKyynax, Xajaraiaax 3pCIIUNT yycraadr. OMHe Hb XUICOH cyfanraaraap KaMepbiH
RTSP ypcran vp xynraiiargax 00JIOMXKTON Oaliaar 0eree] ererinir 30BIIOOPOITYHrIIp
HABTPAH y39X OomomkToit [10]. Kamepsln xajarancan MIIdIaN Hb MUPPIALAATYH Oaix
TOXHMOJION HYYIUTalblH 3epuii yycuor. Ludpmantryii erermen Hbp Xaiijiaraa epTex
SPCAMMIT HAIMATAY YA,

3.6. Omnox Cyoaneaanvl Awuenacan Apeaunanyyo

OMHeX Cy/lalraaHyy/IblH YHICH 30pWIITo Hb P kaMepbIH aroyiaryit 6aiiibiH 3M33T Oai ibIT
WIPYY/DK, YYHUHr calbkpyynaxaJ YMDISTACOH Oaifnar. DArasp cymairaasj roidjioH pen-
etration testing, firmware analysis, OonoH fuzz testing rax MAIT apraujanyys amuriariax
Oalican. DH? apryyn Hb [P KaMepbIH mporpaMM XaHTaMK, XapuiIlaaHbl TPOTOKOJIBIH 3M33T
Oaiflanl TYH3TM aHajdW3 XUWUXDN almriaraiar 0ereej CUCTEMHUH arOyiaryid OailiuibiH
CalbKpyyJIJITBIT ISMKHUX 30puiIroTon oaimar [7], [8].

Kunmanbsn, cymnanraansl [6] 3oxuord Hb [P kamepbin atoynaryii Oabiganm OOJIOH YYyCaK
00I10X 3M33T Oaiiay] TOBIOPCOH 06T SHD Hb HITrIAP TOXOOPOMKYYAUNUH XaMraalalThlH
XOPITIPAT OHLOJCOH. MeH, cyaanraa [8] Hp yxaanar Oaiiima naxe [P kamepsiH aroynryit
OalnBIH Tamaap IYH MIMHKWITY XUHCOH 06ree]] SH? Hb CHCTEMHIH 30XHOH Oauryymait
OOJIOH aroyNTYH OalUIbIH AM33T Oaifan WIyy aHxaapal XaHayyscaH OaifHa.

TyyHuimaH, cynanraa [7] Hb aHXHBI HYYIl YTHHT amumiad [P kaMepbIH y33rduitH HIBTPOIIT,
Xapax YWIUIMIT amuriax acyyulbil aBd Y3COH U XOPONDTYHMAH Xapax Oyloy peeping
Y3ITITMIT HApUMBWIAH CyHAJICAHTYH. ©epeep X303, XIPATIAIYUMH HYYIJIAIBIT 30PUUX
OOJIOH MOIPIAIN Xylraiinax Yl axuuiaraa Hb dyxall acyydaa OOJICOH 4 9HD acyyaaij
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CyJaJiraaHbl 3OBIIOMX XaHTAITIyd Oaiimaa. YYHT?H X0l0OOTOWroop, cepBep TOpIUiH
honeypot TexeepeMKYYIUHI alluIiaH ajchlH XalUIArbIl XsHaX, XOPTOH MpOrpamMMbIH
JPPKUAUT LyTIyynax cydalraaHyyl XHUrI»K Oaifican 0ereel »Aradp cygairaaHyya Hb BeO
YHITYMIATI9HUH XanAJarslH ypBaJbIl &)KUAIIIaX 30pUIITOTOH 0aiixka?.

Wiimaac, 3H3XYY cynainraanbl axul Hb [P kamepbiH aroynryi O0aijgai TyaryypiiaH Tardax
0O0JIOH ayKUIIIaX apryybIT HAPHHBYIIAH ITHHKIIIX 30PUIITOTON 0601 ©MHOX CyalTraaHy yablH
JOyTaruibil HOXOXe/l YUIIPHY. MeH, KaMepyyablH aroyiaryi 0amana Tyarapu Oyd acyynad,
TYYHHH IDANTraaH, aroyiryd OaliJUIblH SpCIdNYYAMNT HapHWUBYIAH CyAalDK, TEXHOJOTMHH
JDBILIWII OOJIOH XaMraaJIaIThIH IWHTYYIUAT aBy y39X MIaapJiararaii 6aiHa.

IV. CAHAJI BOJITOX MEXAHU3M
Bun suy typmmntaap loT Texeepemx Dahua Technology - IPC-HDBW1431E-S4
3arBapblH [P kamMepblH aroynryil OaiijbIr YHIJIDX, SM33T Oail[UIbIr HIPYYIIdIX 30pHITO0P
Tycrail mporpamMM XaHTaMyKyy[bIl allldIvIaH TYpLIIMIT XUHH3. YYHI Nmap X3parcissp
CYJDKIOHUI CKaHHEP XHUIDK, TOXOOPOMKHUIH HIITTIN NOPT OOJIOH YHIUMITIOHUHA TOPIUAT
Tofopxoisicon 6oy, Hydra ammurian OOMOMMKUT HAIBTPIX 3pXyyauir brute-force apraap
HIaJITaK, XaMIaaJaJIThIH TYBIIMHT YHJI9X OPOJIAJIOTO XUHCIH.

A. Lllaaponazamaii moHoz moxeopomtc, NPOSPAMM XAHSAMNC:

e Typmmnran ammriax 30puitot loT kamep (Dahua Technology - ipc-hdbw1431e-s4

e TypumnTeir ryHupTrax Buptyan Mamut (Kali Linux)

e Nmap: CymKdoar CKaH XHIX, TOX00POMKYY/] O0IOH HIITTIH MOPTYYIBIT HIIPYYIIIXI
alIuIaHa.

e Hydra: HaBrpoax spxwuiir 6pyT ¢opc apraap manrax Xaparcodi.

*  Metasploit: Kamepbin aroynryii 0aiuibir HIpYYIDK, alllniaxaj aliuriajar.

*  Wireshark: CymkasHul X6101reeHUuir 0aphxk, MIYYXK, aHATU3 XUUX X3PITCII.

e Curl: Kamepbin Bed untepdelicuiir mporpaMM4iIalibiH apraap Xxapbliaxaj] alluriaHa.

B. Quszux mexanusm

DAHUA IPC-HDBW1431E-54

7-p sypae. Dahua Technology - ipc-hdbw1431e-s4-uiin
oymoy 3adapeaae xapyyncan [9].
C. Canan 6oneodc OVl MexanusmMvlH OYMyutin cxem
3ypar 8-T y3yyJcH?3p 1-p xacar: Xaniara XuiX OpYHbI CYJDKI? OOJIOH alllMIax MporpaMM
XaHTaMXKUUT CYJIaJDK, KAMEPBIH MAIIAJUIUNAT TOAOPXOMIHO. Y YH/ YHIIBIPIIATY, 3arBap 33par
TEXHUKHITH M[I3JUIANT IIMHKIIIX aXKUJUIaraa xamaapsa. Jlapaa Hb HIT CyJDKIIH/I XOJIOOTII0K,
Nmap 6onon Wireshark armmurian cy/mkIsHHN X610JITOOHUNT TaH Ak, CKaHEPaK, OOJIOMKUT
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9M33T Oal Ty yIBIT UIPYYITHD.

2-p xacar: UapyyIican aM33r Oalf[uIbll allluIiaH KaMEephIr XsiHaxX BeO WHTepEncT XaHaax,
aHXJard aHxJard Hyyll yradp TOXUpPYyyJaracaH 3COXUUT Imanrana. XdopdB Kamep aHxiard
HYYII YIT3# 0aliBas TYYra9p HIBTPIX OPOJLIOT0 XUHHY. XapHuH HYYILl YT 00PWIOrICOH ICBII
ToHopxoiryi 6on brute-force xanmnara XuiH?.

3-p xacar: Hydra 6onon Burp Suite 39p3r GOJIOMKHUT XaluIarblH X9pIrcayyIUir alurian
KaMepblH BeO MHTepdeicT xamuiara XuiH3. Dxuuil anxamj Hydra xaparciuiir ammrian
HTTP, HTTPS, RTSP 33par npotokoiyynsiH OpyT ¢opc xamiara Xuiix 6erees1 33 Hb OJIOH
TOPJIMIH XPAMIATYUIH HAP, HYYIl YTHIH CAHT alllMIJIaH aBTOMAaTaap IIanrax YW sBLl IOM.
XopaB BeO wuHTepdeiic WIyy Xamraajairradl, XaljJlarblH 3Cp3r XamraajaiTrail 0o
Burp Suite-uiir ammrian JOTHH XYCOJITHHT XsiHaX, TOKCH OOJIOH XapHy ypBaJbIl Cyajax,
aBTOMAaTXKyyscaH brute-force 6omon dictionary attack xumiix GomomkToil. DHd apraap Rate
Limiting, CSRF Token 33p3r xamraanajireil TOWpY Tapax CTPaTErHUr OOJIOBCpYYJIax
OOJIOMKTOH.

4-p xacar: AMXKWITTAll xajijuiara XMHCHUHM Jlapaa OJJICOH HYYI[ YI339p KaMephIr yaupaax
OOJIOMIKTOM ICOXMUT IIaNraHa. X3pi3B HIBTPIX IpX aBOai, KaMepblH HACTPOHKA ©OpPUIIOX,
BUICO YPCTaJIbIT XSHAX, XOPANIATYHIH TOXUPTOOH T HIBTPIX 39T OONIOMKYYH YYCHD.

Kasiep il 38450

i
AEHIERITTY
L I Ll
Cyann Iporpass
TAHTANE
{ - 3 + 1
Wireshark Nmap Bed caiir
|
.
LR
Tadian
]
Xaanaara
I
¥ ¥ 2
Bl narrepdrsic
Brute-force Deialt wya i
AHraax
tool
—_—
) L) 3
Hydra Burp suit
L - 1
TypunurTimn
Yp aym 4

8-p 3ypae. Canan 601201c Oyl MEXAHUIMBIH OYMYULIH CXeM

V. TYPIIUJIT
Kamepsin aroynryit Gaimmeir manraxeiH Tynn Dahua Technology - IPC-HDB-
W1431E-S4 3arBapeia [P xamephIr cymamk, TYYHHH 3M33T OalUIbIT WIPYYIdX TYPIIUIT
xuiH?. YYHUH Tynn 3ypar 8-T y3yyniconuil maryy Kali Linux BupTyan MamwH ammria
Nmap, Hydra, Metasploit, Wireshark 33par xaparciyyassp kaMepslH XaMraanxanT Xdp cailH
Oaifraar majirasa.
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A. Kamepuwin IP xaseutie onox

Kamep cymxasng 6aiiraa 3¢IXHHUT TOTOPXOHI0X XIpATrTdaH. TruitMasc Nmap armmriiaH CynKIIT
TaHJaX HXJIB.

Komanm: nmap -sP X.X.X.X/24

3ypar 9-T y3YYJICHIIp TyXalH CYJIKIDHI
xX0000TOH Oafiraa OYX TOXOOPOMKHUT XapiK
OaifHa.

Onoo 383 [P kamep 133p ssMap MOPTY YT HIIATTIH
Oaiiraar mmanmrax écroit. Mxasmx IP xamep 80
(HTTP), 554 (RTSP), 8080 (amMuu maHenb), 23
(Telnet) mopTyympIT anuIIIaIar.

Komana: nmap -p 80,554,8080,23 —open
X.X.X.X/24

9-p sypae. IP xase Oyxuii mexeepemicyyo uispias.

3ypar 10-T y3yyJIcH?3p A33p XapyyjlcHaap
80-p mopt (HTTP mopt): DH3 OPT HE KAMEPBIH
BeO wmHTEepdeiic pyy XaHmaxaja amruriariiar.
Kamepsin ymupsarsia  cambap, TOXHPToo,
IIyya Type Xapax, OWWidr manrax TdX MOT
00IOMXKYY/T SHD TTOPTOOP AAMIKUH XUNTIIAT.
X5paB 3HY TMOPT HIIATTIH 06rees HAIMIJNIT
XaMraamanTryd (KWOmd Hb aHXJard Hyyll
YIT3#, 3CBAT MUGPIAITYH) 00n Xamgard BeO
uHTepdeiic pyy XaHmax, OYpdH yAUpIarbiT
aBax 0OJOMXKTOM OOJIOT.
554-p mopr (RTSP — Real Time Stream-
ing Protocol): DH> mopT HE AYpCHUH ypcran
JAMXKyylax 30pHuylantTaii 6ereeq KaMmepblH
myyn Owwmr (live  stream)-wmiir  RTSP
MIPOTOKOIOOP AAMIKYYIIAAT.

10-p sypae. nmap -p 80,554,8080,23 —open X.X.X.X/24 XopoB RTS}) ypCrail Xamraanaraaaryi BCBS{I

KOMAHObIH yp OYH. XOPITJIdIr'iyunH 36BIIOOPOJI Imaapaaxryu

OaifBair, XoH HATH [P Xasr 60710H ypcraiblH 3aMBIT M3IAIX3 JT KAMEPBIH TYPCHUT Iy V33X
O0JIOMKTOW OOITHO.
OHd Hb XyBUIH HYYIUIAI ajaraax TOM dPCIDIHNAT aryyjar.
80 60710H 554-p OPTYy HANTTHH Oairaar WIPYYJICIH Hb TyXaifH KaMep CYJDKIIHUH rafHaac
XaHAaX OOJOMKHUHUT ONTOXK Oaiiraa roM. X3p3B JIr33p MOPTYYA II3pP XYUTIH XamraaianT
XUUTIIATYH yapaac BeO mHTEpdENc pyy HIBTPIX, MOH KaMEPBIH IYPCHHUT XSTHATTTYHTIIP
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xapax 0omoMxkTOoN Oommor. MM Aara3p MOPTYYARIT XaMraajax, Imaapiararyid 0o xaax,
9CBAJ 36BXOH JIOTOO CYIDKIH] HIBITTIH Oaiiiirax Hb yyxall Ik XK O0IHO.

B. Beb unmepdheticuiic waneax
Kameprra IP xasr 6omox http://X. X. X. X pyy HIBTP3H OpK, TYYHHH BeO yIUPIIarbH XyyAChIT
HI9COH.

3ypar 11-T y3yyJICH?3p YT XyYICaHI HIBTPIX
HAp OOJIOH HYYII YT OpyyJIax IOHX Tapyd MPCIH
0erees WXIHX KaMepyyaald XIPATIATAIAT
aHxJard HyyIl yT 00JI0oX:

*  Username: admin

*  Password: admin
K OPYYJDK Y3COH U CHCTEM HaMaWT J0TOTTIIO0
HOBTPYYJICOHTYH. DHD? Hb TyXalH KaMepBIH
AHXHBI HYYyIl YTHUT COITBCOH OOJOXBIT XapyylK
Oaifraa Oeree/l aHXHBI INATHBI XaJJJIATbIH
OPOJAIIOTO aMXKHITTYH OOJICOH TICHH YT.

OH? TOXUOIION, TapaaruiiH aaxamI IIHKIK,
10-p sypae. nmap -p 80,554,8080,23 —open X X.X.X/24 Tycraii X>porciayyA Aallumiad Hyyll  YTHHr

KOMAHObIH Y OYH. o
Taax apraap Oyroy brute-force xammmara Xuitx

maapiaratai 00JICoH.

C. Hyyy yeutie brute-force apeaap onox

AHXHBI OPOJIJIOTO MaaHb aMKHUITTYH OO0JICOH Ty X3pa3mmdard admin, Hyy yr admin racaH
aHXJard TOXHMPIroo XWIIIAaryd WYY HapUiH TYBIIHHHM XaJAJarbklH aprbll COHTOXO0Op
muiacoH. DHY HE brute-force Oyroy OOTOMKHUT OYX HYYH YICHHUT HAT OYPWIRH IIalTax,
TaapcaH HyYIl YTHHIT OJK WIIPYYIIdX apra FoM.

DHd TepnuitH xammiaran Hydra rx aBromMarkyyicaH X3pITCIHUT alATIagar. YT Xdparcai
Hb OIerJICOH XIPAMIAIYMNH HAPTIN XaMT OJIOH HYYyI[ YTHHUT JapaajlaH TypIIMX 4YaJiBapTaid.
Y YHUUT XUUXAWH Ty OM XaMTHIH TYT23M3J1 HyYIl YITCHHT aryyicaH rockyou.txt Xamanx
YKarcaaJITBIT COHTOCOH. DHD (pailyi 010H cast 00IUT XIPITIIATUNNH allluTIIax OaficaH HyyIl T
Oartcan Oaimar Ty MM TOPIUITH XaJIaraa TyTI9MOIT alluIarar.

12-p 3ypart hydra ammrinan brute-
force xanmnara XUHTIMK JyyccaHaap
Yp AYHA HYYyII YT NNnnnnn racdH yp
JIYH rap4 UpCoH.

Ok aBcaH HyYII YT23p BeO nHTEpdeiic
JI99D HIBTPIX OPOJJIOTO XHUCHIIP
DIITHJIT AMYKHIITTal OOJICOH.

12-p 3ypae. Xanonaza xuiie0sonc 6yii baioan.

13-p sypaz. Amdtcunmmaii H36MIPCHULL 0apaAax Kamepvli 14-p 3ypae. Amocunmmail H26mapcHuil 0apaax KamepviH
Xapazoax 6atioan. xapazoax 6auoai.
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15-p sypae. Haemapcan 6aiioan.

Ouaxyy TypummaTt He loT opumng tyrasmon ammmiargaar Dahua Technology -
IPC-HDBW1431E-S43arBapeia [P kamepbiH aroynryil Oaiiiibir OOAWT TYpIIMIT, TEXHUK
XOPITCIUNH TyclnamKTalraap HapuiBYIaH MIMHXKIX 30PHITOTOM OaiicaH. OHeenpuiiH
Oalifyaap yxaanar TOXeOpeOMKYYH, T3p AyHaaa [P kaMmepbiH Xopamids ynam Oyp eprexuH
TAIDK Oaifraa Xomuil 4 Xopanmdrauj OoJoH OalTyylularyyablH 3yradc TYYHUH aroyiaryu
Oalianya xaHrajTTall aHxaapaj XaHJyylnaxryid Oaliraa Hb TOMOOXOH IPCIDIIHMHI JaryyiK
OaiiHa.

Cynanraansl TypIIUITBIH 9XHUH MIaTaH | OuJ KaMEPbIH CYIDKIIH X0I00TI0X Oaiiaa,
IP xasruiir nnpyyik, Nmap, Wireshark 33par cymkasnuii ckan 6onoH Tpadduk aHanusbH
XOPITCIYYAUNUT alllMTIIaH TyXaiH TOXOOPOMK sSiMap MOPT HIIATTIH Oaiiraa, smap YHITIHITID
axwuiax Oaliraar Tomopxoiticon. Muraxan HTTP (80 mopt) Gonon RTSP (554 mopt)
WADBXTOU aKWIUIaX Oaifraar WIpYYJICOH Hb DHOXYY KaMepblH BeO yIUpAIarsiH MHTEpdeic
0O0JIOH BHJICO ypcraiij] XaHaax 00JIOMXKTOH rIC3H YT Oaiiaa.

Hapaaruiin marana Oup TyxaiiH BeO mMHTep(deEHC pyy HIBTPIX OpOJIIIOTO XHHK,
aHXJard X3pamIdrYuiH HAp, HY YL YT 00s10X admin / admin XOCIOBIT TYpLICAaH 4 aM>KUIITTYH
00JICOH. DHD Hb KaMEPbIH 939H aHXHbI HYYILl YT COJIbCOH 0aik OOI30MITYHT XapyyscaH 4,
CHCTEMHIAH 3CPIT XallJjiara Ypraukidx 00moMKTol XaBadp OaiiB. MitManc 6un Hydra 6oson
Burp Suite Intruder 33psr aBromamkyyncan brute-force xaparciyyauir amurian HyyH yT
Taax OpOJLIJIOr0 XUKWCHIIP aMyKUITAl HyylL| YTHIT OJK aMKWITTAld HIBTAPCIH.

JAYTHOJIT

OHaxyy cymairaanbl axmaap oun loT opumsg epren xapammrmadr I[P kamepsiH
AIOYNTYH OaliUTBIT TEXHUK OOJIOH MPAaKTHK Tajaac Hb cyfancad. CyganraaHbl FoJl 30pHITO Hb
JHAXYY TOXOOPOMIK X3P 33pIT XaMraajalTTai, iMap TOpJAUKUH Xalljyiaraji eprex Maraajianran
00JIOXBIT OOTUTOOP HIaNrax Oainaa.

Cynmanraansl siBUaa Oug xam X330 xoparcan amwuriad (Nmap, Wireshark, Hydra,
Curl M) KaMepbIH CYIDKI?, TTIOPT, YHITUHITI, X3PATIATYAAH HIBTPIX XICTYYAUNT IITHKUIIK,
HYYyIl YTUHH XamraajiaiT Xdp cailH 03 TIATMUr TecT XMCIH. 3apuM SHTUHAH OPOJIIJIOTYY
(xummd HE auxHBI admin/admin HyyI[ yT) aM>KWITTY#H O0sicoH 4 brute-force xananarsix yen
HABTPAX OPOJIIJIOTO XICATWIIH aKHUIUIACAH TOXHOJAOI Y TapcaH. DHD Hb TyC KaMep TOAOPXOH
TYBIIHMI XamraanantTai 601oBY OYpaH HalaBapTail OMII MIATHNAT Xapyyink OaifHa.

bun napaax ron cypram)kyyabIr raprajaa:

* IoT kamep 0o OalHIBIH CYJDKIIHJ XOJOOTJACOH TOXOOPOMXK ydpaac Xalljjiaral
epTex Marajiajn eHJep.

*  AHXHBI TOXHProo OOJIOH aHXJard HyyIl YT X3B2d9p OaliBam Maml amapxaH HAIBTPIX
OOJIOMKHMIT XaJIardu/1 OJIrO/IOT.

e XaMruiiH SHrHiH OaTanraaXyyJalThlH XaMTaalalT QyTariantail yea Xoparmdrauiia
HYYIUTaJl, aloyIryHd Oaiaal uyys aujarjijar.

-77 -



Ipoam wunscunrInuii ouuuz Ned (2025 Ne2)

Xopammrd  eepee  HyyIl YII3 COJBX, CHCTEM?D INMHHIYMIDK, XaMraalxalThil
HAMOAIYYIIAX ECTOM.

YUIABIPIATUN 66pCIoe A0YITYH OalIbIH MIaNTalT XHHAAT 02X, XOp3TIdTdI1
XaMTaallaJTBIH 36BJIOMK oTIer 0alx mraapaiaratain.

IoT texeepemx, Top ayHmaa IP kamep ammriaxk Oairaa X3p3ridrd Oyp aroyiaryi

Oaiimaa eepee xamraanaax XdpIrTdi. bumHuil XuicoH cymanraa HAIT KaMEpPBIH JKHIIIATIIP
mamvxyynan loT opumHA siMap spcmdn Oaibk OONMOXBIT XapyyiDK daacad. llaammn witm
TOPIHMIAH TOXOOPOMXKYYIUNT Cyypuiyyiaxjaa 36BXOH allAIIAITHIT Hb OyC, XaMraaxaiThir
Hb MOH aHXaapax Hb 3YUTAH oM.

10.
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3YUJICUUH MUHTEPHAT OPYMH/I HIJITTAU NOPTYYABIH AIOYJIT'Y!
BANUIBIH IAHXAITID

Y.3posnacyeo

(YBXUC-uiin Aroyneyii 6aiioan cyonansii OOKmMopaHm,
Hosp ux cypeyynuiin M303311utiH mexHono2uiiH
TIHXUMULIH IPXTIEY)

A.bsimbanop:x

(Onexmponuxutin yxaarvl doxkmop (Ph.D)

Azyynzetn moeuy: 3yitncuitH uatepHT (I0T) OpurH HB 0JT0H TOPIHIAH yXaaar TOXeepeMKYYAHHH
XONIOONTHIT WASBXKYYIDK, MIKUTAN A3A OYTUMHT eprexyy/nk Oyl 9 aroyaryil OailmisiH
HOIITOW COPHIITYYIBIT TATyyIDK OaifHa. DHAXYY CyaalraaHa OalTyyiuIarslH JOTOOA CYIDKIDHUN
6omut opumHn Wireshark, Zenmap 3apar xopsrcnyyauiir ammrman loT TexeepemkuiiH
XOJIOOMT, HAIITT3H MOPTYyA OOJIOH MPOTOKONBIH TYBIIHMI ypcraibir axuniaB. CymganraaHsl
yp ayaa, IP 192.168.0.173 xasrrait Android TV Texeepemx Hb TCP 8008 mopt ammrian
chrome.exe mporecc pyy aBTOMAaT XOJOONT YYCI®»K OalicaH Hb aJICBIH XaHAAIT, XSHAITIYH
MDBIIPAIIRI JAMKYYIANTEIH OONOMKHHUT XapyyiacaH. 3ammad mumKuardrdp SYN/ACK xar
JABTaMXKXTaW ypcraj, X3pATIdTYHiH OpOIIooryUradp yyccsH TCP xon0onTyyn Hb CYIDKIIHUAN
Tarayyn, command-and-control XanmmarsiH MAHXTIH 0070XbIr TortoocoH. Cynanraa He [oT
opunua ymavxiaant IDS/IPS 6omon SIEM cucremyynuit yanmaaryii Gaifmam, packet-level
MIMHKWITI9HAN XsI3raapliasibll’ OHIIOJDK, 3aH YHINHH WIPYYJISAT OOJIOH NMOPTYYAbIH ayIUTHIH
MEXaHU3MBIT CailKpyynax IraapiaraTair Xxapyymk OaifHa.

Tyaxyyp ye: 1oT Security, Open Ports, Network Traffic Analysis, Wireshark, Intrusion Detec-
tion System, Botnet Attack

1 Yauptran

Mbo/uMidiH TEXHOIOTUIH JI9BIIWI, sutaHTysia 3yhsicuitH uHTepHAT (Internet of
Things — [0T) TexHONOTH Hb OJIOH TOPIHMIH yXaallal TOXOOPOMKHHUT CYIDKIIHI HATTIIX
OO0OMXKHUT OWil OONTOCHOOP XSHANT, ABTOMATXKYYJANIT, OTerUTHH COJMIIIOOHBI IITHHD
OpPUH YEHWHT JXJIYYIDK OaifiHa. ['™BY4 »aradp OONOMXKYyyaTail 33pATIPH KHOEp aroynryi
Oaif[UTBIH SPCIANYY 9 JaraijaH rapd WUpK, CYJDKIOHAN XaMTaaJalThIH YITaMKIalT apra
XOPATCIYYAUAH Yp alluTT XsA3raapiaiT YYCTayK OaifHa.

IoT TexeepeMkyya Hb HX3BWIH Oarraamk Oararaii, XoHTOH aXwniaraarai oaimar
Ty XaMTaajlalTblH TOTTOJIIOO, IMUHAIWIIITHHH CHCTEM MYy XOIKCOH Oaiix Hb 3I0or
YyHHiA Yp AYHA HIIITTIH NopT, Oypyy KoH(UTypann, Xyydupcan firmware 33par Hb Kuodep
XaJIIJIarbIH TOJ BEeKTop Oomypor OaiiHa [1]. TyyHWIdH 5Ar33p TOXOOPOMKYYI CYIDKIIHI
XOJIOOTIOXT00 HAMOAIT OaTairaaXyynaaTIyHrnp axXuiiax Hb UX 0eree 1 9H? Hb XalAard/IbH
XyBBJ aMapxaH O0ail 00J10X HOXIOIUHT Oypayyaar [2].

Cymxasnnii aroynryd 6aitmang IDS/IPS, SIEM, NetFlow 33par cucremyyn gyxan
YYPAT TYHIPTIIIAT OOJIOBY SATIdP CHUCTEMYY Hb IIWHD TOPIHHH Xaljuiaraj OypaH JacaH
30XHMII0XK YaJaxryH Oaliraa Hb CYYJIMIH YeuilH cyanraaraap HOTIIOrnox OaiHa. Tyxain0an,
packet fragmentation, state desynchronization, log injection, anonymization 33par apryyn Hb
9Ir39P XaMTraalaidThlH CHCTEMYYAHNUT TOOPOTITYYIDK, )KUHXIHD XaJIarbl HYYX OOJOMKUHUT
onroxor [3][4][5].

TuiiMd3C HAXYY CyairaaHbl 30pHUITO Hb 0alTyyIIarkH JOTOO CYJIKIIHI AXKUIIIAK
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oyit [oT TexeepeMKYYIHIH HIITTIH MOPTYYABIH AI0YITYH Oalanm IyH IIHHKAITID XUHX,
CYHKUTTOIN ypcraibir packet-level TyBmmHI HiapyyK, OOJTOMKHUT XaaJarsblH ITHHK daHap
OO0JIOH Yp JaraBpbIr TOAOPXOMIIOX BN FOM.

2 CYIDKIOHUH XaIaIarelH OHOJIBIH YHIIC

Cymxasuuit TpadGUKT CyypwiIcaH XaIarbll Xo€p YHICOH OYJDIT XyBaajar:
HIPBXTIH (active) 00JI0H MAIBXTYH (passive) xammiara. MadBxry# xammiara Hb CYJDKIOHUN
YPCTaJBIT YAMI3TYH aKUTJIaK, MIIIIII MYDIyyJaxX 30pPHITOTOW Oaimar OON HMIIBXTIH
XaJiJylara Hb Orereil 0epwWIeNT opyyJaX, yCTTaX 3CBAJ YHIUMITD Tacalayylax 3aMaap
CUCTEM/I IITyY/l XOXUPOJ YUpyyAar. DAranp XalAjarsH aidb ajJHHBIT WIPYYIRXaa Intrusion
Detection System (IDS), Intrusion Prevention System (IPS), Security Information and Event
Management (SIEM) cuctemyya gyxaj Yypar TYHIIDTIOIAT.

IDS/IPS cucteMmyyauifH yIIaMKiIaT signature-based muIpy 13T Hb 30BXOH Y pbAUMIIaH
TOIOPXOUJIOTIICOH 3arBapT CYYPHJICAH YIHP IIHHD TOPIUIH XaJaaraa MIIPIMXKIYH Oaiimar
[6]. XKumam6om, packet fragmentation ammriian Xaigard eTerIHAT X3COTWIH WITHICHIIP
IDS 8B OYpaH payload-T copramk yamaxryia Xypd, XaaajIarsr WIPYYIdX O0JTOMKIYH 60110T
[7]. Mem stateful inspection-n cyypmican cuctemyyauir TCP ceccuitn TonBHHAT 30puymaap
OyUTMAaHTYYTaX 3aMaap TOOPOrayYIdX O0IOMXKTOI [§].

SIEM cucteM Hb OJIOH TOPIUNH JIOT OOJIOH afoyaTYi OaIIIBIH MII3JUTHHAT HATTIH
3a/J1aH AKX daaBapTail 6ooBa joruitH xyypamd erermen (log injection), Mama3:1371
HyyX (anonymization) 33pa3r apra 3amaap TOOPOrmyyJadX OOJOMKTOH. DH? Hb KUHXIHD
XaNJJIarell HYY)K, XAH Y3307 MAT Orernjieep XaMmraajalThblH CHCTEMHWT caTaapyyiaax
Hoxmen Oypayyamar [9], [10].

NetFlow Hb cymx23HMIA ypcraiasiH metadata-r OYpTTa»K, CHCTEMUNH 3aH YHIHIH
©OPWIONTUHIT WIPYYIIX 0070MXK onroaor U packet-level mmmxuras xuitx 6omomkryit. Flow
manipulation 6y10y ypcrajablH YA, XyTralaa, MOPThIH TOXUPTOOT 30pHyIaap eepuIriICHOop
IDS 6om0u SIEM cucteMyyanifH KOppENSIIH 9aaBaphIT caapMarkyyirax 0omomMkToit [11].
10T opunung HaTACHH XamraananTeiH mdTyya (NGFW, IDS/IPS, SIEM) b 66p X00pOHI00
J10T OOJIOH CHCTEMUIH ysuInaaryi 6aiiaac manTraaian XaaaIarsll 1ar TyXaia Hb WIpYYIDK
gagmarryil. Cymanraanaac xapaxan, loT Texeepemkyym m39pX HpoTokoi, latency, yor
(hopMat 33par sUraaHyyn Hb XaJAIarblH TYH3THUPAII XYPIraxX ToJ mantraad oommor [12].
Yeboah (2024) 6omon Hasan (2024) napera cymanraann [oT opunH naxp XaiamiarsiH ysuiaaa
MyYy, real-time WIPYYJIRIT XaHTaNTryl Oaifraar onmosncon [13], [14].

NitMaac 9HIXYY CymanTaanbl 30pHITO Hb CYIDKIIHUN OOAUT OPUMH/ HIIPIX XaJIarbIH
ypcraneir packet-level TyBIMUHA akKHATIaXK, XIPITIDTYIHHH XSHAITIYATIIP Yycedwk Oyit loT-
CYYPBT XOJIOONTHIT TOMOPXOMITIOX, HIBITTIN MOPTYYALIH al0yATYH OalIBIT YHAIOX, ITaalTi
IDS/IPS 6omon SIEM cHUCTEeMYVAMIH TYHIDTIIIAUAT caibkpyylaxan IraapAaraax OHOJIBIH
0OJIOH MTPAKTHK HOXIOIUUT OYpAYYIIIX SBIAT IOM.

3 TypmmwiTeIH Yp IyH

CymanraaHsl &KJI6IH XYPI2H] 0alTyyIuTarslH TOTOO/ CYJDKIOH/ ABargaK Oyl X3BHITH
OO0JIOH XanajarblH MUHKTIH TpaQQUK ypCrajmbll XapbllyylaH MIUHXKWAJICOH. TypUIHITHIH
OopuHBIT Oypayyexm33 Intel Core 17 mpomeccoproit, 16 GB RAM O6yxuii KoMIbsioTep 193p
VirtualBox opunan Kali Backtrack yimmimitH cuCTEMUNT CYyypIITYYIDK, aloyiaTryi OaiTbrH
TypIIWIT OOJIOH TAaHAANTHIH YHIIITYYIUNT XUIB.

CymmKa9H X0TOOTICOH XOCTYYABIH TOPTHIH TOJIOB Oaiigar 00JI0H TOX00POMKYYIUIH
OypTrammiir Nmap Xdparciddp TOXOPXOWIDK, CYIDKIIHAN epoHXUU OYTAIT OOJOH HIIITTIH
MOPTYYABIT YHAUICOH. YyHUH mapaa Wireshark 4.4.5 xoparcauiir ammrnan TCP/IP TyBumHuMi
MMakeT OYpT OYH IIUHKIITIY XHIDK, OTeTMINHH ypcral JaxXb XOBHUH OyC 3aH TOJIBUHT
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WIpyyJnx 3opuiroop packet-level Mmamasmmmiir cynancas.

XyJ193H aBcaH OOJIOH WITIAC3H MPOTOKONYYABIH 3a/UIaH MIMHXKWITAT Xuibk, 1oT
TOXOOPOMKOOC YYCHK Oyl CHKUITIN XaHIANTBIH 3X YYCBIPHUT TONOPXOHJICHBI YHIICOH
199p 1P 192.168.0.173 xasrraii XOCT TOXOOPOMKHUHUT HIPYYICOH. YT Xasruidr Wireshark
x3parcidap filter 6oson frame-uitH TYBIIWMH/ HAPUIBYWIAH [IAJITAXaJl, TyXaiH XOCT Hb JIOTOO]
CYJDKIOHUI 00p HATIH Toxeepemxk 0oiox 192.168.0.171 xasr pyy SYN, ACK, RST repnuiin
packet-yyauiir eHiep qaBTaMKTairaap uiaraak Oairaar TorroocoH (3ypar 1).

L]

EEEIERENNE S IE-EED e
L oo oo oo 2 S f s ——

3ypaz 1. IP 192.168.0.171 xasemaii xocm ypyy
IP 192.168.0.173 xasenaac manoanm xutidxc 6atieaa 6aoan

Oarasp yperaji Hb HOPT CKaHHEP XUIX, CYJDKIIHUHN 3aH YHIIMIT TaHgaX, 3M33T Oaiigan
WIPYYJIdX 30PWITOTOM XalAJarklH YpbIUMJICAH IIATHBI YHIA2 Oaiik OONM30LITYHT MITIK
Oaiina. XamruiiH anxaapan tarax y3yyaiar 0on ACK packet-yynabiH 010H aaBTamsKTai
JaxXUH WITAIAIT 0ereea 5HY Hb XOCTHIH TOJI6B OalAbII TaHIaX 30pWITOTON ‘retrans-
mission”- CyypwicaH CYJDKI3HUM TarHax YWIIANTIH HUMLK OaiiB. 3ypar 1-m1 wispcaH
coxurtid SYN/ACK yperan Hp CY/DKI9HMH TarHyyJIbIH IIUHXK YaHApPTad, XOCTBIH 3M33T
Oaiigan 0OJOH MOPTHIH HAUITTIH OalAbIr manrax 3opuiaroroi Oaiican 6on 3ypar 2 Hb yr
xocTbiH TCP X0n00nThIH TONBUIT XapyyicaH OOJHO. netstat -ano KOMaHIBbIH Yp IYHI33C
xapaxaz 192.168.0.171 xasar vp 192.168.0.173 IP xasrraii xoct pyy 8008 nyraaprait TCP
nopt amurian “ESTABLISHED” TeseBTsii x0m00nT YYCT3C3H Hb TOHOPXOHM OaifHa. DH?
xonbonTeIr yycrak Oyt PID 4468-uiir Task Manager-aap manraxan chrome.exe mporecc
aXWaxx Oaliraar TOITOOCOH (ZapaardiiH 3yparT IORIATIPIHTYH). DHD Hb XOPIMIIYUiH
MOIPIATYUr?9p Be® cyypbTail MHTepdelc ammriaH Cy/DKIIHI HAIBTPIX OPOIUIOro Oaiix
0O0JI30ILUTYH TACOH XapIUIarbIl' YYCI oK OaiiHa. [[33pX MIMHXUIT? Hb CYJDKIOHUHN TarHyyiblH
marany xudracoH SYN scan OOJIOH X3PAIIATYMAH TOXOOPOMK PYY UHUINIICOH aJIChIH
xonbonT (remote access) YYCCOH Oaibk Oon30mrydl Hexuesmdr Oaranraaxyyink OaiiHa.
Witm xonmbontyyn Hb CymmkddHA cyypwican command-and-control (C2) axwmiiaraansl
X3Car 0aix MaraajanTtail TyJa Haamu TyXalH MOPTYYIAbIH aloynryd Oaigal, Xoparmdrdyuila
TOXOOPOMKHIH YIITIMIATIHUN OYPTIai AYH MIMHKWITD? XUHX Iaapaaararai.

3ypar 2-T XapyyilcaH netstat raprrai
yannyynan Task Manager-uitH  ganrapaHryi
MOIIJUIMNAT  airax y33xsa, PID 4468 Hb
chrome.exe mnpoueccun xamaapax O00lOX Hb
TOTTOOTACOH. DH? Hb eMHeX TCP xonbontbin
WUHKUITSHL  aypacad  192.168.0.171  xasart
xamaapax xocT Hb 192.168.0.173 xasrraii
TexeepeMkTii1 8008 myraapelH HOPT amMIIaH
TorTcoH xonoonteir Chrome OpaysepbIH mporece

3ypaz 2 IP 192.168.0.173 xasenaac 8008 nopm
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aIIUTIIAH YYCTICOH OOJIOXBIT MIITTK OaifHa. 9H HA XOIOOIT Hb XAPATIIATYHIH OPOIIOOTYUT33D
yYccaH 6ot BeO cyypsT yaupaiareia uatepdetic, [oT texeepemxuiin xsHanTeiH API, 3¢Ban
command-and-control cepBepuiitH aBroMar xonbonT Oaiix Maramiantaid. YYHUH yp AYHA
8008 myraapblH MOPT Hb 36BXOH BeO X3pAnim3 Oyc, aliChIH yAMpAiara 3CB3J XallJlarblH
CYBTHUI HAP3C3H Oaibk OOJOXbIT Xapyyik OaviHa. MitM TepnuitH Xon0oiT, X3p3rI3rduiiH
XSIHAITTYHTI3p Xuirncan 6o Chrome Opaysep-biH process ID (PID)-r ammrnan #omaat dy-
namic forensics Oyroy memory dump, browser history, network socket activity 33par
IIMHKWIITIT XUUX 1aapjiaratai 00JacoH.

3ypar 3-t Task Manager m133p axwumiax Oyi
poreccyyablH xarcaanrtaac chrome.exe HIPTIH
nporiecc Hb PID 4468 nyraapraii Gereen
XIPIMIATUUIH 3PXTIATIIP (User) axuiuiax Oyur
Xapyy/mk OaiiHa. DHP Hb ©MHe netstat -ano
KOMaHAbIl amuriad  wipyyiacds TCP 8008
MOPTTON  XONOOTICOH  XOJOONTTOW  ysIIax
OaiiHa. MitM xombont yyca»k Oyl Hb TyxaiH
cucreM a33p Chrome xeTeu pyy ragaaj XocT
(192.168.0.173) TCP 8008 moproop X0a00NT
XUibK Oaiiraar Oataypk Oaliraa oM. DHIXYY
3ypaz 3 Chrome.exe paiin ypyy xanoaim YI‘/’IJ]I[:-)J‘I Hb:
Fuiore Gaiteaa Gaioar «  IoT Toxeepemx (192.168.0.173) b
Chrome.exe mporecc pyy M3II3J35 TaMXKYYJDK Oyil Yill siBIT Oakix OOJI30IITYHT,
e XOCT TYBIIMHA sIMap XJpAMIATYMAH TIPOLECC pPyy XoJOONT XWHrg»k Oairaar
TOIOPXOMIIOX,
e Aroyaryii 6aiansiH yyaHa3c npouece xanaanthiH 3amaap C2 (Command and Con-
trol) 6onon data exfiltration xanIareiH MarajyIaabir YH3I3X OOJOMKHMIT OJITOOT.

et

e

3ypaz 4. Zenmap-25p waneacan loT mexeepomdrcuiin mooopxouioim

3ypar 4-n1 Zenmap xopaorciuidr ammraaH [P 192.168.0.173 xasartail TeXeepeMIKHUHT
IIMHKUJICOH AYHT Xapyysok OaitHa. Tyc Texeepemx Hb:
*  Sony XXXXXXXXX Android TV (Android 5.0) y#mmnuitn cucremtdit loT
TexeepeMx 60ox Hb OS Detection xacart 93% maramanaap WIdPCIH,
*  Hpanrraii mopryynbH T00 — 5 6ereen anra3pt TCP 8008, 8009, 8080, 8443, 9000
33pAT OPCOH.

-82 -



Ipoam wunscunrInuii ouuue Ned (2025 Ne2)

Onrasp nopryyn Hb uxd3BwidH HTTP/HTTPS GonoH ancelH ymaupIuiarkiH 30puysiajiTaap
amumaragar. Y yH/I.
e XbopB3 xamraanantryi 6aiiBan DDoS GorHer (xumd Hb: Cyclops Blink) 33prasp
ammniargax MarajijianTan.
e CMapT TexeepeMKYY J33p CYypWICaH Xalljylara UX3HX/A33 9HD TOPJIUHH MOPTHIH
CYJ TaJbIT alIUIIAAAr Ty XaJUIarblH SPCATUIH IIMHKIIT? XUUX Iaap/iaraTai.
J29pX WIMHXUITIHUN Yp AYHI, JOTOOA CYJKIdHA xonmoorncoH loT Texeepemk
(Sony Android TV) ub HI30TT3H noptyynraii 6ereex Tyyuuit TCP 8008 nmopt up Chrome.
€Xe MPOIecC Pyy XOJOONT YYCr¥»K OalicaH Hb TaHJAIT OOJIOH M3 COIMIIO00 SBATAX
Oy#l CHKUTTIN HeXIies Oaijan O0MOXbIT WITXK OaitHa. Zenmap O0onoH Task Manager-uitn
XOCOJICOH JIYH HIMHXKUJITI3MI3P CYJDKIIHUN 3M33T Oaiinan 0oAuTol opiiuMH Oalraar, MeH
9MIr33p MOPTYY/IBIT AIIUIIIAaH OOTHET Xajijiara Xuix 00JoMK Oaiiraar Togopxoisicon. Mitm
XaMraajalaTbH TOTTOJIOOH]] TOPT XaHAanTeIH XsHanT, IDS/IPS-uiin caibxpyynant, MeH [oT
TOXOOPOMKYYIUIH ayIUT XUHX 3aiJIIITYH Iaap/araTair cyairaa Xxapyymmk OaiHa.

Jdyrnaar

DOHaXYY cymanraaraap Oaliryy/uiarblH —JOTOON CY/DKIRHI Yycd Ooi3omryi
CYJDKIOHUI XaJJJIaTblH YPCTaJbIl WIPYYJIX, 3a8/UIaH IWHKIIX, Al0YITYH OaliiIbIH YHAID)
XHUX OONOMMKHMHT TPAaKTUK OPYMHA OOJUT XIPATCIYYAMHH TyclaMKTairaap TypIUIUH
cynautaa. Wireshark Oonmon Zenmap ammriad ypceraiblH TYBIIWHI XHHTACOH TaHAANT,
ckaH mmHxuIr3radp TCP 8008 nopteiH namxkyysant, chrome.exe mpoiece ypyy 4UmIdCIH
XONOOMNT 39PTHHIT MIPYYIDK, YT YPCTajibIH 3X YYCBIp Oojox loT TepnuitH cmMapT TeneBU30p
TOXOOPOMIKHUHUT TOJOPXOHUIICOH. YT TOXOOPOMIK 133p WISPCIH OJIOH HIMTTIH nopT Hb (8008,
8080, 8443 rax MaT) Xananaraja epTeMTTHI Oaian HIMITAYYIIK, 00THET cyypuicad DDoS
XaJljyiara Xuix cyypb HOXIOIHNAT OypAYYJIkK Oaiiraar qyrH3mn3.

Cynanraanel yp nyH Hb yiaamkiant [DS/IPS 6omon SIEM  cucremyynuita
WIPYYJIITHAH XsI3raapiaiThir TOAPYY/K, loT TexeepemxuitH 3M33r Oaiiian, CUCTEM
XOOPOH/IbIH YsUIJIaaryil Oaijian Hb XaJlJUIarblH TYH3TUHPIITIN XOPXIH HOJO6JDK OOJOXBIT
xapyymuaa. [{aamma xaMraajganTblH OPYHBIT CAMKPYYJIaXbIH T/ 3aH YHJIUNH aHaJIN3, re-
al-time xoppessiy XWX YaaBapTail WIPYYIAIITUHH alTOPUTMBIT HIBTPYYIDX, CYIDKIIHHUH
TOXOOPOMKYYAUNH KOHPUTYPAIIUIT TOI'TMOJI IIAJITaX CaibKpyysiaX Hb 3alJIIITYH dyXas 'K
JYTH3B.
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Azyyneein mogu: Koge 1mom, XopuH I1epBeH IAaruiiH JITYYP, HOMBIH CaH 33p3T Ta3pyynaln
YHITYH HUMTHIH CYJDKIST alMIax yeA TaH[ sMap caHaraaar B3? X»H HIISH TaHBl V39K
Oy#l 3yWicHHAT Hyymaap XsHaajx Oaifraa IOM MIAT MAOPIMXK Tepxk OaiicaH yy? Xammardwn
XOPATITYHIUINH XyBHIH MIIIIIIIANT Xylraiiax OONOMKHHIT YPraibk Xaibk Oaifmar Oeree
OpYMH Har yeI HUWTHHH CYJDK33 YT OOJIOMXKHIT Xangardmaj MX33X9H ONTrox Oaiiraa Omimmns.
DOHAXYY CymanraaHbl aXwin HARTHIH Wi-Fi CYIDKI9HI XOpATIATYNHH OTeTIIHiH YPCrabir
XSHaXK, OOJOMKHUT XaJIIarbT WIPYYIRX OONMOMKHHIT cymmax 3opmiaroroiiroop Wireshark-tait
TOCTHH BeO CyypbTail MporpaMM XeIKYYJDK TypIICaH. YT HPOrpaMM Hb CYJDKIIII3p AaMXKIK
Oyii ererIIHiAT IIMHXWIDK, CHKUTTIH YHIT aKIJu1araa Mi3pcoH TOXHOIIOI X3P3ITrau] 00Ut
LATUiH aHXaapyyJra erjaer.

Tyaxyyp ye: Public Wi-fi, security, vulnerabilities, intrusion detection

1. YIUPTTAJL
Huiituitn Wi-Fi cymxssHYYD CYYIUiH apBaH JKWIMHH XyrauaaHI XOTbIH Oycan
TYI3M)J1 00JIK, KYYITUABIH UX39P OY10T ra3pyyaal caHaia 00arornox 00JacoH. DArasp HUHTHITH
Wi-Fi cymkasHyya HIIMTTAH, YH? Tenbepryi Oaiimar 06a Xapamidrdssc OaranraaxyyminaiT
maapaaxryil. I'»B4 cypmanraanaac xapaxaja SAr3d9p CYIDKIIHYYI XaMmraajianTryid Oaiimar
TYJl XOJOOTICOH X3P3MIATYUA ©€6pCee M3ICIH 3CBAI MIINITYHr’3p aroynryid Oanmai,
HYYIUIAJIbIH 3PCAdIA epTex MarajianTtai. [1]
Cynanraang H?2ITT3H hotspot-oop MHTEpHETI HIBTPAIX ICBAI yXaajar yTacHbI Mporpam
amumiax yex mupiadaTryd Oaiuiaac yyadaTai HyyLUIaablH alJariibll cyqaicad Oanaar.
hotspot Hb WPA/WPA2 mamkasrryi Oaiix, Xap3mmarduiiH uHTepdaiic OOJIOH CYIDKIIHUM
cepepuitn xoopona HTTP ammrnax He wiayy Tyr?sMman Oaiiraa 33par acyyIuryyabIr
nypbaca[12].
WHTepHeT mpoTOKONYYH Hb AIOYNTYH Xapwilaar XaHraxaja 30pHylaracaH 0oJjoBY

HUUTHIH CYJDKIIH/I XIPATIKUXIIID OJIOH CyII TajTai Oaiar.

e Man-in-the-Middle (MITM).

*  Packet Sniffing

*  Rogue Access Point

*  Session Hijacking

*  DNS Spoofing
39p3r XaJIJIaryyq Hb 3AT33D CyJ TaJbIl allMIVIaH XOP3NIAIYAUNAH erer[uIMir Xynraiiax,
XOPTOW YHIIITY YA XUiX OosoMkuir onromor [13].
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II. COA2B COHI'OCOH YHADSCJIAJ
CoBuiiH cynanraa XuicHUH yp AyHA lapaax acyyaiayyabll OHIUIOH Y3C3H.

*  HuliTuiiH CYIDKIIHHMM 5M33T OaiiiiblH Xs3raapiaraMan cyfganraa. Epenxuit kudep
AIOyIrYyW OaliIbIH Tamaap OJIOH cyfairaa XUHracdH 4 HuitwitH Wi-Fi cymmkanHa
alurIaragar UHTEPHET MPOTOKOIBIH AM3AT OalUIbIT HAPUIBYIAH CyJAJICaH aXKHIl
XoMc OaifHa.

*  umdop rapu Oyi aroymyyn: Kubep aroyn 3aHaNXUIUDINIAH TOTTBOPTYH, XyBbCaH
eepuiiernex HIMHXX YaHAp Hb TAaCpPaITIYW cynairaa maapaaar. TepuiH HBI3IATIH
XanaaryynaeiH sByyncan Wi-Fi cyypuicaHn HapuiiH TOBOITdH Xalyaryya Hb
CymanraaHbl OpYMHJ OYpoH HIBTPISTYH IMIMHD apra TaKTUKYYIbIH OpPIIMH Oaifraar
xapyyipk OaitHa [13].

*  Aroynryii 6aliuTbIH apra XoMKIIT IIAHAYIAX [Iaapiara: Xajaaardu IHHD XallJUIarblH
aprawianyyz OomoBcpyyicaap Oaifraa Tyl HUHUTHIH CYJDKIOHUN OpYMHJ TycrailiaH
TOXUPCOH AIOYATYH Oali/UThIH MIMHD MUY YINAT Cy/UTax 3aiImryi maapanararaii.

VYr acyyuiyynaac YHAICIRH Japaax 30pHITYYAbIT TaBUB.

1. CymkossHHE Xammrara OOJOH CYKUTTIN YHIUIHAT WIPYYJIdX YHI SBIBIT
aBTOMATXKYyJaX Hb TOCIUIH TOJI 30pWITYYABIH HAT FoM. OOOTHIH yIaMKIalT CUCTEMYY/
Hb UXOBWIDH rapaap TOXHProo XUiX, IYPIM YYCIIX Iaap iaraTait Oaigar 0eree 30 Hb 11ar
XyTaraa ux Iaapaar, MeH [IIHHD TOPIMHH XaIUIaryyIabIT MYy HIPYYIdX OOIOMKIYH Cyil
TanTail. THIMI3C PHY TOCO Hb XUIMAJI OI0YH yXaaH 0OJIOH MAIlliH CYpTajThlH apradyiajibir
AlIUIVIaH CYJDKIOHUM XOBUMH 3aH TOJIOBUUT TOJOPXOMIDK, TYYHIIC XazaiicaH YHImyyIuur
aBTOMaraap WIPYYJIAT yxaajar CHCTEM XOIXKYYJDXUUT 30pexk OaitHa. MHrIcHIIp
XIPATIIYUA TypAM Tapaap TOXHPYYJIaX MIaapajararyiranp XallJularbll HIPYYIDK, Xapuy
apra XdMKI3T aBax 00JIOM)KTOH OOITHO.

2. X3pamIdrydn OWITOMKTON CIPAIMKITYYIIAT 6reX Hb Malll dyxall 0eree]1 30BX6H
MIPTRKIITHYYA OyC, €pAUHH XOPITIATYHL 4 AlOYIBIT OHITOX, IIaapajiaraTaii apra XaMKdIoT
aBax OOJOMXKTOHM OalX XdporTdid. YYHHH Ty COPIMAUTYYIATUHH MOIPAJUIMNAT SHTHMH,
OMITOMKTOH Oaiiyiaap WIDPXUHIDK, 30BXOH AIOYIBIT MIIIAIUIIX OyC XIPATIATYUA COHTONT
XUUX OO0JOMKTOM OonroHO. JKumnmambon, TyxalH Xanaimara siMap TYBIIHHH JPCAITIH
OOJIOXBIT TOOPXOIMIIOH XapyyliaX, MOH XOPAIIATYU] sIMap apra XdMiK?D aBaX OOJOMKTOUT
canaj 6oyrox Oairaap XaparKyyiTH?.

3. CYIDKIHHMIA ypCTralbIl XsTHaX, XaJ/IarblH 93X YYCBIPHUT TOIOPXOUIOX, CHKUTTIN
OTOTIHIAT IYYX Hb CUCTEMHIAH TOJI YYPTYYAHIH HAT 0aifx 60HO. YYHHHA Ty CYIHKIATIND
JaMKIK Oyil erermimifH ypcraieir Tacpantryid xsHax, TCP/IP, UDP, HTTP, DNS 3apar
MIPOTOKOJYYABIT TOIOPXOMIIOX 3aMaap X3BHIAH OyC YT a)KUJuTaraar WiIpyyJdXx miaapiararai.
MeH CoKUTITIH ypcrallbil aBTOMaraap ILIYY»K, TOAOPXOM aloyJblH IIMHX YaHapT HUHIMK
Oaiiraa HCOXUHUT YHAIIX MEXaHU3MBIT OMH OOJITOHO.

4. T'YAIATrOIUHAT OHOBYTOM OOJITOX Hb CHCTEMHUH Yp AT, HaiaBapTail OallIsr
XaHTaX gyXaJl X3CAT FOM. AIOYJIBIT OOTUT Iar Xyralaan] YHYH 36B WIPYYJIDXUHH Ty OTOTIe
00JIOBCPYYIIax aJrOPUTMYYABIT CAiKPYYJDK, CHCTEMHUITH aKHJuTaraar yaampyylaxryi 0aix
maapnarataif. YyHUil Tyan gaBxapicad OOJOH mIaapJuiararyd ereriuidir IIyyX, 30BXeH
XaMmaapanTail MIIIIIUITHIT OONOBCPYYIIaH COPIMIKIYYIAT YYCTIX apradjiajibil HIBTPYYIIX
oM. VIHTACHYIp CHCTEM XOT adaajuiaac 3ailfICXWUiK, XypAaH 0ereejl yp OYHTIH aKuiuiax
00JI0MXK OYPIIHD.

DHAXYY TOCIHIAH 30pHITYYA Hb CYJDKIOHUHN Al0yATYH OaluTBIT IOTII00p Hb XaHTaX,
XaJliara WIPYYJIDITHHH YHJ SBUBIT XsUTOApIIyyiaax, XdpADIdraid 3ATdH  Oakuraap
XIPATKYYIX, OTOTIUITHNAT OOTUT Iar Xyraraan] XssHaxX, aloyJIbIl OHIep HapuiBuwIaITaiiraap
WIIPYYIIXI YATIIATIIH).
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II1. ©MHO CYLJATACAH AKHUJI

OMHOX cynanraaHbl aXIyyIbIl OYTHOX3A HUUTHHH Wi-Fi cymmkasHuil atoyaryi
Oaiianraii XoJ00OTOW CylaliraaHyyll epeHXuiaee Xo€p uunu Xypaarjjar. Har Hb
CYJDKIOHUH OM3AT TalyyabIl Cy[JlaX, XaMraajlaJIThlH apra X3MXKI9T TOZOPXOWUIox 001, HOree
Hb TyXalH CYJDKIIT alliIIax Yea XOpIMIdrdJHiH MYIIIUIHIH HYyIJIal XOPX3H 30pUUTAeK
OOJIOXBIT HWHKIIIX YUTIAIIIIP XUUTICOH OaiiHa.

Kali Linux 6onon Ubuntu ammrnan xuiican cynanraaraap Starbucks, McDonald’s
39par HUUTHITH Wi-Fi cyIDKaHUE atoynryi OaiiUIbIH CyIT TalmyyAbIl ITHHKWIDK, X3PATIATIu]
XOPXOH Xajyiaraj eprex donzomryir cygancan. TyxainOan, xyypamu Wi-Fi cyimkas yycrax,
CYJDKIOHJ, XOJOOTJICOH XOPANATYAUNH MOIIIIUIMUT XSHAX 39P3T XaJJJIarblH apryyabIT
TYPILWK, XaMraaJlaJlThlH 1apaaxX 30BIOMKYYIUHUT rapracaH:

e Wi-Fi cy/inkasHuUN )KUHXIHD 3COXUHUT Oaranraaxyysax

* 3esxen HTTPS Oyxuii BaOcaiiTyyn ammriax

*  Public Wi-Fi ammurnax Oaiixgaa ssMmap HATOH [IPOTpaM Cyynraxryi 6aix

e VPN ammurnax

*  BomomxkToit 6o xyBuiiH mobile hotspot ammrinax

Heree Tanmaac, Monpeans xotbiH 67 HuiiTuiiH Wi-Fi hotspot-uiir cynancan cynanraaraap
X3PANIYUIH XyBUMH M3A33M1371 TypaBaard Talyyaal JaM>KHXK OOJ30LITYHT TOTTOOCOH.
Tyxaiin6an, social login 6omoH OypTranuitH GopMOOp AAMKYYJIaH XIPIMIITUUIH XyBUIH
MO LYTAYYIK, tracking cucTeMyyaIuiir HIPBXKYYILAAT OaliHa. YYHIAC COPrHAIIXUIHH
TYIJ;

*  Social login 6050 OypTranuitH HGopMOOp XyBUIH M Opyylaxryi Oaix

*  Private browsing ropum ammriax, anti-tracking HAMAITYYA Cyynra

» Fake MAC address ammurniax

*  Private browsing ropum amurinaaryii 6on browser history-r ycrrax

Dariap cyaanraaHaac xapaxal HUUTHHH Wi-Fi cymkon Hb XakepyyablH Xauiaraj epTex
OHJIOP APCANTIN 0Ore6 1 XIPATIATUH XyBHIH MIIIDIUIN XaMTaanax TOIOPXOU apra XdOMKIAT
aBu XOPAMKYYJIdX Iaapajiararail OaiiHa. YT cymiaracaH axiyyaaac gapaax IHATYYARNT
rapras.

e Caibxpyyacan mwUQpmITHiHH npotokonyya: WPA3 33par Oar 0ex mudpmmiin
CTaHJAPTYYIBIT XOPIKYYJICHIIP XyydupcaH MPOTOKONYYIABIH 5M33T  Oaiibir
apwirax, HUATUitH Wi-Fi cyimkasHuii afoyaryii Oailuisir spe caibkpyymmk yagana [ 16].

e Caibkpyyican OaranraaxyyiaanTelH MexaHu3Mm: OJIOH MIATIanT OarairaaxyysaiT
(MFA) ammmiax Hb aHXHBI HIBTPAX 3pX MO ajjaricaH 4 3eBLIeepesryi
XaHJIAITaac XaMraajaax HIMIJIT JaBxapra ouid oosrozor [16].

e XOpIWIdruuiiH 00I0BCPOIT, MIUIITUHUT AIULTYY1X: Hulituiin Wi-Fi-uiin spcronuitn
Tanmaap XOpANDruyguir cyprax, VPN ammmax, mugpiasraddrydl  cyimkiIsHA
MOAPAIMTTHHA VIO XMHAXDIC 3AMICXUIX 39par aloyiryd OalJUiblH  IIWIAAT
TYPUUIATYYABIT TYTI9H ANIIPYYIX Hb XaJJJIarblH 3pCAUUT OyypyyaHa [12].

e Torrmon atoynryd Oaitmiein aygut xuix: Huiituitn Wi-Fi cymkas Huimyynsrg
Oaiiryysutaryyy OallHTBIH arOYJITYW OaiJUIbIH XSHAIT, ayIuT XWX, HIMHD 3M33T
OalIBIT WIIPYYIDK, 3acBapiax EcToW. DHD Hb CYYJIMHH YEWHH aroynryil OalambiH
CTaHJAPTHIT XaHraxaj TyCalHa.

IV. CAHAJI BOJIT'OX MEXAHUW3M
ConBuita cynanraa 0OJOH ©MHO CyJaJICaH aXIyy[d A39D YHIICIIH MPOTrPaMMBIH
QKWIraaHbl €POHXUI OYTAIIMUT Japaax Oaiaap 3yparias.
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1-p 3ypae. Epenxuii Oymsyuiin 3ypae.

e Cymxa3Hul yperaiaap n1aMmxuraax ereraen. CHCTEM CYIKIAIIP AAMKUX OTOTIITHIT
XSHaXbIH TYJJ 9XJI33 CYJKIOHUN YPCTAJIbIT XYJII3H aBHA.

e Scapy caH amMIVIaH MakeTyydbIl Oapkxk aBax. Python-uitn Scapy canr ammurian
CYJDKIOHUH NMAKETYYIBIT OapbX aBy, aHAJIN3 XUHX OOIIOMKTOM.

e IMMaappararail IUHX YaHAPYyAsIr sUIrax. bapbk aBcaH erermyieec aHaau3 XUUXH
X3P3rTHH MIMHK YaHAPYYABIT SUITAXK aBax ajIxaM.

e OreraceH AYPMUIH JIaryy CKUTTIHN YHIUTYYAUIT HIPYYIIRX. YpbAUMIIaH TOTTOOCOH
JYPMUWH Jaryy ererJyIMir myyx, CRHKUITIH YILUIMUT WIPYYJIH).

e Coxursi Y HIDPCIH TOXUOJO0N aHXaapyyira erex. XapaB CHKUTTIN Y
WJIDPBAJI CHCTEM aHXaapyysra erex 3CBiJI Xapuy apra XaM»Kd3 aBax 00JOMIKTOM.

e CucremuiiH OYpTIranA 0T XOTNeX. MIpeaH CuKUrT il YHILATUIT OYPTIasK, JIoT (aina
XazarajHa.

Epenxwii 6yTa1193¢ porpaMMBbIH OYTALHIAT JapaaX CXEMHHT 3yparias.

AEAX

CucteM CyJDKIOHUH yperanaac TyyBpuidH (sniffing)

Tlaxeryyn Gapas E . Cymk39H93C MakeTyyAbll Oapbk aBax

apraap ererJIMIAT IyTTyyiHa.
. Raw makeruiir OosnoBcpyynax.bapurncan
T n I TaKeTYY/IBII aHXHBI (raw) X3/103p33p aBHa.

Ty m— . Tonroiin M3mUMHAr snrax. IlakeTuitn
TOJITOMH M3A3I1193¢ [P Xasr, nopt, mpoTokon 33par
yyXaJl IIMHK YaHAPYYIbIT SUITaXK aBHA.

. Banacan nypamTanixapbelyyiiax. YpbauuiiaH
TOINOPXOMJICOH  AYP3M  3CBAJI  3arBapyyarai

Xamniin

Amaapyyira o
A0r GyprIox MaKETYYAbIH MOJI33JUIMUT XapblyyJIHa.

Manrax (Decision Point). X3psB maket
JYP3M/JI HUHLBI X3BUIH 'K Y3H). X3p3B JypM3IC
30pCOH OyI0y COKHUITIH TI'»K MIIPBIJI aHxaapyylra erex, JIor OypTrax YHIIdn

2-p 3ypae. IIpocpammulin Oymayuiin 3ypae.

. A b J L

XUUTIHD.
V. TYPIIUJIT
[IporpaMMBbIH OYT3I1 193p TYATYYpiIaH Aapaax CaHTyyAbIT allluriaH BeO MporpaMm
, N7 e 4 3-p3ypar. [Iporpammu ammriargax anropuTMyysa
e S B it { et | { dwes | o Flask App (Backend). Ba6 anmumkeininmii
!;";‘.".‘i'i - = _..J ;u = CepBep  Tambln (backend)u X3cor  Gereej
o || e { Cyoerm " | XOPONIOTYMAH — XYCONTYYIMHI — XYJ99H — aBd
— < « g -/ 0OJIOBCPYYJIIar.
Ko Aary St weme | @ FlaskLogin(Xapariary 6aranraaxyyianr).
B XOpAMIArYMHr CUCTEM HIBTPIX, OYPTIYYIdX

3-p 3ypae. IIpocpammo awuenazoax arzopummyyo 00JIOH HyyunaﬂTaﬁ X3CTYY/A3I XaHJax 3pXHﬁF
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anrax MOAYIIb.

XOPATIBrIuiiH OTeTIINNHH caH. X3PIMIATUUNRH OypTrafl, HYYII YT 33P3T MIII3JUIHNAT
Xajarajax ererjJIniH caH.

Aroynry#t 6aiiman (Hyym yr xonumaT). XopammrauiftH HyyIl YTHHAT XAIUIIX apraap
MU PIH Xaaraiax Hb MYIIAIIIHINH aroyaTyi OaiIsr XaHTaHa.

Werkzeug (Xycant GonoBcpyymant). HTTP Xycantyymnuir yaupmax, 9GHTITYYIIDX
0O0JIOH CepBepUIiH JIOTHUK aKIIIIaraar XoHroBujIox BeO (ppeiMBOPKUNH OYpITIIXYVH.
B26 wunaTepdoiic (HTML, JS). Xopammrurdit xapwinax rpaduk uHTepdIHcHAT
HTML 6omon JavaScript amuriman OyT310T.

Scapy (Ilaker Oapmk aBax). CyDKIIr2dp JaMXKIDK OyH MIIIIIIIHHH MaKeTyyIbIT
VHIIUX, TTHHKIIX O0JI0H WITIX 30puynanTtTail Python can.

Cynanraansl nHTEpdiC. [lakeTyympIT TTHHKINX, MAIIIJUIHAT AITIPIHTYH 3a1aH
Xapyyiax 30pHyIaiaTTail Xdp3TIdTIuiiH HHTEPPIC.

Idstools (dypmutir 3ammax). Snort 39par IDS cuctemuiia mypam HaimyyabIr yHIIIK,
3a]1ax, 0OJIOBCPYYIIaxX 30pUYIANTTal XIPATCII.

Snort mypmuiien daitn. CyDKIHHH Xaluiarkll WIPYYIdX 30pwirotoi, IDS
CHUCTeMYYIMIH aluriagar JyPMAKRH MyTITyyira.

Hypmyyn . CymkasHAR YPCTaBIT ITANITaX, CHKATTIN YHIITHNT HIIPYYIIdX HOXIIONIYY/T
Oyxuit mypam.

Be0 xyymac 139px makeTyyabIr XstHaX X3CAT O0JIOH AYPAM OpyYIax XdCTYY Aapaax Oaimraap

XaparjaHa.

TN @ 1nirusion Detection System

4-p 3ypae. Be6 xyyodacuvln HYyp 3ypae

e [ St |

5-p 3ypae. [ypam opyynax xacae

CyJDKa%H] Xaljjiara XUk TYpIIMK Y3T31 Jiapaax Oaiiaap M3 upxk Oakiraa

xaparyas.

¥ Filters:

.

Ak Attacks:

6-p 3ypae. . Unapcesn xanonaeyyo xapaeoax danoan

V1 BeO XyyaachlH TyCTaMKTalTaap Xapamiard
CYJDKIOH JIPX YPCTANbIT XSHAX OOJOMKTOM
0oox 0a CY/DKIdHI Xauiara WipdX Ye
XOPAMIATYIA MIIATIRT OreH aHxaapyyiax
OOJIOMIKHIT OJITOK Oaiiraa oM.

VL. AYTHIJIT

Xangarany Oyroy KAHOep TAOMT X3PATTHYY XOPITIAIYAUNAH XYBUHH MII33III, HYYIT
YT, OaHKHBI M3IIP3JI3J1 39T AM33T OTerTHHIT Xyraiinax 00JOMKUIT OaifHra 3pAIXUNIIAT.
OpuuH YeHiiH IMKATAN SPUH 3yYH]T OJIOH HUIT 30puyicad Wi-Fi cymmkasHyy 1 (KHI210971,
Kade, HOMBIH CaH, HUCOX Oyynas, XyAajjaaHbl TOBYYIA Oalpiax) Hb TyXailH CYIDKIIH]
XOJIOOTJICOH X3PAIIAIYUIH erer/UIMAr XsHax, Haalniaaj Xajjylara YHIa3X OoJOMKUIT
XaJjiaryyiaj] Xapblianryi xsuoap onrox Oaifna.

Tyxaiin6an, “Man-in-the-Middle” (MITM), DNS spoofing, session hijacking 33par
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XQJIIJIaTBIH TOPIYYA HUUTHHH Wi-Fi opumHI TYTrI9MdT TOXHONIIOT 0erees X3pdaryiiard
MOIDATYUTIIP XaJjiaraa epTexX dPCadil eHmep Oaiiar.

DHAXYY CylairaaHbl XIIBIH XYPIIH HUATHIH CYIDKIIH] XOTOOTICOH XIPITTIATIHITH
OTOTININIH ypCTaNbIT XsIHAX, 3aJIaH MIUHKIDX 3aMaap CHKUATTIN YHIIIANAT WIPYYIIX BeO
CyypbTail MporpaMM XaHTaMX XOrXKYYIK, TypmicaH OomHo. [IporpaMMbIH TON 30pHITO
Hb OTOTIUIMIH ypcranj rapd Oyl anomanu Oyroy XdBHUHH OyC X©JIeNTeeH, YII MIIITIIX 39X
CypBaJDKTAM XOJIOOJNT, MAIPIMKTIA MOIIIIAT JAMKIDK OyH IIWHX TOIMITHHT WIPYYIDK,
X3PATIBTYUA 00JIOH CHCTEMUIH aIMUHICTPATOPYY/Ia] aHXaapyyira erex oM.

Vr nporpamMMbIH TyclaMyKTaraap HUWTUWH CYJDKI9H]T TOXHOJIJIOX a0yl 3aHaJIbIl
mar anfjanryd WiIpyYyiIdX, Laaliug TYYHI3C YPbIUHMIAH COPTHAIIX, XIPITIATYIUIH
MOI22JUIHHH aloyITYH OalIIbIT XaHTaxaa TOJOPXOH XyBh HIMAP OpPYYIIax OONOMKTON T'HK
y3>k Oaiina. Cymanraansl IYHI YHIICIDH TyC TOPIHUWH TMPOTPAMM XaHTAMKWUT Iaarin
yiiaM OOJIOBCPOHTYH OONTOX, WYY OPTOH XYPIIH alTUIiIax OOJOMKTOW 0ereej aroyiryi
OaliIIBIH cambap Jaxb HITDH dyXall AU O0IDK YatHa XOMI9H AYTHK OaifHa.
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Azyyneein moeu: Hor ynaarniin mHyyn yr (OTP) Hp maxum aroyiaryi Oaiuiblr XaHTaX epreH
XIPATIATIAAT XIPIrca O0JI0BY @OPHITH MCIH Cya TaryyaTait. Ous cyganraang OTP cucremmuiin
AIOYATYH Oal[UTBIH SPCIRTUAT MHWHXWDK, TYYHHH 3CPAT OOJTOMKHT XaMraaslalThlH apra
X3MIKIIT TOHOPXOicoH. OpurH Yea MIIRIUIHIH aroyiryit 6aiiaan yinam Oyp dyxai 00K, OJIOH
Gaitryymnara OTP-r GaranraaxyymanTelH apradwiaig HIBTPYY/DK OafiHa. ['9Bd 3H Hb (hUIIHHT,
nyaasiH xammiara (MITM), OTP kox xynraimax, OTP-ruitn XyduHTIH Xyraaansl Cyil Tad,
Oypyy XdPATKYYIIIIT 339p3T OJIOH TOPIUIH Xananara eprex Maramnantaid. CynanraaHsl sBLajx
OTP cucTteMHuilH XaMTaaJxaiaThIH LIOOPXOHT TOMOPXOWIOXBIH TYJA XaJUIarblH TOPIYYIHHT
AHTWIDK, THATIIPUNH HOJIOOJUIMHAT YHAUICOH. MHIIX 199 XOPANIArYMiH 3aH TOJIeB, TEXHUKUNH
XY9HH 3YHIC, KpUITOrpauitH aprawianyyabsll Xapraia3ad Y3¢oH. JJyH IIMHKIIT HIHA Y AYHIT
OTP cucteMm Hb XIPATIATUHIH ajinaa, Xyypamd XaHIalT, YTaCHBI CYIDKIOHUN AM33T Oaian
0O0JIOH XaJJUIarblH IIMHA TEXHUKYY/33C MANTraalaH 3pCa3ITIH 000X Hb TOTTOOTJICOH. DAr3ap
APCIPIUIT OyypyymlmaxblH TYAA ONOH XY4YMH 3yinuitH HIBTpant (MFA), mnyy HaiinBaprait
I PIBITHRH apryyn, Xopammrauiid 6omoBcpon, OTP cucteMuiiH TIBIIMITIT apXUTEKTYP
33PTUHUT HABTPYYIIXUHT 36Bnex OaiiHa. Cymanraansl ayraanT He OTP cucremmiin aroynryi
OGalAIBIl HAMOAIAYYISX apra 3aMyy[bll caHal Oourox, OalryymmaryyablH M3A33JUIHHH
XaMTaaJIaJITBIT CalKpyyraxaa XyBb HIMIP OpYYJIHa.

Tyaxyyp y2: OTP, atoynryii Oaiiman, XaiiarslH aHaJIN3, XO&p MATIaaT HIBTPIIT, MIIIIIIHIH
XaMraaJaiT.

L. YAUPTTAJI

OHee yen MdIIIUINIH aloyaTyil 0aiian Hb TEXHOIOTUZHH XOTHIIMHAH 3aiImryi
maapanara OOJCOH 0ereejl XIPIMIATUMHH XyBUHH MOAIIAJIAJ, CAHXYYTHHH HyyIUIam,
CUCTEeMHIH OYpaH OYTOH Oaiiiiplr Xamraajgax Hb XaMTHWH YyXall acyyMIyyAblH HAT
6omoon OaifHa. MHTEpHITIN CyypwiICaH YHITYHITIOHUI TOO HAMOIIIYK, HMAXUM OpPYHH
JlaXb XaJJUIaTBIH TOO OCOXHIH Xd3P33P XOPIVIATUHIH TAHWIT, OaTalraakKyyJaldTblH apra
TEXHOJIOTUY/ IIWHAWIATACIIP OaifHa. XAPOIIIdTYMAH TAaHWITHIT Oarairaaxyysiax OJIOH
TOPIUHH apra Oalmar 0ereej THATIIPHIH HAT Hb NMPOrpPaMM XaHTaMKUJ CYypHJICaH HAT
ynaaruitd Hyyn yr (OTP) ammrnax aprawian tom. OTP #b xoparmrana SMS, naxum mryynan
3CBAI DarajraaxyylalThIH IIporpaMaap WiTrdACOH Tycrail HyyIl KOABIT OpYYJIaxbIT Iaapaax
3aMaap aroyiIryi OalUTbIH HOMAJIT IaBXaprbll XaHTajgar. DHY apra Hb OHJIAWH OaHK, aXxuM
Xyfaniaa, 3pyya MOHIUHH YHmariard, 10T 39par onoH canbapt epreHeep Xapamdriiior.

I'con xoamii u epren tapxcan OTP-x cyypuican 6aranraaxyymnanThlH CHCTEMYYA
Hb pummHT Xammrara, MITM (Middle-in-the-Middle) xammiara, Xapardrauitd angaa 33par
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MOIATIRXYHUIT CYIT TATYyATal Oaiimar. Dariasp aroynryi OaitibiH Spcadayya Hb OuWe JaacaH
OaranraakyynanteiH apra 6omox OTP-uitn HatinBaprait 6admier annarmyynaar. Cyyimita
KUY Y XOPITIATUUHH HYYIT YT MR alaraax, [MaxuM XaJajiaraj epTex TOXHOIIOI
MX3CCOH Hb AIOYNTYH OalUTBIH MIMHD aprawiaxyyabll 00JOBCPYyIaxX X3PATIIAT yiaM Oyp
HAMOATAYYIDK OaitHa.

Hyym vyruitH OaranraakyyigadTblH TIPOTOKONYYABIH IOYHI XaMTHHH ©preH
x3paTIIAT Hb Password Authentication Protocol (PAP) 6erees sH? Hb X3p3TIATUHIH HIP,
HYYII YTHHT aIiirIaH CHCTEM] HIBTPIX OOJIOMKHUT ONTOMOT. [ 9BY 3HAXYY apra Hb aroyiryi
OaliIITBIH XyBbII CYJI TajTail 0ereem TrypaBmard d3Tr331 MIIIIJUIMNAT TaclaH aBd OOI30ITYH
Oaiimar. Du? Hexmena Android anmm Xerkyymrann SMS-1 cyypuicaH HAT yIaarmiiH HYYI
yr (OTP) 6aranraakyymaaTeIl HOMJIT AaBXapra OOJITOH X3p3rKYYiDk OaiiHa. [9Ba SMS Hb
aHXHaacaa alyITyH OalIBIT XaHTax 30puydalTTail OyT3rmaaryi yupaac OTP ub omoH
TOPIUIH XaJJIarag epTex dPCAITIH XIBIIp OaiiHa.

OHoxyy cymanraaraap Oma OTP OaranraaxyymadTelH aprawiai, TYYHHH HaByYy
OOJIOH CyJ TaXyyIObIT CYNAlK, alOyITYH OalmibeIr caiiKpyynax OOJOMIKUT ITHHITYYIANHT
caHast 0onToXsIT 30pri0o0. Cymanraansl Yp AYHI TapcaH AYTHAIT, 30BIOMXKYY/A Hb MPOTPaM
XODKYYIATYHT OOJIOH MOIIAIUIMHH aroynryid OalyIbIH MOAPIRKUATHYYISN dYyXanl ad
X0nmOoraoNTOoH Oaitx 60IHO.

I1. COA9B COHI'OCOH YHADCJIAJ

OHee yen IaxuM alyITYH 0alTBIH 3pCadIT yiaaM Oyp HIMAITAMK, KHOep XallTarbkH
HapuitH apra TEXHUKYYI XOTKIDK OaifHa. YYHUI HAT Tox *KuId 0o ¢ummHT, Man-in-the-
Middle (MITM) 6oson brute force xammraryyn oM. 2019 oHbI cymanraaraap (QpUIIMHTHITH
xanamarag eprceH xymyycuitH 60% vp OTP ammrmnax Oaiican Hp OTP-mifH aroynryit
OailiIeIH acyynas opimmH Oaiiraar xapyymk Oaiina [4]. Men MITM xanmmarsia yen OTP
MDIIPAIAI XyArainargax maraaian 35%-uap HIMATAIAT K y3caH [5]. Dud Hp OTP H
AIOYITYH OalTBIT HOMATIYYIIX 30pUITOTON XOMUH 4, 06PO6 TOXOPXOU TOPIUHH Xalara
OPTOMTTHUH Oaif’k OOJIOXBIT MIITTIK OaifHa.

2020 ousr OWASP-nita taitmann OTP-uitn ypt, Xy4uHT?# 06aifx xyramaa 00JI0H
XsI3raapiaidTryi JaBTaMKHUH yen brute force Xammmaram eprex SpCHdIATIN TPK TypAcaH
[6]. OTP-mite Xy9uHTIH Oaifx Xyraraa ymaan 6aix Tycam Xaipiara wiyy yp AYHTIH 0oiox
APCIANTIN Tyl PHD TOPIUHH OaTanraaXyymaaThlH MEXaHH3MBIT OHOBYTOH TOXHPYYyJax
maapraratait. Y yHUH H3T TOMOOXOH JKHIII) Hb Eurograbber Bupyceia xanmiara 6ereen 2012
o 30,000 GaHKHBI X3PATIATYNIH TaHCHAAC HUNAT 36 cast eBpOTUHH XOXUPOJI yUpyyicaH [7].
DHAXYY Xaymiara Hb KoMIbeiorep 60ioH rap yrac xooponn OTP nmamkyynax serax MITM
XaJyiara anmriad MIIRIUIHAT TacalayyshK, MOHTe IIMDKYYJICOH OaifHa.

Witmn OTP cucteMuiiT yp OYHTAH amMriaxblH TYIA TYYHHH CYITI Tamyym OOJIOH
OOJIOMKUT XaNUIaTyyAbIl CymiaxX, THATIIPUUT Oyypyymnax yp AYHTIH apra XdMKIAT
TOIOPXOUIIOX Mraapaararait. CymaiaraanyyaslH yp IyHTII¢ Xapaxan O TP-uiin ypt, XyauHT i
XyTaraa 00JI0OH OaTanraaXyylnaaThlH JaBTaMKUIT OHOBYTOM TOXHPYYIIax Hb XaMraallalThIH
qyXaj XY9HH 3YWICHHH HAT 00k OaiiHa. MeH miTyy HalBapTail allrOpUTMYYIBIT allTuIiax,
oyloH matnanT OartanraaxyymanT (MFA)-pIT X3paDKyyimdX, XOpATdTdAuiH aloyIryHd
Ol IITBIH MOIIATHHAT AIAMLTYYI3X 33par Hb OTP-1 cyypuiican cucTeMuiT wiTyy HalaBapTaid
0O0NTOX YHIICOH CTPATEruy/] FOM.

Twuitmaac 3HIXYY cynanraansl axiaap OTP cucreMuiin atoynryi OaiTbIH P CIaRITHNAT
TOIOPXOUIDK, OOJTOMKUT XaMTaa aJITEIH apra X3MKIT MUHKWDK, MITM Goson brute force
XIIIATyyABIH ACPIT YP OYHTIH MUAWTYYAHAT O0JI0BCpyyinax 3opwmiaroToid. CymanraaHsl Yp
nyH Hb OTP cucteMuiiT caibkpyynaxa XyBb HOMIP OPYYIDK, KHOep aroyaryi OaiIIsIr ITHHD
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TYBIUMH] raprax 00JIOMKTOH.
II1. ©MHO CYLJATACAH AKNJI

SMS Hor ynaaruitn Hyyn Yruiia batanraaxyynant: SMS-n cyypuiicas Har yiaaruitH
Hyyn yruiiH (OTP) cucreMyya Hb X9p3mIdrduiiH OarairaakyyaalThll XamraajlaXblH Ty
epreH ammriaraax Oaiiraa apra oM. “An Empirical Study of SMS One-Time Password
Authentication in Android Apps” cymnanraang SMS OTP-uiin atoynryii 6aiigan 6ooH Yl
aXHUJUTaraaHbl Yp alllUIT XUHCHH AIMITMPUK cyaiiraa 6aiaar. Dus cynainraa Hb SMS OTP-uitn
CUCTEMYYIHUIH TOJl CyJ TaldyyIbIl TOAOPXOiIcoH Oereea ¢pummHr 6010H Man in the middle
XaJareir oHIoIDK 6aiiHa. Men OTP yycrax anroputMyyabIH CyJ TAJBIT Hb MOH TAMIATIIIK,
HYYIIAJIBIH XaMTaalalThIl caikpyysax maapjaiararail Oaifraar xapyynacad. DHY cynanraa
Hb SMS OTP-uiin x3parimsHuil atoyaryi Oaluier caibkpyynaxaj dayXajl a4 X0J00rI0ITOH.
HOTP (HMAC-based One-Time Password) Hb HIT ygaaruiiH HyyIl yr YYCIdX HPOTOKOIM
oereon HMAC (Hash-based Message Authentication Code) anroput™m a33p cyypuicaH
Oaiinar. HOTP Hb X3p3miarduiiH HyyIl YTHIT 30BIIO6PeOX 0O0JIOH Oarairaaxyyiax 30pUiroop
XIPATBIIAT 06Te6 1 OPreH XAPIMIATIIAT al0yIryi oainisia Mmexanu3M oM. HOTP-uiin ytra
b K Hb Hyyn Tynxyyp (Secret Key) Geree 3H? Hb X9p3IISTUUIH HyyIUIanTaid Xoa000Toi
MO oM. TyIXyyp Hb OaranraakKyyiaanTbl Hyyluiax 3opwiroop ammpiaragar. C Hb
TooH napaanan (Counter), Oytoy TooH yTra toM. C Hb HIT yJaaruiiH HyyI[ YT YYCI3XHIUH TYJI
alMrIaragar Too 0eree 1 3H? Hb OaliHra ©cex Oaiiiar (KUIID Hb, XAPIVIATYUNH ylaaruiH
XYCOAT OYPT HIMATIHD).

value=HOTP(K,C)

HOTP (HMAC-based One-Time Password) anroputm Hb H3T ynaaruiiH HyyI YTHIT
yycraxan ammrargaar 0ereeq HMAC (Hash-based Message Authentication Code) ma3p
cyypuicaH Oaiiyar.

HOTP (K,C)=Truncate(HMAC H HOTP(K,C))

“@ummnar Xananarsin Ocpar OTP-uiir Xocnyynan Xopammx” cynanraa Hb GUILTAHT
XaJIJJIarbIH ACPAT XOCOJICOH OaTajraakyyyiaiaThlH apra X3p3MIICHUUT OHIOK OaiiHa. Tyc
Cylanraan Xapa3macaH roi apra Hb quHaMuk OTP (Hor ynaaruita Hyyn yr) 0070H X0€paord
Oaranraaxyymnant xociayyiax sisaain oM. Jlunamuk OTP Hb X3pammdrumiiH Hyyi yruir
30BXOH HOT ylaa ammuriax OOJOMKTOM OONTOXK, TyXalH Xyralaanj OarairaakyyaaaTbIr
XUUX3] amuriarauar. Xoépaordy OatairaakyyinaaT Hb X3PATITYUNAH TOXOOPOMIK 3CBII
XOPIIATUUIH 00p MOIIUIMNAT  (GKUIIII03, OHOMETpUIH M3IP3I3 OyIoy XypYYHBI
X33) alluIIaH HAMXK OarajraaxyysalT XUWX apra oM. DHY Hb (DUIIMHT Xajjjiaraj eprex
IPCIUTUIAT OYYPYYJDK, HYYIT YTHIT XyJraiiax O0JIOMKUHIT Xsi3raapiaaar. MitM xocoscoH apra
Hb XOP3IIATYUIHH MYIIUIMNAT XaMraanaxaj yp AYHTH 0eree GUILUHT XaJAJarkH aloyabIT
Oyypyynaxan 4yxaj yypar FYHIPTrMK Oaliraa oM.

SMS OTP-uitn Canamcapryii banmieir Cynancan Cynanraa: “Fine with 123477
An Analysis of SMS One-Time Password Randomness in Android Apps” cynanraa He An-
droid anmnmkedmnyyaunitn SMS OTP-uiin canamcapryit OailJuiblr MIMHXWIICOH OaiiHa.
Cynanraaraap SMS OTP yycrax anropurmyyabiH caHaMcapryii 0aiian Hb Cyit, X3p3TIdTYuitH
aloyATY# Oaiinanya cepreep Hejeeink Oaiiraar wipyysicdH. YyHn “1234” mx Mot xsubap
YTCHITH X3paTidd Hb Xynrainaryaan OTP-uiir amapxaH Taax OOJIOMIKHHT OJTOAOT T Y3CIH.
Cynanraa Hb SMS OTP-uitn canamcapryit 6aiianbIr caibkpyynax maapiiaratail TIIruir
OHLIOJIK, XaMTraaJlaJIThIT CaiKpyylax OOJIOMKTON TEXHOIOTHYIBIT caHall 00JITOCOH.

OmMmHex cymanraanel yp AyHA Android anmumkeHmHyyauitH 3apuM Hb SMS Har
yaaaruiin Hyyn yr (OTP) yycrax yen canamcapryit Toonsl reHeparop (PRNG)-uiir Oypyy
XOPIKYYIICOH Oaik, 9HY Hb AlOyIryd OalaiblH HOLTOH 3PCIOdN YYCTIXdI XYPracdH Hb
TOrTOOTICOH. YYHui yp ayuia, xanaaraug OTP yycrax yiin sBUBIT TaamariiaX OOJIOMIKTOM
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OoJicoH 0a YYHUUT allMIvIaH CUCTEMA XYYlb Oycaap HIBTPIX Marajyiai HOMATICOH. DHAXYY
aCyyIUIbIT IIMHIBIPIDXUIH TYJJI CyAjaadqn TypBaH dyXai AYPMHUHT caHall OOJToX, 3Ar3p
HIAJITYyPT HUHALICOH CUCTEMUUT XOIKYYIIIX IIaapaaraTail IAruir OHIOICOH. DH) XYPIIH/
OTP-Lint rax manrara xaparcan 0omoBcpyynk, Android anmmukermmnyyauiia OTP yycrax
YIUT SIBIBIT HIAJIraXx OOJIOMKTOW OOJICOH OaiiHa. DIArasp TypBaH JYPMUUT Japaax Oaiijyiaap
TOJOPXOUJICOH:

Canamcapryii 6aiigan: OTP yycrax anropuT™ Hb )KUHXIHD caHamcapryi 6aiibIr
allMIyax maapjararail 6ereej Xsuioap Taamaniarjax yTryyiu, Tyxaiioan <1234, “0000”,
“1111” 33par TOOHYYABIT alllMIVIaX Hb XaJjardjaj TaamariaXx OoJioMxk ojrojor. Hiim
yTryyasir amurnaciaap OTP-uiin aroynryit 6aiigan Mamn ux 3pcadia opox OOIHO.

Jasrarnamryii 0aiinan: TyxallH X3pamIdrduiiH XyBbJl HIT ylaardiiH Hyyll Y Hb
36BXOH TyXalH yJlaaruiiH OpOJIIJIOro] 30puyican Oaiix écroii Gerees emuex OTP maxun
X2pAMIATARX EcTyil. XopaB siMap HATH yupaac eMHe x3p3ndracoH OTP gaxun xaparmarask
OaliBaJt Xangard 9H? yTIBIT alllUIIIaH CUCTEMJT HOBTPIX OOJIOMKTOI OOITHO.

Taamarnamryii 6aiigan: OTP yycrax anaroputM Hbh TagHaac aXuriaraax,
Taamarjiargax siMap 4 JOTHK Oyloy X33 OyXui yTIbIr amuriax €cryil. XapaB Xangard H?
ANTOPUTMUNT CyNaJDK, aJTOPUTMBIH X33, X3B MaATHHr oK uazaBay, upadayiH OTP-r
Taamariax mMarajian eHaep OOIHO.

Onarap rypBad aypaMm Hb SMS OTP-uiiH aroynryit Galiieir caibkpyynaax, MOH
CUCTeMHUIH alIMIJANTHI WYY HaiaBaprail OOJroxX YHJICIH HAIryyp OOIHO. DAaranp
aypmuiir garaxx, OTP yycrax mpoueccuitH canamcapryil Oaiiman, maprarmamryid Oaiiman
0O0JIOH TaaMarIamryi OaiUTbIr XaHrax Hb XOPIMIATYAUIH MAIIAIUIMHH aloynryi Oaiisir
XaMmraayaxaj qyXaji yypar T'YHITIH).

IV CAHAJI BOJI'OX MEXAHU3M

OHAXYY cynairaanbl axuibiH 30pwiro Hb OTP (One-Time Password) cuctemuiir ammriaxan
yycu Oosiox aroyaryii OaluielH anfaa, Cyd TaldyyAbll WIPYYJDK, 9IrI3p33C ypbAuMIIaH
COPTUIAIAX apra 3aMyyabIT Togopxoinox ssaan oM. OTP cucteM Hb XOPATIIATYMiiH al0yITYH
OaliATBIT XaHraxX yyxall Xaparcai O0JICOH XIIUH 4, 9HY Hb 00PHIH I'ICIH IM33T 0aiinan 00I0H
apcaanyyardi Oaiinar. TyxainOan, ¢umuar, man-in-the-middle (MITM) xanmamara, OTP
KOZIBIH JIaXHMH alluriax OOJOMIK 33par xaianarsiH Mexanusm Hb OTP cucremuiin aroynryit
Oaiiian; HOLTOM APCIT YUPYY/DK OONM30MITYH 06reen 3Aradp Hb X3PAMIATUUNH XyBHIH
MBI OOJIOH HY YTl HOLUTON XOXUPOJ yUpyyJiaxaa Xyprak O0IOX oM.

Cynanraansl ron 3opwiro Hb OTP cuctemuiir ammrinaxan yycd 0ojox aroynryi
OaliJUIBIH APCINTYYIUNT HApUNBUWIAH CYHADK, SMr33D SPCUMNAT X3PXIH TOIOPXOUIIOX,
YH2J13X, O0JIOH 30TCO0X aprawjialyyabir 00JIoBCpyyiax sieaan oM. Du3 Hb OTP cucremuiin
CYJI TJTYY[BIT TYH3TUH OMJIT0XK, XaJJIarbIH MEXaHU3M Hb X3PATIIATYUITH M3133J19]1, HyyLIJIall
OOJIOH OJIOH HMWTHUHH aroyaryil Oaigany X3pXdH HOJIO6eJK OOJIOXBIT TOAOPXOMIDK, HIrInp
IPCAIYYOUHUT Oyypyynax apra 3aMmyyaslr caHai 0onaroxof yuridHd. Cynaiaraanbl XypIdH/
oun OTP cuctemuiin XxaMraajaiThIr caikpyyaaxal YUNIICOH MUUITYYAUNUT 00JIOBCPYYIIK,
AIOYNTYH OalUIbIH IMHD TYBLIMHJ raprax O0JOMIKTOH yp JYH rapraxbir 30pbx OaiiHa.

Omuex cynanraaraap RPC OapuMT OMYranc YHIICIIPH HUUT 6 OypaM rapracaH
Oereen snravp aypmyya Hb OTP cucremuiin aroyiaryid GaiJuiblr caikpyyiaax 30pHITOTOH
Oereen yyua: Har ynaaruiin vyyn yr (OTP) ub OaranraakyynaiaTelH sBI@J caHaMcapryi
yTra Oaiix €cToif; XamMruiiH Oaragaa 6 OpOHTOH, XaMTMHH MXA39 8§ OpPOHTOHM Oaix; HAT
HOBTPAATHHH Ye[ 36BIIOeperfex OaranraaxyylalThlH OpOJUIOTHIH JI93A  XS3raapbir
TOTTOOX; YPIDKIYYIDH X3pATIaK Oonoxryi, Tyc OypuiiH OTP yTreir 3eBXxeH Har ymaa
xaparmHd; TOTP anroputmaap yycracsn xyranaa agyyccan OTP yTryyasir XynssH aBaxaac
tarran3ax; MeH TOTP anropurmaap yycracan OTP ytryyn Hb xamruiia ux33 30 cekyH/IbIH
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XyTalaaH/ Xy49uHTIH 0aix €cToi TICHH AypMyYya Oartaar. ['acsH Xaamid 4 3Ar’np TypMyYA
Hb 4 3apuM 3pcuIMir paryynaar 6ereen yyna Brute Force Bypass via Distributed Attacks
XaJJUIarblH Marayiai yycsx OOJOMIKTOH, y4Up Hb AaBTaH OPOJITHIH TOOT Xs3raapiacal 4,
[P xasiraap OMII X3p3TIIArysdp Xsi3raapiaacad TOXHOIION] XaKkep OJIOH ToXeepeMK (OOTHET)
alIMIIaH HAT X3PAMIArd pyy OJIOH yhaa TaaMarian Xuix Oojomsktod OGonmor. Men SMS
Interception Attack Oyroy OTP 3eBxen SMS-p uarasasr 601 1aMKyyJIanThlH CyBar Hb CYJI
Oaiixx Oonox Oereex »u3 Hb OTP cucrem eepee aroyaryii Oaiican 4, TamM>KyyaaaTbIH CyBar
Hb XaMraayarjaaryi TOXHOJJION Xaiara aMKuaTTaid 00K, yp AyHryd Oommor. Tuiimaac
9Ar33P IPCUTYYAUUT OyypyylaxblH TYJ alOyIryil OaiuIblr XaHrax OHOBYTOW MEXaHU3MYYA
00J10H KpunTOrpaduitH aNropUTMYYIBIT ALIUIVIAH SAr33P SPCAIMNT Oyypyyaax apra XaMxK33T
aB4, HAPUHBWIAH aHAIN3 XUIXK Y3793,

TOTP (Time-based One-Time Password) ©on Har ynmaaruitn nyyy yruidr (OTP)
YYCIOXHUIH Ty X3P3MIATIA3T aJITOPUTM F0M. DH) Hb Lar XyralnaaHbl YHACIH 93P YYCTITIA3T
Oereexn nx»BwidH 30 CEeKyH TyTam[ IIXHIYUIISTIJIOL.

TOTP anropurm 1 HMAC (Hash-based Message Authentication Code) ammrian
MIU(PIBTACIH KO YYCT3A3T 06ree]l TyC KOoA Hb JapaaX TOMBEOT allIUIIaH TOOLOTAJIOT:
YyHn :

K 6ox tansl Hyyn Tyaxyyp (cekper Tyaxyyp). T 6omn nar xyranaans! Tamasr (UNIX
timestamp, 30 cekyHIbIH HHTEpBaITAa). d 60 YYCIaX LIaaparatai AnKUTAI OPOJITHIH yPT
(>kum?d Hb, 6 UdP).

Tonopxoii maruitH uHTEpBaN (KUIMA Hb, 30 cexyHN) aaxb HATK xyramaar UNIX
timestamp-aap (cexyna) Toonoonano. HMAC: Xaparmmruniin nyyn Tyaxyypuir (K) 6omnon
naruiia Tomaruir (T) ammurman HMAC-SHA1 xsmi-¢yHKObIr TooroonHo. ['apcan Xarr
yTraac xssraapiaraMai TOOHbI Ludpuiir apy, yycrax OTP-r onHo.

TOTP =HMAC - SHA1(K,T) mod
1. OTP yycrax: O3 x3cart yHAcoH TOTP anropurm ammumnian 3eB OTP-yyasIr yycrass.
Jloopx maap/yiaryys xanracat 0aiix €ctoit:

Hdypam 1. OTP ypr 6-8 6aiix: TOTP cranmaptein garyy OTP up 6-8 oponToii Oaiix

O0JIHO. DH® Hb XOPANIAIYA3 OMITOMKTOH, MexaHuk keyboard-n xsmbap opyyik

00JIOX XAMIKIITHU Oamaar.

Hdypam 2. TOTP anroputm ammmniax: OTP yyeraxnas RFC 6238 cranmaprein TOTP

anroputMbIr amuriana. O3 Hb HMAC-SHA1 Gonon nar xyramaanj cyypuicaH

TOTTOJILIO0 IOM.

Hdypam 3. Oponron xs3raapiant Oaiix: Har Xspsmmry 6oruHo XyrauaaHzl OJIOH

OPOJIAIIOTO XWX 00JOMXKTY#H Oalix €ctoil. DH? Hb brute-force xanaraac xamraanHa.

Hdypam 4. laxun ammriax OoomoMxryd Oaiix: Hor ynaa ammrinacan OTP-r maxun

amumIaxryid. DHd Hb replay attack-uir xopurinono.

Hdypam 5. Canamcapryii Oaiimuiaap yycracan Oaiix: OTP-yyneir random OGaiimiaap

YYCT3H).

Hypam 6. baiiurein Shared Secret: byx OTP yycax mponecc mxuin Hyyl TYIXYYP

JI93p YHIOCIICHH Oaiix €ctoit. Dud Hb TOTP TOrTBOpTOM a)XKMIIaxX HOXIION OM.

2. Annaarait OTP-yyn yycrax

OH» maTaHj 30puynaap Oypyy 3cBai xaniara wispd oonox angaarait OTP-yynpir
YYCI'3H, CHCTEMUIH aloyaryi Oaian 00I0H XYUYUPXUAIIHIH 3CPAT XaMraajulblH 4a Bapbir
mranrax 30puiarotod. Anpaaraii OTP-yyn Hb aroynryil 6ailaibsiH apra XaMK39T CHKUIIIIX,
ACBAJI TOHATUWH YIIIYYAUUAT YYCT3K 00JI0X HOXIOYYIUUT OYpIYYITH?.

3. AHanu3 xuiix
Anpmaarait 60moH 36B OTP-r sutran TaHWXaa XIPI3MIATAIAT aHAIU3BIH XACOT. DHA Yell 36B
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OTP xarcaant, pa3zuar OTP xarcaant anb Hb 30BIIOOPOTOXK, allb Hb AMKUITTYH OOJICOH
39PTUMUT TAIMABIVIIHA.
4. CepBepuiiH xapuy Iajarax

bunnwnii rapracan OTP-r cepep XyJ3H aB4, Xapuy 6rHe. 2 TOPIUNH TypPILIHIT
xuiirgpH?: 3eB OTP-r POST xycantasp mwirasx. byx 3es TOTP-uiir cepsep pyy WIraax,
xapuy xynadH aBHa. ®azzunar OTP 6ypasp POST xycantadp mnrasx. Ammgaarait OTP-yyueir
WK, CEPBEPHIH Xapuy Xajylaraac COpruiipk Oairaar manraHa.
5. Yp ayHr Oymaax

Typumnt ayyccansl napaa napaax mamumuir Oynaana: 3eB OTP xomsH mmpxar
3eBIIeeperaceH. Angaarait OTP-n simap xapuy erce.

3ypar 1:TypmmnarelH sBUAJ  ypbAYWIAH

O TOOPXOMJICOH AYPMUIH Jaryy HATr ylaaruiiH
o Hyyl yr (OTP)-yymuiir yycra»k, ToArspuita
) 36B @XWwularaar manracaH. MeH angaarait
) A OTF OTP yycrsH cucteMuiiH xapuy YHIAJUHT
[ TypImK, 3eB 6a Oypyy OTP-uiir xapeiyyynan
m_o:p_w‘ ::‘i'r:;:; JYH IIMHXKWJIT XUICHH. 3933 OTP-r POST
I ! XYCOAT33p WIr33H CEPBEPUNH a)xkuiularaar
R2: TOTP sarsperu e Conmnpryt manrax, anmaaraii OTP ammrnan (a33uHT
v * TYpPIIWIT  XUIDK,  XaMmraajganT  OOJIOH
mw M TYHIPTIUIMAT YHYICOH. DUBCT Hb, OYX YP
| JYHT HOTTI3H, 3M33T O0aiiaan O0J0H 3pCaAIHir
* """I’“‘”‘ p TyCracaH TaiyiaH O0JIOBCpPYYJICaH.
ety Wi 1
3 OTF Gom POST M\:p.l'r;CITP‘ﬁcn

T LIS TR T

| = TP Eee Gyulis

3ypaz .1 Bymyuiin cxem

S _ V. TYPHIUJIT
Pomae . YEEEEET T RFC 6238 crannmapr ma3p cyypwican TOTP
_yycrak, 3eB OonoH angaaraii OTP-yyneir
TypIIMITBIH CEepBEpP PYY WITIPVK IIajrax
" e Oﬁ@:?ﬁﬁ. 30pUynanTTaid. H3 Hb )KMHXH? 2FA cuctemzg
Fypac .2 Aocunnax sapuum 36B OTP mnrasrasx yen aMKuiaTTail HaBTapy,

Oypyy 2cBan xyypamd OTP mnraosx yen Tarranzax €cToil ryAruir 6arairaaxyyiHa.

Xaparard 00JIOH CEPBEPHITH XOOPOH/I XyBaalllicaH Hyyll Tynxyyp Base32 ¢opmaraap
komyoracoH. pyotp cadH ammrian TOTP reneparop yycrax £450 cexyna Oyroy HMHT 15
MUHYTBIH ITOHX 0TOpX OYX 6omomxut 31 OTP-t yycracan. Fuzzing Gyroy 3opuymaap Oypyy
OTP yycr»k CUCTEMHIIH arOyNryi OaiIjIbIT MaracaH.

[*] ¥ycracsw TOTP marcaant :

875312 | 329570 | 428236 3ypar 3: TypH_II/IJ'ITBIH sABIAA alliMrjiacad Hor y;[aamﬁH HYyyO YIyya

299568 | 259437 | 361026 o
osecos | oogoss | 20265 (OTP) XopXoH yycraracsn Gaiiabir xapyyncan. Oarasp OTP wb

| |
| |
650804 | 702106 | 665969 YpbaunIaH TOI[OpXOfIJ‘ICOH AYPOM, aJITOPUTMBIH Aaryy aBromMaraap
034898 | 057429 | 434734 o
126261 | 848321 | 587176 YYCIArACOH 691"99,[[ CHUCTCMHMHUH 36B aXwWjiaraar Igajaraxazn
541643 | 4OE99E | B93926 alnuriiaracaH.
918878 | 794765 | 513938
513689 | |
275798 | |
2746388

178388
331974

B&IBAS

N 3ypae .3 Yycescsn TOTP srcaecaanm
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(%] TOTP-yyiwr Typusx Gadwa ...

[«] VALIO OTP: 875312
[#] VALID DTP: 428235
[#] VALID DTP: 259437
[+] VALID DTP: 984485
[#] VALID DTP: 202454
[«] VALID OTP: Ta2ibs Status = 788
[+] VALID DTP: 934898 | Status = 260

| Status = 288

1

1

1

1

1

1
[«] VALID OTP: 434734 | Status = 200

1

1

1

1

1

1

1

1

Status = 268
Status = 208
Status = 288
Status = 200

[«] VALID OTP: 848321 | Status = 2680
[+] VALID DTP: 541643 | Status = 288
[+] VALID OTP: @93%26 | Status = 2848
[+] VALID OTP: 794765 | Status = 288
[+] VALID OTP: 51368% | Status = 208
[«+] VALID OTP: 843845 | Status = 200
[#] VALID OTP: 331974 | Status = 288
[«+] VALID OTP: 274388 | Status = 200

3ypae .4 Typwunm xutieocon 6aiidan
3ypar 4: TypmmnTelH gapaax yp AYHT XapyyiacaH 0eree; TypIIWIT aM>KHJITTal
001K, 6 Typama YHIRCIAH yycracoH OTP 6yra 3eB OyTauTaid, anmgaaryit rapcan 6aitHa. DH)
Hb cucteM aypmuiiH paryy OTP-uiir HaiimBaprail Xyid9H aBd, 36B OOJOBCPYYIDK Oaifraar
WITTIHD.

[+] YALID OTP: 329570 Status = 299

|
[«+] YALID 0TP: 299568 | Status = 204

[+] YALID OTP: 351024 | Status = 208 [#] AngaaTad (Furz) OTP-yyaur Typews Gadwa. ..

[+] VALID OTP: 896968 | Status = 209

[+] VALID OTP: &5BBBS | Status = 200 [-]1 INVALID OTP: 908888 | Status = 461

[+] VALID OTP: 665%6% | Status = 288 [-] INVALID OTP: 1234 | Status = 461

[#] YALID OTP: 85742% | Status = 288 [-] INVALID OTP: abedef | Status = 481

[+] VALID OTP: 125251 | Status = 284 [-] INVALID OTP: 1as23 | Status = 481

[+] YALID 0TP: 587176 | Status = 288 [-] INVALID OTP: 789454 | Status = 491

[+#] WALID OTP: 4BB%%8 | Status = 288 [-] INVALID OTP: lasd2? | Status = 481

[#] YALID OTP: 91BGTE | Status = 208 [-] INVALID OTP: 853269 | Status = 481

[+] WALID OTP: 513%38 | Status = 294 [-] INVALID OTP: 853269 | Status = 401

[+] WALID OTP: 178388 | Status = 200 [-] INVALID OTP: 853269 | Status = &0l

[+] WALID OTP: 2757%8 | Status = 288 [-] INVALID OTP: 152521 | Status = 481

[+] VALID OTP: 3&9532 | Status = 208 TR T —

3ypae .5 Typwunm xutieocon datioan 3ypae .6 Anoaamait OTP 022p mypuwumnm xuiicon 6aiioan

3ypar 6: TypIInITBIH TyH] aBTOMaTaap OJIOH TOpPJIMIH Oypyy HAT yAaaruiiH HyyL yT
niraxax cucteM “401 Unauthorized” xapuy erceH. DH3 Hb CHCTEM aHXaH IIATHBI TYBIIWH/
Oypyy HIBTPAITHIT aMKUATTAN TaHBXK, 30TCOOK Oairaar xapyysnk OaifHa.

Ha3px Typummitaac y39x31 36B OTP yycraxan RFC-niin 6 nypmuiir Mmepiex Hb WiIyy
Yp IYHT3H oK y3»K OaitHa. Dnrasp aypmyyauiir naran OTP yycracH»ap 3eBmieeperiex
Hex1en Oypayk Oaiiraa 6ereex yyHuit naryy toounoosncon OTP Hb aroynryii, 30XUCTOH I9CoH
JOYTHANITIH] XYpeaH. XapuH Oypyy OTP Hb 193pX aHamU3bIH YHACOH 193 ar0yATail TIIrHAT
xapyymx Oaitaa. Bypyy OTP yycrax Hb cucTeMuiin atoynryii 6ail1ans HOUTol atoyi yuapyynax
0O0JIOMXKTOM Oeree]] YYHUHT aapasaraTaid XaMK39H 3aCax, 30BIIOOPOTICOH AYPMYYIUIHH
Jaryy OarairaaxyyaanT XHiX Hb dyXall oM.

VI. AYTHIJIT
Ouaxyy cypanraa Hb OTP (One-Time Password) cucremuiin aroyaryit OaiiibIH 3pCITHAT
HapUUBWIAH MIMHXWDK, YYCOX OOJOMKHUT amoyayyabll Oyypyylax apra 3aMyyabIT
togopxoincon. OTP cucteM Hb X3pAMIATYUNAH aIOYATYH OalUIBIr XaHrax dyXaji X3parcai
oonoBu ummar, MITM xammiara, OTP KOIbIH JaXWH amIMIiax 33p3r APCATYYATIH
tynrapaar. Cyaanraaraap d1rasp 9pcUTy YAUUT OyypyyaaxblH Ty aloyaryi OailaiblH eHaep
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TYBIIMH] KPUITOTpapUiH aITOPUTMY YT OOJIOH OJIOH XYUHH 3YWIHIHH HIBTPANT (MFA) 33par
apra X3MK?9T XIPIMKYYIRX [MaapAsiaraTair TOrTOOCOH.

OmHex RPC OGapumt OWuurt yHAACIIH rapracaH 6 aypsm Hb OTP cucremwmiin aroynryi
OalfiuTBIT caibkpyysaxaa dyXajl a4 XoJI0oroiToi 0070BY, HIranp AypMyya Hb Brute Force
xananara 6omoH SMS Interception XamrarslH SpCAIUAT NaryymbK OONB0MITYHT cyaanraa
xapyynacas. Miima, OTP cuctemuiin atoyiaryit OailuTbIr HAMATIYYIIDXUANRH Ty AP THIH
WYY HaliIBapTaii apryy, XaMraajJalThlH MEXaHU3MYY/BIT HABTPYYIIX, MOH XA Y TUITH
AIOYATYH OalIITBIH MAIIATUNT MIAILIYYIIX MIaap/yiaraTtai.

ToBuoop, 3H3xYY cynanraa OTP cucreMuiir caibkpyynaxaa aHxaapiaa TOBIOPYYJIK, ALYyl
OaiiUTBIH SpcTHAT Oyypyyliax yp AYHTIH apra XaMK39T TOIOPXOUIICOH.

Rl

e B

13.

14.

VII. AHIUTJIACAH MATEPHAJL, HOM 3YM
One-Time Passwords: A Literary Review of Different Protocols and Their Applica-
tions
An empirical study of SMS one-time password authentication Android apps
Preventive Techniques of Phishing Attacks in Network, 2020
Bursztein, E. (2019). How attackers bypass 2FA and how to stop them. Google Se-
curity Blog.
[RFC 6238 — Time-based One-Time Password Algorithm.
Google Blog , 2019
OWASP Open Web Application Security Project,2017
OWASP Top 10, 2020
Standart Chartered 2012

. Grassi, P. A., Garcia, M. E., & Fenton, J. L. (2017). Digital Identity Guidelines (SP

800-63B). NIST.

. An empirical study of SMS one-time password authentication Android apps.2019
. Applying combined One time passwords to prevent phishing attacks in electroniic

banks. 2024

Fine with “1234” ? An Analysis of SMS One-Time Password Randomness in An-
droid Apps. 2021

Grassi, P. A., Garcia, M. E., & Fenton, J. L. (2017). Digital Identity Guidelines (SP
800-63B). NIST

- 98 -



Ipoam wunscunrInuii ouuue Ned (2025 Ne2)

SCIENTIFIC JOURNAL
SOYOL ERDEM INSTITUTE
Tom. IV (2025 Ne2) 2025 fasc.12

MDBIIIJIJIUNH CUCTEMUWH TOCJIUNT
XOIKYYJIX3 BUZHEC HUHKXIIYUNH YYPAT OPOJIIIOO

1. 1]o230nmaa
(doxmop PhD, LIIVTUC, XIIIVC, Mamemamuxuiin maHxum,
tsogzolma@must.edu.mn)

Azyyneetn moeu: M>1I333/UTHIH CHCTEMHUHT XOTKYYIDK HIBTPYYJDK Oaifraa Typuuiaraac Own
Oyra cypaimmax, Typuuiara XypuMTiIyyok Oaitaa. XKummoanosn ERP cucremuiir Oaifryymmaran
HABTPYYIIIX TOCIUHT X3PATKYYIIXTIH X0JIO00TOH TYT359M3JI TOXHOILIOT O3PXILI3II, aHXaapBall
30XMX acyy[JIbIH Tajaap 9HIXYY CyAairaani Jypbaaxsir 30pmioo. OpuuH YEHHH MAI3IUINIH
TEXHOJIOTHHT AIIWIIIaH OM3HECH3 JIOMKIDK X3POTIPAT XaHracaH MAIPIUIMHH CHCTEMHMNT
XOIKYYIIX3 OM3HEC MMHKAIIY IOJUIOX YYPIrTai. Yuup Hb Tyarapd Oyl 03pXumanuir OypsH
1ap Xypa3sra3p Hb Xapax, Cyypb MaITTaaHbIl OJDK WIPYYJIIX, OPOJIIOTY TATYY/IbIH [IaapAIarsr
OYp3H TYHIPT, HApUHBWIAH TOHXOPXOMIOXTOW XOMOOOTONH AXKIYYHBIT OYTYy AYJANMAT XHIX,
OPXUIIyyax 33pra3c OO0JO0OA Yp AIIUITail CHCTEMHMHT HABTPYYIDK 4Yajaaryi >KHIIDD OJIOH
Omif. TWIMAP3C TEXHOJOTHHH OONOMXKHA TYATYYpJaH 3apIUlbIl Oyypyyaax, XIpiTIdTduiiH
YHITUUIIT3sT calbkpyyinax, allur T HAMATAYYIIIX 39p3T OM3HECHIHH OOUT 30PHIITO XYPIXUIHH
Tyna OalTyyIuTarbiH OM3HEC YT @)XWIIIaraaHbl 30pHIITHIT caiiTap OMITOCOH, acyyauIbIT OTTIO0D
Hb Xapax, MOIIIUIMHH TEXHOJOTMHH aIlUr TYC X3P3MIIAT MAAJIAT OM3HECHIH M3UITTIH
MAPTRKHITIH 3aWIIITYH X3PATTIi 00IIKII.

Tynxyyp ye: BU3HECUIH IIMHKNITI3, M3I33JUIMHH CUCTEMUNH IIMHKI24

Opumna

Xypnacraii eepuiiernex Oy 3ax 333JIMIfH ©pCoIeoH]] ON3HEeCHIH OalTyysiaryysu
TACY YILAIXUNH TYIA M3AIUIMNHH TEXHOIOTUIH TycllaMKTairaap Xap3rmisraug wiyy OMpToH
@KWIIaX, THOHUHA X3PArudd Liaapuiaraj] TYIryypiacaH OyTISTASKYYH YHIIYHITIAT caHal
O0JITOX, XIPAMIAYMUH MMMHY OYJSIT XYpd aXWUIAX, HUMIYYJISTYTIHr?d Xapuiaaraa
caibKpyynax, eepulIeNToH ] XypAaH JAacaH 30XUI0X KOMIIAHUH YaJBaphil HAMAIIYYJIAX OJIOH
JIaBYy TaIIbIT Ouii 6onroxk OatiHa. OpivH Oaiiraa OM3HECHIAH YT IBIIBIT aBTOMATKYYIDK XypAaH
00JITOX00C MIIYYTSH TYYHHH @XKJIBII YPCralbll CaiKpyyiax, IIMH? TEXHOJOTMUT alluriaH
WYY CaifH MPOLeCChIH Oy THMIAT Ouit 00roX 33pra3p OM3HECHIH NPOLIECCHIH CalKpPyyIaaThIT
OITHOOP XUIX 0O0KI3. DHD TOPJHIH TOCITYY Hb OaWTyysUIarblH Y aKHJUTaraaH]| 30XUX
©OPUWIONITUHIT XHIDK, OYTIIMK OOJIOH Yp allTUHT HAMATIYYIIDX 30pHITOTON Oalaar Tyl uiyy
APCIAIITAIH, a4 XOIOOTI0N OHIOPTIN 00pUNONTYYIUNT XHAIAT.

OArsp acyyauIbll MAARIUIMAH TEXHOJIOTHIHXOH XapuyLaH akuiiagar oaiican 601
OM3HECHIH YT aKuiuiaraa eepwIerIeXuiiH X3padp OalryysuiarelH MeHexepyyada “MT-
WiH OM3HEC OOIIOMKUIT allUTIaK OYTIITIIXYYH VIUTIHITIOHUN HIP TOPIUNT HAMITITYYIIX
OoomkToit F0y?” “MT-nitH MAIPAIUIHITH CUCTEMHUIAH IITUHD 3CBJT CAKPYYIICaH XyBUIOAPHIT
ammriacHaap OalTyymiarag XaparTd i eepuIeNTHir XUk dafgax yy? ~ TICOH acyyaanyyial
TaBUrgaxx OaiiHa.

Mba29/IMiiH - TEXHOJIOTH Hb  MOPIJKIMHAH yp 4aiBap IIaapajararyil Tyciax
X3CTYYARA aHXaapall XaHIyyJaxIyHra3p OM3HECHHH TroJl IPOLECCT aHxaapax OONOMIKHMHAT
OJIrOIOT. Opcenaexyil dyxan AaByy Tajaa caibKpyyhax, IIMHD 3aX 39371 YHIUHITIAri?
XYprax, OM3Hec? eprexxyyimdx, MT-uiiH apxutekTyp OyTIL193 XepeHre opyyhax 3amaap
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3ax 333J193 OCTOXMIH TyJJ Oalryyiiaraj CalH M3I33JUITUHH CUCTEM 3alJIIIryd X3p3rTdu
0oJicoH. XM TEXHOIOTH MAIIIIIIMIH CUCTEMUNT OOJIOBCPOHTYI OONTOO0T 4 OM3HECHITH
nraapjuiaraZ; HUAIPX 9CBAJ Oalryymiaral epceiiiex AaByy TallbIl aBuupax YHIUHITIAT
XYPraK 4ajax Hb XoBop. 2024 onsl Financial Times caTryysa OM3HECHITH OOJI0OH TEXHUKHUITH
MAPIYKUITHYYAMHH XOOPOHABIH YJ oiirompiooc Oomoox MT-uitH TeciayyauitH Teces
X3TAPAAT Hb TYATaMCaH acyyIJIbIl MIIIAIIKII.

Baiiryyauarag MC-uiiH TeCJMHT XOIKYYJI3X3I rapaar O3pXIIIJIHiAH [aJaTraa,
cylajaraanbl 6apuMTaac

Baiiryynmaran muH> MOI93JUIMHAH CUCTEM XODKYYJIdX, OOOTUHH Oaiiraa cucremMd?
©6PUWIeH calkpyyliax OM3HECHITH X3PIrip? Iraapiaiara OaiHra Tyarapaar 4 0oaut Oaiiman
JI99P XOPATKYYIIXI THIM 4 amap Oalarryid. Yuup Hb ON3HECHIT 00pUIOX IHHIBIPYYAUIHH
JUIIIPHX Hb M3I33JUTUIH CUCTEMUIH CaibKpyys1aiT OOJOH XOrKYY/IITIH 193D TYATyypiiax
0O0JICOH U XaHTaNTTali HOXI[eJ Oalik Yalaxryi 000X Hb TO0pX0ii Oocoop OatiHa. Tyxainban
MC-uifH HIUHXI2Y Hb:

- Xerxyymk Oaiiraa MC-uiiH ammriax OM3HeC MPOLECCHIH YHII aXWJularaaHbl sBII,
Japaanai, TYYHUH anxaMm OypHiiH Manryyp HOX1e1eec¢ O0JIK allb alixam/1 JaXUH OUUX
ypCrallbIl' rapll 33prUHTr HApUMH TOAOPXOM OMIJITOJATYMI33p X3pArid)d LlaapiiarbiH
0apuMT OWYTHHT TyTYy XHHJIAT.

- 3apumpaa Oaliryy/uiarblH OM3HECHIH IIMHX39Y Hb OM3HEC MPOLECCHIH JITIPIHTYH
3ypariai, JYp3M JKYPMbIH M3I3UIMHH OapuMmTaa IyTyy OYpAyYJCoH Oaiaar Oa
X9pamIrusace 3eBxeH MC-HiiH maapuiarslH aaryy OapuMTBIT OYpAyY/DK aBcHaap
CHCTEM AYTYY IylnuMmar OOJoX, JaXHH eOpUJIeNT 3acBap XUWX OOIDK TOCOB, Xyramaa
X3T3pY 3apajl UXICA3T.

- Yp amurrail MdyAdUUIMAH CUCTEMHHUT OMH OONTOXBIH TYNJ 360BXOH TEXHOJOTH,
XOIKYYJIDITIIC TafHa OPOIIOTY TalTyyIbIl yIUPIAaH 30XUOH Oairyynax, nanj Oaiiraa
CYypb HIANTTaaHbIl UIPYYIIX, Cyaaraa Xuix, O0JIOMKUT MUHATYYAUNAT TOOLIOOIOX
33pAT OJIOH XYUMH 3YHJICHHT Xapraji3aH y33X Iiaapjiararail 0osior.

OHY MOT X3pATriPd IIaapJiarblH ynMaac OM3HECHHH acyymIbll LIMHICOH 3CBAJ
Oonomkuir Ouii  OonrocoH MT-uliH IWMAATYYAUAT ODK  Yajax OWM3HEC IIHHXKIIU
Oaiiryyiaryynaa yinam Oyp Xapartaii 6oncoop OaiiHa.

2023 oHa XUHCOH MIIPIIIIUNRH CUCTEMHUITH HIBTPYYIITUIH YIlll akKuiiiaraar

1. “Momnoc I'pynn” XXK, 15 xomnanug OpenERP wvaBrpyymant

2. “M Cu Dc¢ Hnrepmsiimun” XXK-n OpenERP mnardopma cyypuncan Tenbep
36BIIOOPOX MOIYIb XOIKYYIIDIT, HIBTPYYIIIT
TOCIUIH CyAaliraaHaac y39X3J HUNT MOA3UIMHH TEXHOJOTHIH TecnuitH 52%

Hb XOPOMIAIY/Id9 OYHMXJI00 Xyramaa XdTIPCOH, TOCOBIeX OalicHaac MX 3aphanTail 00JCoH,
XYJI30I»K OyH yp HyHI Xypd uagaaryii 0o 19% Hb OyTUITYHTCIH Oaiikd3. MeH OU3HEeCHiTH
OOJIOH TEXHOJOTMHH MOIPTRKUITHYYIUHH XOOPOHIBIH YJ OWirommon Oa miaapiiara
OOJIOBCPYYNaNThIH Tajaap cygauraa spyyiacad. CynanraaHaac OHM3HECHHH XOPATLd)d
HraapUIarbir TaapyyxaH TOAOPXOMIIK, 30XHOH OairyysicHaac OOJK aXJIBIT JaBTaH XUHXAA
HUUT TOCBUIH 35 XYpTaiX XyBb Hb 3aplLyylaraax, IdMUN YpATAIAT IDCOH TaillaH rapcaH
OaitHa. Men MT-uitH TecnuiiH XyBb/l HUNT 3apllyynax Xyramaansl 25-28%-uiir maapanara
OosoBCpyynaxaj 3apiyynax éctor OanTan qeHrex 10 Xypaxryil XyBUHTr 3apiyyink Oakiraa
Hb TOCIIMIH 30pWITO HUMLPXTYH, WaapAjiarblH AyTYy OyJMMar TOAOPXOMJIONT TrapracaH
ydpaac TOOHHN YJI OWITONIUIBIT yiaM HAMOATAYYJIAAT 0a TOCeB YPrajbK Xd3Tapy Oaiiraar
OaliryynyarslH cyaajiraabl OapuMTyyaaac AypbaBai:

- busnecuniin 6onon MT-uitn ynupaaryyasia 50-60% Hb 1 OM3HECHIH LIaapyiarbH
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TOJIOPXOMJIOX YHII SIBLIAJ] COTIAJ XaHAMXKTa Oaiinar

- Taapyyxan rapracaH maapjyiara Hb TOCIMHH XODKYYJIITHHH xyrauaar 25%-aap
CyHrajar

- Tecmuitn 23% Hb OYpdH TYHLDT, TOXOPXOH OWMIN MIaapIUIarblH yaMaac XOHIIMIDK
3CBAJI OYp 30TC/IOT.

- Jytyy acBan Oypyy maapjuiaraac OOJDK YYCCOH alijiaa JIOTOJIZJIBIT 3acBapiacHaap
TocnuitH TeceB 12%-aap HIMAITIIK, Cyyph 3apaan 10% aap ecager ra»xa» [3].

J33pX M3I3351193C Y33X3/] XOPOHT'e HOO1196 OHOBUTOM ALIUIIIAXK, TOCIUWH 30PUIIT0100
xypaxuiin Tyan [Haapanarein OaranraaxyynainT Hb ©OHEOTHMHH OalryymiaryyablH ToJ
aHxaapax 3yii 0030, [llaapiarsin 0aTairaakyyjiaiaT raasr 0051 30pHIIro 00JI0OH OM3HECHITH
X3PATLIAT TOAOPXOH GOIroxX Y sIBI toM. busHecuitn ynupanaryys eepcauiia maapaaarsr
MT-pbiH Oart TaBuxk, MT-bIH Oar THAr33p IMaapUIaryyabll YHII3H 3pradj Oarairaaxyyink
ABCHAap JApaaruilH IIATHbI a)KJaa XA XOIKYYJINITUNHH MaTialT axiyylaa AdaBTaH
XUIK TOCBUNHX00 35%-UUT IOMHI YPIXIIC COPTUMIIK YagHa™ XOMAIH TalIaH ] Iy PhIXKID.

e Cymanraann opoinordabiH 75% Hb TOCOT 3XHAICII JI 30B IXJDX ECTOM TATMHAT
XYJI33H 36BIleep/Ier.

* DbusHecuilH MmIaapjyiara ©epwIeracHeec 0000 aXJIBIT JaXWH XUWUXI HHUUT
Xyraraanbixaa TajabIr 3apiyymnaar rak 80% Hb y35KI0.

e Cypanraanz oponuordasiH 78% Hb OM3HECHIIH IIaapaara ToA0pXoi Oyc, oponory
TaJXyyIblH XYCdN OaliHra eepuiiernek Oaiimar, Oypxor y4uump TOAHUNIT HIaapiiara
0O0JIOBCpYyYIIax YT SIBLAJ TaTaH OPOJIYYJIaX X3PATTIH THKII.

*  55% Hb TecuitH OU3HEC 30PUIITO Hb THIIH]I Malll OMJITOMKTOMN Oalix yajjar.

e 3eBxeH 23% Hb J TOCIUUT 3XJIYY/DK OalixJaa HATACOH OMITOIATOHI XYpY 4aJcaH
Oaiimar r»xo.

L]

MT-uiiH TeCJMIiH XYJIIrA%K Oyil Yp AYH OM3Hec 30pHIIroj X3p MT-niin BuzHecuiin
HUHAIRX Hb TaH/ OHJITOM:KTOI Oaiinar yy? MIPIIKUITIH | MIPIIKMITIH
Epenxuii aryynrsir OONOH OHM3HEC 30PWITHIH Y4BT HAapHIH o N

o 54% 53%
OMIITOfIOr.
bBuzHecuiiH 30pUITyyabIr €pOHXHIA Hb OMIT00T 00JI0BY HAPUIH 399 439%

o o 0 0

YUPBIT Hb OMJITOIOITYH.
Bu3HECHIHX?H TOCIHHT XIPADXKYYIXUHT Xycd Oaifraar m 6% 4%

o o (V]
OMIITOZION.
Mboxryii OaiiHa. 1% 0%

busHecuitH 30puiTo Hb X3P OMITOMXKTOM Oaiiiar B2 racoH acyyntang M T-H 00710H Ou3HECHiTH
MA3PI2KWITHYYAUNUH Tad Hb MT-uiiH ToCIuiiH 30pUIATBIT CailH OMATOIOTTYH K33,

MT-uiiH Teceuiir 6M3HeCT HITBPYYJIIX Hb X3P uyxaa B3? MT-niin busnecuiin
M3PIKWITIH | MIPIIKUITIH
MT 601 KOMIAHUUT aMKHIATAH] XYPIIX YHD IPHITIH, HTTIK 76% 729
v o (V]
00II0X, YyXajl 3YIHI MOH.
buznecuiin xyccan 6onronsr MT xuiik yagaxryi. 42% 42%
Tecayyn ypramk Hb TOCBOO X3TPYYJIK, Xyralaa X0:KUMI0K o o
. 33% 25%
Oalizar.
TecnuitH TOCOB XATIPY, XyralaaHbl XOIPOTAOITON 00K 28% 17%
o o 0 o
9x311651 MT-uitH Tan A33p Wiyy aHxaapu axuiiax XoparTou.
Mboaxryii O6aiiHa. 2% 1%
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Witnxyy OM3HECHITH X3PATTAT OyPyY 3CBI IyTYY TOJIOPXOMIICOH, aCyy/JIbIH 30BXOH
W1 Oaifraa X3C3IT JI aHXaapcaH, OPOJILIOrY Tajyyaaac OYpPAIH 36B IIaapjarbil TOAPYYIIK
Yaaaryd, CHUCTEMHIH 30PWITHIT JYTYy OHJITOCHOOC OOJDK JaXWH CHCTEMJ TOMOOXOH
©6pWIeNIT OpyyJax, ACBA XYJPMK Oyd yp ammrT OYpIH HUWIK Yajaaryid CHCTEMUMT
ammniax 0osgor Oaiina.

MT-uiin cajadap naxp OU3HEC HIUHKIIUUITH YYpIr
Buznec mmHk354 Hb OM3HECHITH HOXIIOMI Oaiiia/l IYH MIMHKUITI) cyAajraar XHixK,
yAMaap CHCTEMHUT caiKpyyhaax OOJOMKYYIBIT TOTTOOH YHDJIX, X3PATLR? IaapAsiarbir
WIPYYJI2H HapUHBWIAH TOITOOX 02 OM3HECHITH XOPITIRIH] HUMLICOH MIIIAIUINHH CUCTEMUMNT
YP ZYHT3H X9p3rKyYiIdx 0a allumiaiThIr I9MKUH aXXUIUIaX YYpATrTIi. buszHec mmHxa3uniitH
aXwuax Oyl canbapaac XxamaapaH YT YYPAT Hb SIH3 Oyp33p TOAOPXOMIOTAJOT U asKJIbIH
HUWTIIAT XapUyLUJIaryyasll JypaBall :
- busHecuiiH Yin axwularaaHsl SBUBIT HApHMH TOAOPXOWDK anxaMm OypHHT
0apUMTXKyynax
-  busHecuiiH Yl axxuiuiaraar ajib aJIXaMbIl' CAlKPYyJlaX apra X3MK39T M3I23JUINNHH
CHCTEM XsUI0apumiDK Oaifraa HapuitH TOITOOX
- MT-uiin cuctemn ammriax OW3HECHIH IAapAJiarbll TOXUPOX CTaHAAPTHIH AAryy
0apUMTKYyyIax
- CucreM XOIXKYYJIdATHHH sBUAA OW3HECHWH XIPIMIATYIMNUT AIMKHX 30PHIITOOP
1aapiareIr HapuiBWIaH OONOBCPYyIax
busHec MUHKXWIT? XUNX YHAICIIIYY] :
- Cyypb mantraad 00JIOH IIWHX TAMITUHUT SUITAX, aCyyUIbIH OJIOH Tallaac Hb CyJallk
CYypb LIAINTIAAHBIT OJIOX, CyAAraa Xunx
- MT-uiin eepwienTt Oui, OM3HECUIH CalKPYyTalIThIT XUIX
-  busHecuiiH X3p3rup3H1 HUHICH COHTOITY yABII TOAOPXOMIIK YHII3X
- CasxyyruiiH OOJOH XyramaaHbl Xs3raapyyabll TOITOOXK, OHEIdX OOMOMKIYH,
OM3HECHITH 30pWIITO]l HUHIPXTYH MaapAiaaryyabIr TOJOPXOHIOX
- busHecuiir ye marraiiraap Oyxana Hb eepwiex. YYHUH Tyla HexXues OalijibIr 308
YHOJIIX, TECTIIX, HIBTPYYIPX OOJOH IIUHIUIMAT XOPIMKYYICHUHA Aapaax XsSHaITHIT
TaBUX 39PrI3p yAUpAJIara 30X1OH OaluTyynant Xuix
- CoHupxord TajyyablH Y3311 00101, IaapAsiara ysinyyoK, 30paIyyAuir 30Xuyynax
Epenxutiee 0oy OM3HECHIH MIMHXHITIIT XUHUCHIZP OOIUT XIPATLIAT TOTTOOXK,
©0OPWIONT XUIX YHIICIDIUHAT raprax 0a yp ammrrail MuiaIuir 3arsapuiax, TOIOPX0HIox
OOJIOMXKTOM OOJIIOT. DAradp aKIyyAbl YJ Xapraji3aH CUCTEMHHUI XOIKYYJI0d71 TOMOOXOH
OIPXIIAIAYYATIH TyIATapax dpCcadaTi.
Kums Hb: MoHronsiH X KOMNAHUMH YHITUMIAT9HUHA TOBJ XdIP3IVIATds3C MPCOH CaHal
XYCOIT, TOMUIBIT OypTramar OaiicaH CHCTEMHMHT OprexKyYJIdH CalkpyyiK, LIMAABIPIIX
YHIT SIBIBIT XsUTOapwiax, MIMAABIPIITUHH Xyranaar XssHaX, TOMIOJ MIMHABIPIIX Y€ MAaThir
Oaracrax, TYWHIPTI1 XsHAITTAll XONOOOTOW TaliaaH MOIAIIIUIYYOUHUT raprajar CHCTEM
Oosrox yyparTdi Tecnuiir aBu y3se. TecnuitH xypasun MT-uiiH cHUCTEMHIH MIMHXKI9Y
TyXallH CHUCTEMHUIH IaapJiarbil XOMOOTHOX aXWIUMATAH yyl3aH, CUCTEMHHH OapumT
OWurniin naryy HapuiiBwiaH rapracaH OaiiHa. MHra1 ymupanaryygaap OaranraaxyyiaH
CUCTEMUUIT XOIKYYIDK XK. ['9BY Teces X3parKyyldX sBLAL 3apUM HAIMAIIT aXIIyyAbID
XHHX X3parTdid 6oncon Oaitna. Tyxainoa:
- 1lIudaBspadaTuiiH VI SBOBIT  XsUTOApIIyyJCaHTall XomOOTAyylaH YHI SIBIBIH
Japaanai, Xyrauaa, XaMThIH a)KHJUIaraar 30XHMIlyyJcad AypaM KypaMm OOIoBCpyyIax
- 3apuM XYMYYCHIH aXKJIBbIT YYPIT ©0PWIOTACOH Ty TYYHUHUT TyCracaH ayIJIbIH OalipHBI
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TOIOPXOUJIONTOH]] ©OPUWIONT Opyyax.

- XBpammru’ic UPC3H XYCOITHUT MIHWIBIPIIBAAT AXKUITHYYABIH XYBbJI I'YHLITIIUIT
X3MKUX Y3YY/RaT KPI yHaIr3HMi aprarail Hb ysayyllax eepuwIenT XUix

- Axwrynaac HMp3X CHUCTEMHHH caHall XYCOIT OaifHra eepusergex, TacpaiTryi
YPIJDKUIICOH TYA TOAIIIPUUT 30XUIYYK OOJUT XOPATLIAT HMIPYYIdX XIPATTIH
00JICOH.

3apuM H1aapagarell OpXUrayyaax, yJl OHITONIoN YYCCOHUN yaMaac acyyaan yycd, TYYHUHT
KOJIBIH TYBIIMHJI 3aCBapiaxaj UX Xyrauaa 3apiyyncad. JKuims He:

- Cananm XycontT, TOMAJIBIT INHHIBIPIAX3N WIyyHd Oycaap OpOIIIOr XYMYYCHHT
OpXUTAyYJICHaac OOJK, CHCTEMHHH OpOAT AyTyy OOK 3apuM TaiiaH rapax
OomoMKryi 60JICOH

- busnecwuiin tansixantail MT-uitH MapTaKUITIH OYpoH OMITOIIOOTYHH yiIMaac HAT
QXKJIBIT OJIOH JIAXUH JABTAH XUICHH.

- JloToon aXXWT4bIH caHasl TOMAJIBIH XYJI99H aBU IUHIBIPIAAAT Oalican 4 3HA Tajaap
OI'T TyCraaryi @HrepceH.

- CucreMHuilH X3p3MIATYM]l CUCTEMHUMI XYJI39H aB4, TYPUIMK Y39X33C Haall 3apuM
OOIIUT XOPITIHIITID OOPCO6 U 0K MIIJIITYH.

CucTeMuilH MMHX394 001 OM3HECHHH XOPATLPd IIaap/UlarblH Jaryy CHCTEMHIH
TEXHHK HIaapJIarbir 0OIOBCPYYIIK, TEXHOJIOTHIH IIUHIAI raprax, 3arpapuiax, XerKyydx
Hraapuiareir 00J0BCPYYIDK, MIaapsiaraj HUAICOH cucTeM Ouil 0OITOX0o/ XSTHANT TaBbJar.

Busnec mmHX2Y siIMap 30puynanTTail cucTeM 000X ECTOMT TOAOPXOWIIOT TACOH
YT 10M. ['3T371 3H? X0€p YYPrUUr cajirayk OMITOJITYH HAT M3T OMJITOXK, CUCTEM IIMHK334 aJIb
aNuiAr Hb XWMX IMaapanara tynarapaar. CHCTEMHMH IIMHXK?34, BU3HECHITH MMHXK324MiH
XaMTBIH @XXHJUIaraar ysulayynaxryid Oaiix OM3HecHilH yp alurTai MUHUTYYIHAT OJOXTYH,
TEXHOJIOTUIH 36B IIMUAUIANT 3arBapuiik 4aJIarryi OaiHa.

Jdyrnaaar

BusHec mMHXWIr?» Hb OM3HECHITH alInT TychIr OMid OONITOX, calfTap Cyuiaraaaryi,
TOJIOBJIOTNOOTYH MUHIRIA yXaanar 0yc XepeHre OpyyJiIalT XHMX33C COPTHIIIXINC X
Oaiiryymiarax TOMOOXOH YH? LPHHUHT caHall 0OJToX 4agaxX TOHOPXOH MIPIKIUHH YHIVIAN
0ok xerkceep OaifHa. Lumxasunon Tyarapd Oyl copunt Oos Oalryymiaran yuupd Oy
O9pXIIAI acyynanTail aXxwuulaX, 36B INWHIIMNAT A3MXKHH aKWIUIaxa] Xdpar OoJoX 3aH
YUIMIAT OM3HECHITH, TEXHUKUIH yp YaZBapyynaapaa ynam Oyp epreH XypadTdi XerKyyisx
sBaan oM. balryymiaryyabiH XyBbJ 001 OM3HEC MIMHXKIIUIUHT 00PCIHNToe XOTKYYIIXI
Tyclax, THAHWHA OHOBYTOW CaHAJyyAbIT XYJ29H 36BIIOOpeX, Tylarapaaj Oaiiraa HeXIen
Oaifianiaa OM3HECUITH IMUHKKIITI XUIUX dPX MIUIMUT OJroX 0a TIMHUN 36BOJITO6T COHCOX
HB dyxai 00JHO.
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Azyynevitn moeu: MOHTONA TOOWHTYH OJIOH YIICAA IAXUM XOTIBUHHH XIPOIIIIDD HAIMOITIK
Oaifraaraitxono0TrAyy/IaH TY YHPYY YHIIIDCOH OJIOH TOOHBI XaJITIara Hb MX XAMKIIHUH CAHXY YTHIH
aNarIaia XypracoH. bum Hb yxaanar X3T9BUHUHN 2-XYUIHH 3YWIT OatanraaxyyitanTsiH (2FA)
CHUCTEMHUHUT caHa OONTOXK, XIPITIATIA] YAH XaTaH, al0yNryi, 00pwIerqex O0IOMKTOH apraap
yaupaax 0omoMKHuHAT onrok OartHa. Canan 6onroxx Oyit apra Hb HAT ymaaruiiH Hyyn yr (OTP)
YYCIIXUHH Tyna KpuntorpadsiH X311 (GyHKIT OOTOH XA THHXUHT ammuriagar 0erees 3HY Hb
36BIIOOPOITYH HIBTPANTIAC Xamraanaar. 2FA Toxuproo Hp Oaranraaxyyaard 00JI0H Iporpam
XaHTaMX IaXHM X3TIBY PYY HOIBTPAIXDA OPOIIIOT 06reeja XITIBUMMH HUWTHIH-XYBHIH
TYIXYYpHHAT oxHUH XyunH 3yin, OTP-r xo€p maxp Oaranraaxyymant OOJTOH AamIWTiIagar.
YyHHAT 3XITYYIaX OOJOH Vil aKuiaraa SByylIax Xo€p mIaTrTail mpOTOKOIOOpP TYHIITTIAAT
Gereen s> Hb HOTP rx MAT ymamkimanT OaTanraaxyyilalThlH CXeMHWH aauil TYBITHHN
aloynryi Oaimeir caHanm Oosrojor. bui MeH HIIMHAIST yphaumiIcaH OaTanraaskyyrlaaThlH
CXEeMHUHT ammriad x3pammranuiir Payload tepmmitn xammiaraac xamraamgar. CHCTeMHIH
XOPATKIITHAT YTACHBI Ayraap OOJOH W-M3WI 133p XUibK, 2FA 3arBapsiH MpakTUK OONOH Yp
JIYHTOH OaiimisIT cynaacaH.

Tyaxyyp ye: Yxaanar rapad, AIOyIryi 6aiman, 2-XyduH 3yHIT OaTanraaxyymnanTt, X311 THHK

I. YAUPTTAJI
Nx3BuwidH  XyBUHH  yIXYYpP Hb

aBax Traapjyiarataii 6ok Oaiina. Hoamont
OaranraaXyyJaaldThlH JaBXaprhIl  aIIUTIax

X3PATIITYUIH COHTOCOH HYYIl YT 3CBAI
YHJICOH X3JUIT (Capranx Xammar)[ 11] ammrnan
mmdpraracon  Oalpar.  Xapamcanraid  Hb
XYMYYC SMap HAIOH XOPTOH MporpaMm
XaHTaM)KHJ] TOXeepeMX Hb  XajjicaH
TOXMOJAONA OYAYYIdr Xydddp X3p3NIdX
CyJl HYyIl YT COHTOX HB3I03r Oaiimar [31].
XyBUWHH TYJIXYYP aiJarjacaH TOXHUOJIO]
KPHUIITO XOPOHTUMIH Xyyib ECHbI 333MILUTY
HB 3aJTMJIaH MIXJI3X33C YPbIUHIIaH COPTUHIDX
sMap 4 apra Oaiixryil. TooH TapblH yCrasp
OaranraakcaH HaWaBapraidl OalanbIr  yi
Xaprajg3aH KpHITO XOPOHTHHH YHI I[PHD
HAMAIIIYK, KHOEp aroyll 3aHaIXUHIDK Oaifraa
Hb XOpANrYHy OOJOH TINHUN XOPOHTe
OpPYYJQJITHII XaMraaldaxblH TYJIA aroyiryn
OaliJUIbIH  calbKpyyJicaH apra  X3MIKIIr

Hb OJIOH XYYHH 3YHIWHH OaranraaxyysanT
(MFA) ©Bbp XO3TIBUHHMI atoynryil Oalasibir
JPAIUTYYIDX OHOBYTOM Oereen ToéMcor
muiada  6aibk  O60iMHO. DHIXYY CHCTEM
Hb OJIOH HYYIBIT XOCIyyJaH alluIiacaH
TOXHOJJOA J1 KPUITOBAIIOTHIH YKETOHBIT
3apuyyiax Oomovkuir  onromor.  ['XSI-
Hbl TyClIaMXKTalraap TYPUHBUHMUA XyBUIH
TYJIXYYP aJijaraca TOXHOJION Xalaardusai
Xyypamu TYWIT33 XUHX OOJTOMXKIYH. DH Hb
KPHUITO XOPOHTHIH 333MIIUTY/I3/] XOPOHTO0
YA HUHLPX JaHC pyy WIMDKYYJDX3A Lar
xyraraa 3apiryyinaar. OJoH XYIuH 3YHIHITH
HOBTPOAT TaHWIT HB BI03 CyypwWIcaH
yaamkJant mporpammyyaan [14, 18, 20,
37, 39] cranmapt mpakTuk OOJICOH Oereen
UXIBYJIDH HAT yjpaaruiiH Hyy1 yruir (OTP)
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X3P3MI3TUUIH HYYIL YI33C rajHa Xoép Aaxb
XY4MH 3YHJI OONroH amumiagar. DArisp
OTP g»p cyypuican MFA-n 3opuyncan
aHxHbl anngaprail nporoxkon Hb HMAC-n
cyypuican H3r ymaaruiiH Hyyn yr (HOTP)
Oaite  [35]. Crammapr HOTP cxemn
NPOrpaMbIH CEPBEPIIC TaAHA HAT ylaaruiiH
HYyI YT YYCTO3r Tyclaa Oarairaaxyyiaard
TOXOOPOMKHUIT alUIIIAar. OHd
Oarasiraaxyynard TeXeepeMX Hb HUX3BWIDH
YHIT4ayyaeraraii (B30 mporpamblH  XYBbA
XOTeU) araapblH 3aiTail Oaniar.

CepBep 0oioH Oaranraaxyynard
TOXeepeMXK Hb Xofynaa Hyyl TYJIXYYD
OoJIOH TOONYYyp amuriagar. Tsarssp Hb
nceBno caHamcapryid  ¢yHkr — hhh-wiir
amumiaH HAT ymaaruiin Hyyn yr (OTP)
yycramer.  CucteMuiir Toxupyynaax —sSBLAJ
xo€p Tanm xo€yngaa HyyL TYJIXYYP ZJ33p
caHaJl HAr OOJIK, TOOIYYPBIH 3XJI3M yTTHIT 0
OoJIroH TOXUpyynHa. JH? Toxuproo Hb CCS-
UiH Y3371 OapuMTIaNblH XYPId3H[ aoyaryu

1. TOTP o6omom HOTP cxemwuitH aipb
aJWH]I Hb CepBep Hb OaTairaaxxyynard
TOXOOPOMKTIN  XyBaaJllCaH HYYIBIT
xaaranax €ctoi. TOOLOOJUIBIH HAMAIT
3apAan OOJOH YAaMIKIIANT TOTMHI XAMT
Oyc xpuntorpaduitn [19] TeXHHKIIP
YYCTOIICOH TapbhlH YCTUHH TOM X3MXKID
Hb TYMIDPTIAIUMNAH  3apUibll  ©HIOP
Oonrozor.

2. yxaamar TIPIHUN TYWIT23r33p
mavxyyman  OTP  warasx  Hb  ypo
TabIH Xalljyiaraj; epTeMTITHN Oanmar.
Xanparaun TYWIroHUM caHraac
XUHCOH Tyinraar ckanHepmax, OTP-r
coprk, wkmt OTP amurran eepcamitH
3QIJIAHTHITH TYHJITI3T YYCI2K OOTHO.

VYpa rydmaroemdp [21], wiyy  eHmep

TYWITIOHUA IIAMTII caHajd OoJTroCHOOP

II. C3A3B COHI'OCOH YHADCJIJJ]
CYYnuiH SKUITYYAdA LAXUM OPYHBI
X9PIMVI3D HAOMOIAYK, XyBb XYHHH OOJIOH
OalryymiarslH ~ MDADII,  CAaHXYYTHHH
TYHIT33, OYPTIANUIH CHCTEMYYA AMKHTANT
X2MO0APT WMIDKWK OaifHa. YYHHH 33parman
LAXUM XaJJUIarblH TOO, TepeJjl, Hapuhciai

Oaiian, HyyIJIaJIbIl XaHraX 30pWITOTON
0eree 1 HUATIAT CUCTEMYYIS] allUIIIaTIIar.
YyHHii gapaa yr TOXHPTOOH JI33pP YHIICIIH
HAT yAaaruifH HyyI[ YTYYAUUT VYCTH).

Hyym yr yycrax Oypr Tooiyyp
HAMOTIZIT  OOJ  cepBep  aMIKWITTal
Oaranraaxyymant OYpWifH napaa YYHHAT
HAMATLAYYIHD. Y YHUN HAT3H a1 Japaaruiid
JKUITYYIIIT HAT yIaaruitH HyyIl YTHIAT 30BXOH
TOJOPXOW XyTralaaHj XYYHWHTOIH OONITOXBIH
Ty CTaHAAPT Mar A33p CYypWICaH HAT
yoaaruidiH Hyyn yruiH cxemyyz (TOTP)
[36] 60noB. TOTP-1 HOTP mur xyBaanican
TOONYYPBIH  OPOHJA  IIATUHH  TAMJIIIT
CyypHIJICaH TOONMyyp amunianar. Toxupyynax
SBIIQJT cepBep OOJIOH TOXOOPOMK Hb IXJIX
naruidr Toxuponmaor 0, (mxspwmH UNIX
SPUH Ye), XyramaaHbl MHTEpBall (MXIBWISH
30 cekynn), Hyym Ttynxyyp. /[apaa Hb
YITWIyyasrd  Garanraaxyyiaaxbil XYCCOH
Y€133 TOOI0OII0T

JIYUBPBIH TYWITDAT Xyyilb €CHBI TYHITI?HIIC
OMHO  OJIOOPIOX  OOJOMMKTOW. HOTIIOX
agaautelr - Oyypyymmk, OTP  yyerax  yen
YHITWIYYJIATYUNAH XaJrainax 3aiHbl Xaparipor
apwiragar. (5) XdpINrauidiH TypHUIarbr
caibkpyynaxeiH Tynn Ooman QR kom m93p
cyypwican OTP opyymax MexaHU3MBIT
MporpaMMI XIPITKYYIC3H. bun cncrem»?
YHOJIPXUWH TyJAJ HapUdH TYypIIWNT, JYH
MIMHKUAIT?  XWIDK, TYYHMH — adaanan
Oararaif, YHTWIYYJIITUHANHH XaarajajaThIH
maapurara OalxXryld TOOTHHT XapyylicaH.
[aammunban, Owm 3arBapelHXaa arOyITYH
OaliIBIT XOPTOM XalJardibslH YpA TaJbIH
TYWIr9HUM acpar Oaranraaxyysar.
Homx mypmaxanm Oup 3arBapbplHXaa MpaKTHK
OaliIITBIT TOTTOOXBIH TYJII XUWH X3PATTIIHAN
LIUHKUIITIIT XUHCOH

4 ©COH HAMIIAYK, XOPANIIYUMH JaHC
XyJIraiax, M3 3apyylax,
MOHTOH TYWIrIr Xyyiab Oycaap XsHax
39p3r a0yl 3aHAIXUHIRI YYCc»K OaiiHa.
YrnamkiaanT HIBTPAITHHH apryyd  ©0omox
X3PAMIATUUNH HAP, HYYL YT 433D CYypHIICaH
OarairaaxyymnaiT Hb OJOH  TOpIUiH
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XaJijjiarajy  epreMTruil Oaitmar Oereen
9HY Hb MOIIPAIUIMHH aroynryd Oaiigana
HOUTON 3pcadn yupyynaar. MiimMaac unyy
HalijBapTaii, Oarajraaradi  HIBTPIITHIH
MEXaHU3M Iaapjyiararaii Oo/pk Oaiiraa Hb
X0€p XYUMH 3YHIT OaTajraakyylaiaThir
(2FA) epreneep cymiax YHAICIIN OOIK
Oaiina. Top nynnaa OTP Oytoy HAr ynaaruitn

Hyyll Yr Hb JaXUH AallUIargaxryi,
III. ©OMHO CYAJATACAH AXKNJI
Xo€p  paxb  XY4YUH  3YWIUHH

OaranraaXyyIalnThIl aHX HAT yJlaaruiiH Hy Y1l
yr (OTP) x2:63p39p HIBTPYYICIH [29], mapaa
Hb S/Key [24] Xom0apadp XdpIrKYYICIH.
Hapaa #pr HOTP ©Gomorm TOTP-uiir
[35] Gomon [36] myraapt Tyc TyC caHamn
0onrocoHn. [43] myraapt Xo€p Xy4uH 3YHITIH
OaranraaXyylTanThlH CXEMYVAHWHH Tajaap
HapUUBYMJICAH LIMHKUIIT? XUMK, X3PITIIIX
Oomovok 0a aroyNATYH OalmIBIr Xapraji3aH
Y3COH OJIOH TOOHBI YP IYHTIH MTPOTOKOIY yABIT
taHuwnyyncadn. XapuH Merkle rapemH
yeor [33] Bp Merkle Mompir ammmiiaH
OJIOH HOT yJaaruiH Oarairaa)yyilalThIH
TYJIXYYPYYOUHT HATTIIAST OOJOBY AIrIdp
TYNIXYYp OOJOH TapblH YCTHHH X3MXKID
Hb OTP-uilH X3MK33T3H  XapbLyylaxaj
UX39X9H ToM Oaiimar. SmartOTP [25] Hb HAr
ynaaruitd Hyyn yr (OTP) mosp  cyypuican
X0€p XYYHH 3YHITOH OaranraaxyymnaiaTbil
X3parKyymaxon Merkle mMompIT ammriiagar
aHxaapan Tarax Oyd axwmr toMm. Merkle
Monbir OTP-uiiH X311 yTryyAbll HaBUYHBI
3aHTHiIaa OONTOH yycramar Oereen Merkle
MOJBIH VHACHWAT Xaarajbk, Japaa Hb
OTP-mifir  Garanraaxyynaxaja alIWIIaaar.
baranraaxxyymanTeiH Oaranraar yyCraxwiiH
Tyl KIMSHTUHH Toxeepemk HBH Merkle
MOJBIH  3aHTWJIaal ©OpWUHH  Xajrajax
YYPTOBUIAC aBaaj X3l yTIryynaac Oaranraar
Oyroomar. Dud Oaramraa Oomon OTP-
WUT yxaajar TOPI9HA WIrIIIIT  0ereen
yXaajmar rapi33 Hb Oaranraa 6omon OTP-
WHUT OaTanraaKyyJacHBl Japaa XajrajiaracaH
YHAICTAN  XappUyynaaT xudadsr. [aesH
X 4 acyynan Hb Merkle MombIr KimeHT

OOrMHO XyramaaHj Xy4HMHTIH, XOHJJIOH
Xajjularaac  XxamraajaracaH —Oaiinnaapaa
WIYY HaiaBapTaié HIBTPIITHHH X2I03pT
TOOLOrANOL.  TUHMA3C  3HAXYY  COABUMT
COHI'OCOH Hb TCXHUHK, TEXHOJOTUIH XYBbJ{
LIMHJIAL, TPaKTHK  X3P3IVI3d  OHIepTIH,
AIOYITYH OalluIbIT caibKpyyaaxal YUIIICOH
CyAajraaHsl YH? IIPHT3H 'K Y3C3H OOJIHO.

Talnj Xajarajax SBAajl [OM, SUTaHTysia OJIOH
toousl OTP-Tolf xappmax yea MOIBIH
XOMKDD HIMOTIIDK, 3aiHBI XIPATIIID HXCIIIT.
Homx  nmypnaxap, OTP-uiir wmnrasx  yen
Oaranraar 4 MeH yXaajar TIPAIdH]I HITIIX
maapjararaii 6erees OarairaaHsl ypT Hb
MOJIBIH XAMXKIIHAIAIC Xamaappaar. TyyHWIdH,
SmartOTP up Merkle moxpiH YHIIC 00JI0H
OTP-uiir yxaamar r3pa3HI WITIIX Yea YYcd
6omox front-running XanuIarblH 3pCADITHUT
MURIPXTYH OaitHa.

OTPyycraxan hash chain ynmamskmant
TOBIIOPCOH CHUCTEMJI OPTOH TapxcaH Oainjar.
[23] onmyraapt, hash chain-uiir maxun
IXIYYIIX OOJIOMKTOM OonrocoH Oereen
9H? Hb YHIOCADD XYpIXdI aloyATYHIInp
JAXHH dXJITYYI3X 00oMkTOl hash chain rom.
Hash chain 6010H T3Ar2pHitH X3p3TI2HHMA
Ttamaap [16, 26] nyraaptT HapuiBYHIICaH
Toiim xwmiicoH Oaiimar. T/key [27] up hash
chain ammmran craggapr TOTP 6omnon
HOTP npop cyypuiican Xo€p Xy4uH 3YHITIN
OaranraaXyymanThlH  CHCTEMHWAT  caHall
6onromor. D> HE S/key Oomon TOTP-uiin
OHOBUTOW INWHX YaHAPYYABIT alllUTIaXbIH
Ty XOEPBIH OWMITONTYYIBIT XOCIYYIICaH.
T/key Hb MOH cepBep AP AMap 4 HYYII
MDAIIPAIUIMNAT XaJrajaxryid 0ereeq HyyI yr
Hb Xsi3raapjaraMall XY4YUHTAIH Xyraupaarai
0aifxpIT OaTanraaxyymnaar. bumgaui MaIAITIID,
TOJOBTAM  yXaajar TIOPIdHI  AYIryd
OamITBIH O9PXIIIAIUUT HHABIPIIXIT OTP
yycrax roi apra 6oiroH hash chain 6yriuiir
ammunax OMIHWKA apra Hb ©BOpPMeIl 0ereen
suIraatai oM
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IV. CAHAJI BOJITOX MEXAHHN3M
OH? X3COrT OHMI OXJIIdA  caHal
oonrock Oyl  Xo€p  XY4MH  3YHITOH
OaranraaxyynaiTblH  aprbil  OyTI3X9
alllMINIacaH YHICOH OYTISLIAXYYHYYAUUT
TaitnOapnana.  Jlapaa HB X0€p XYy4MH
3YHITAU  OaranraaxyyaajiThlH CHUCTEMUITH
aApXUTEKTyp OOJIOH TYYHHMH MPOTOKOJIYYJIIT
HapuiBwWIaH Tainbapiax OOIHO.

4.1 Ynocon 6ymanzoixyynyyo

Hash chain: Hash chain v Oatayiraaxxyynanrt
0ooH OarajraaxyynaaTaH] Tycrai
3arBaphIr Jarajiar KpHUnTorpapuiin
ereryuiiH OyTa11 toM. Hash chain-n rumxun
XOJIXI9HUN XINIXIIC OYp OMHOX XOJIOOOCHIH
KpunrorpaduitH X3IIUIr aryynnar 6ereen
9HY Hb XapWILAH XO0JOO0OTOW XAIIYYIUIH
Jlapaajulbll  YYCradr. [MHXKUH X3JIX339HUM
SICUHH XDIIMHT aHXHBI OTermIeec O0JIOH
JlapaaruiiH X3LIYYA33C TOOLOOJCOH X3IIT3H
XapbllyylcHaap OyX THHXHH X3JIX39HHUH
YH3H 36BHUT  Oarajraaxyyik  OOJHO.
DucuiiH X3IUHT JaxuH OYTIdX YHI SIBI Hb
IIyraMaH Lar xyralaaHsl HAPUNHH TOBOI'T3U
Oaiinraapaa hash chain-uiir erermuiin
OypaH OyT3H Oaiiian 0a YHIH 36BUUT XaHTrax
MPakTUK OOJIOH Yp AYHT3H apra OONronor.
I'>caH x3auii 4 3UCHIH XA 3CB3J1 3aBCPBIH
X3UI YTTYYJ ©reTICOH TOXHUOJIONA THHKUH
XONX9HUA OMHOX XOUIYYAMHUT OYyTI9X Hb
TOOIOOJUIBIH XYBbJ[ OOJIOMXKTY# oM. bun
9HY IIMHXK YaHaphIl yXaajar rapdd OOJIOH
OarayraaxyylnarduifH XOOpOHJ| XyBaaJllCaH
myyuryirasp OTP  yycraxon ammriagar
Oereen oHd Hb O T P m Hb omooruiiH hash
chain-uitH OYpIIIPXYYH XOCOT  TOITHUT
XapyyJjaar.

4.2 Apxumexmyp oa IIpomoxonyyo

OTP-nitn hash chain-niin 3arap. bun
hash chain-uiir yycraxuiiH Tyng —9SXJI2JIMHH
YYPAI TYHLOTIOIOr S,-39¢ 3X2113r 6ereej
9H? Hb TyC OYpadd Ai-33p TAIMIPIIATACIH
eep eep x3ul (YHKL alHITaH ajixam OypT
XOUUIIAL. ByX XoLIYyIuHr TOOLOOJICHEI
napaa 6un hash chain-uitn tercresnn rootHash
IP»K  HOPJOTIAST DOICHWH  XOUIHMHAT  OJDK

Knuentr TexeepeMk Hb  MeH
XOPIISTUUIH ~ XyBHHH —TYIXyyp OOJOH
HulTHiH TYnxyypuir (SK U, PK U) aryyncan
TYpUiBUTOH Oaiinar. Baranraaxyymard Hb
KIIMEHT33C TyCraapiarjcal yxaajar yrac
3CBAJT TOCTIN TOXOOPOMXK 33D aXKHJuIajar
nporpaMm Oaik O0IHO. DXHUM XY4YMH 3YWI
Hb  yJaMJalAT HUUTUHH  TYJIXYYpPTIH
Oaranraaxyynant 0ereej  KJIMEHT Hb
TYHIr?3r  O2NITrIdA  TYPUHBUHHMHA — XYBUIH
Tynxyyp S K U ammrian JuXUTan TapbiH
ycor 3ypaar. Xo€p Jaxb XY4MH 3YMJI Hb
Oaranraaxyymnardaap yycraracan OTP-yya
0eree]1 Xapa3ryIdrd Hb TYHIITIAT OXITYYIIXUHH
TYJJI KIIMEHT pyY opyynaar. Orerncen OTP-
UIr 1apaa Hb XOEp Jaxb XY4YUH 3YIIHHH
OaranraaxyynaiTbIl X3PIIKYYJIAAT Tycrai
yXaajgar  I3pa3r’p  Oaranraaxyyiaar.
OH3 Tycrail yxaajar rap3> Hb XaalrayHbl
YYPAr TYHIPTrIIAr 0ereej KOAJIOTACOH
3aplyyJaiTelH  Jyp>M OOJOH  aroynryH
OaliUIbIH IIMHXK YaHapyyl 193D YHIICIDH
KPUITO TOKEH MLIMDKYYJAT  YPIUDKIDX
ICOXMUT MHUHIAAT. Bbuj OyX TOXHUProOHBI
xyBbll I1 O T2k TOIMIIIIATACIH XOEp Ye
mraTTaii  IPOTOKOJNBIT  TaaMariax Oaiiraa
Oereej »xHUH ye mar Hb bootstraping (I1
B), x0€p naxp ye 1mar Hp YT akKuJularaaHbl
rydmptran (I E) oM. XycHart  1-x1
TOTLIIMTIAN] alluriacal OyX mapaMeTpyyA
OOJIOH TOArIIPUNH Xapranzax YpTyyAbIT
XapyyJscaH GOJHO.

Sl

Vil
i s

1-p 3ypae. Hash chain adxcunnax sapuum .

aBzar 0ereej SHY Hb JAapaarviiH MIATyynaka
OarayraaxyynaiTaHi X3PAMIATIIHD.
Witm hash chain-uiir 3ypar 1-g y3yynsB.
OTP yycraxuiin Tynn oua hash chain-uiir
ypBYyraap IamxyyiK, rootHash-33c 5xidH
Xy 000X Yypar xypran sBaar. Cyyinac
uryyn emHex 3aHrmwiaar sxHuil OTP raxk
Y343T 0eree]| 9XJau1 XYPTdA YPraJDKIYYIIH).
Oxmn He osucuin OTP Oyroy kp OTP-
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uir wopxuiar 0ereen sHA k He hash
chain-witH ypr oM. DH> koHTekctdn O T
P m wnwmracsH OaiicaH 4 rootHash-niir
TOOIIOOJIOXO Malll Xsutbap Oaimar. ['axmas m
<nGaiix yen O TP m -3¢ O T P n-uiir raprax
aBax Hb KPUNTOrpapuiiH X1 QYHKIYYIUHH
HAT YUIIDJIUAH I[IUHX 4YaHapaac O00J00]
TOOIIOOJUTBIH XyBBJ] OONOMXKTYH tom [22].
O T P m -ulir OarajraaxyyiaaxblH TYJIJ
OuJ 3yranp N TYYHHHT m yhaaa Xaprain3ax
I-MIH yTryygaap X3IUIOJ TrapcaH rapaiThir
rootHash-taii xapeityynHa. X3pa3B rootHash
Hb YYCTICOH XOUI TapajTTail TAHIYY OaiBai
O T P m XY4MHT3H T'9K Y3H

OI'eI'JUIMMH CAHTMMH
ITAPAMETPUMH YPT
1-P XYCHOI'T
Parameter Length Description
id 32 bits Salt length
k 256 bits Chain length
. Commitment for
c 256 bits OTP
OTP 128 bits One time password
length
¢ 256 bits Number of bits used
for time
rootHash 128 bits Hash root stored in
smart contract

. (Xycuzemuiin 3yyam

Bootstrap /Auxnsl Toxuproo (II):

bun sxHMII TOXMProoHs! Yilnm sBUBIT 3ypar
2-1 y3yymB. bycan cxem, mpoTtokomyynan
HUUTIOT Oaiimar wmmr aHxjardaap Owun
AQHXHBl ~TOXHUPTOOHJ  AIOYITYH  OPYHBIT
OYpAYYJAST. HUTAMXKIAIICOH Oereen II-r
TYHIPTIOX  ABLAA  anjargax OOJOMIKIYH.
OX9H/I?9, Hyyl YpUHr Ouil Gonromor, rx
TOMJPIIACOH CaHaMCapryd JaBC YYCI3AdT,
3K TOMJABIIAICOH 3CPAr IXIYYIPX yTra
OOJITOH  TOXHUProor  OSXJYYJIdX  LATUUr
TOMIDIIDHY TIK  TOMIRIIACOH  OTP-uitn
XaMI'HHH MX TOOT (X3LI TMHXKUH XDJIXI3IHUH
ypT) TomopxoiuiHo . Llar Xyramaa raaruir
aHxaapHa yy OOJOH 5HJ (H3MK LAruir
TOJIeeJIeITYH XapuH JIOTHK LArduiH yypar
rYHIRTrIIAT. JKummanban, adaanax yea, Yt
@KWaraanpl Oarajraaxyynaant —OypuiiH

o -

Authenbicabe amy time

Tirres

[t Mﬂlr:ll;‘ s'h.rl-' i}

[ ]

Humber of OTPS ik}

[ Coch e g s
[ eneem e I cororne o e S ]
[ [t e wing 75 [ hwirenscoe |
| sinee wuiwes om bccacnain |

2-p 3ypae. Hash chain awuenaxvin omno 6a dapaa.

XyBBbJ1 OIOOTMIH LATUHIT TAT OOITOXK IXITYYIDK
oomao mmmHA OTP xycant OONTOHI HATIAP
HAMOAIIPH). J[apaa Hb XOP3MIArd 3HD YPUUT
HalBapTail MIMIKYYIIAT , , OOJIOH -aac pyy
MHEMOHHK YI'CHIH COHTOJITHIT XyynOapax
acBa1 QR KoJBIT cCKaHHEpAX 33pAr araapblH
3aiiTail mpoueccoop JamxkyynaH. Jlapaa
Hb YWIWIYYJSId Hb TOJOPXOMJICOH X3II
GyHKIyyapIr amumiagar A () X3 THHX
yycrx. Jlapaaxs TATIUTIA Y3YYJICOH LIUT
XOII THHXKHH X2JIX39HHUH 3aHTWIaa OypuiiH
XyBbJl Tyclaa, Oue maacaH Xdm (QyHKIHUHT
aIIuIIaaar OOJIOXBIT TAMISIIAX Hb 3YHTOH.

Algorithm 1: Generation of rootHash

function genRootHash (tinit, k, id, Sk)
returns (32 byte hash)

rootHash «— Sk
for(i=1;i<=ki++)do

rootHash «— genHashFunc (tinit, k, id, i,
rootHash) return rootHash

function genHashFunc (init, k, id, i, x)
returns (32 byte Hash)

Yy tinit+k—i

hash < sha256(y||id||x) return hash

KimeHTBIH caHax oifrooc Hyyi yp
(S k) 60OH XOII THHXKUHT YCTTacHbI Japaa,
Xopomerad  TypuiBy  (W)-uir - amurian
yxaamar 1pi33 (S)-I yITYyaelr Xajarajiax
TYHIrOr SXIAYYIIAL DHY YeA X3pAmIdry
TYPUHBYHH]L XajranarjacaH XyBUITH
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TYJIXYYP33p TYHIr33r rapblH YCAr 3ypaxbIl
xycmar. T'apblH year 3ypcaH TyWiars» Hb
CY/DK?3HJ JaMKyylariaHa. YT CyHIraar
onboprioruny OaTanraaxyyikK, TYHITI9HHNA
rapblH YCTUIH XYYUHTAH 3COXUNT 1I1aJIraHa.

S Hb HUWATIA HIATTIN Tinit, k, id,
rootHash 33par mapaMeTpyyAudT Xaaraiiar
(2-p 3yparT y3yyJcsH). Yxaajar rap3> Hb
©OPUIHTOJIOB XYBbCAIYUWT AIUIIIAH Iprev-

hi (x)=H (<tinit+k—1i>|id | x) (1)
OpreTreceH JOMSHH JA33pX TaHL XdII
(hyHKIAC One gaacaH Xd11 PyHKITUIT raprax
aBax aprbll’ UX3BWIRH JIOMAHH Tycraapiajir
I'»K HAOPIRIAT 06reej] YYHUIT HX3BWIDH
Jleiiton, Mukanu [30] Hapraii xomOomor.
Taiinbapmacan  x3m  (QYHKIyyZ — J193p
YHISCIDH  YHIWIYYJSrd  JAaBTanTTairaap
TOOLIOOIHO /i ANTOpUTM 1-7 Y3YYJICOH IIUT
X3l (QYyHKOYYIOBIT alWIiaH yhaa, XaaHa
1-33¢ x00poHT X3m03m313T in /1 ().]|\

rootHash = hk (hk —1 (hk =2 (.....(h1 (Sk
)))  (2)

AIIUIITACAH AJITOPUTM
Algorithm 2: Generation of OTP and com-
mitment

function genOT P (tinit, k, id, Sk, t ) returns
(otp) OT Pt — Sk
for(i=1;i<=tmax —t;i++)do

OT Pt < genHashFunc (tinit, k, id, i, OT
Pt) return OT Pt

function commitment (OT Pt) returns

( commitment )

¢ «— sha256(OT Pt ) return ¢

function genHashFunc (tinit, k, id, i, x)
returns (32 byte hash)

y«—tinit +k—1i

hash < sha256(y || id || x ) return hash

W tinit 60ATOH, pprev-uir rootHash 60nron
aHXJIary TOXUPYYIaiIT XUHIIL.

TuiiMa3¢ TYpUBUMH Xaaranaracal
(S K U P K U) TyaxyYpYYRA Hb TyxaiH
TYWIrd3 X3P3MIBrYUiH 3yr3d3C TapblH YCAT
3ypcaH 3CIXMUT  Oaranraaxyymaugar 0ol
rootHash Hb X3pariaryuiiH Tanurd (A)-aac
yycracoH OTP acoxuifr manrax 60710MKHIT
OJITOJIOT.

l {pererate bash chan
compute roctHizh
I

| it s chain & St

3-p 3ypae. Initial setup .

Algorithm 3: Reinitialisation

function reinit (idnew , Snew )

tinit < tmax, id < idnew, tmax < tinit +
k rootHashnew «— genRootHash (tinit, k,
idnew, Snew) storeV al (tinit , k, idnew ,
rootHashnew ) // Reintialise smart contract

Algorithm 4: Smart Contract
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V. TYPHIMJIT

W-moaitin ammrnan OTP (Hdr yoaaruifn Hyyn
KOJ[) WJITD9X TYPIIWIT XHUIDK, XYPIIATHHH
xyramaa (delay time) Oo0JOH HaMKYYIDK

Oyl  MomImIMitH  XoMk33  (OaiiT)-uiH
©OPUWIONTUNT XIMIKCIH.
DHAXYY TYpUIMITAJ Japaax airopuTM,

OYTAI1, OPUYHHT aIlTUTIIAB:
® 1-M3ii1 naranxaam:

1. SMTP ceccuiir paxwH alIndriIax
(SMTP session reuse)

2. SMTP-r H3r OYpYIdH HIK HITIIX
(single SMTP session) racaH x0€p
aprawiajbl XapbIlyyJICaH.

e Unmak Oyt OTP meccexwiir napaax
Oaiimaap TypIcaH:
1. 3eBxen OTP xoxm Oyxuii OGormHO
MecCex
2. Tom X3MXKIITIH
MecCcex

TCKCT HOMCOH

o U-moiin wmnraoxon Gmail-niin SMTP
cepBepuir ammriacaH 0a  HyYIUIAJIBIH
yyaH33¢ App Password xspamms.

JAYTHOJIT
YyHuiir xo€p XY4MH 3YHIT3H
OatanraaxyylnaliThlH —CXEMHUHUI  allMIjiaH
XOPIDKYYILIAT  Oerees 9HY  CXEMHUUH
yen araapblH 3aifraap Tycraapiarjcas

Oaranraaxyynardy Texeepemx Hb OTP (Hor
yAaaruiiH HyyI YT) YYCraaor. Manai nHa151T
XapWillaH YYpPAT XapHylJarblH HPOTOKOJN
Hb front-running Xammuiareir Oyypyyiaar.
CucTeMHiiH 3arBap X3parKYYJIIT Hb TYYHUN
OomoMKkTON Oaiiman OONOH MPakTUK ad
X0NOOrIbIr Xapyyincas. bua Oyx Toxuproor
YH2IDK, yXaauar rapadr Oaiipiryynax OOnoH
TYYHUH eep eep I'YWITIH] aapaariaax Xui
HYYPCYCTOPOIUMIH X3p3MIIAr  IINMHKIIB.
3apuM XyMYYC 3H 3arBapbll’ alllMDIax Hb
MOHre IMIWDKYYJSX3[ HAMAIT Xypaamk

e — - e
—— ——

4-p 3ypae. SMTP 6a SMTP reuse-vin OTP delivery time-2
Xapoyyyican epagux.

[ = &

Generate 0T

¥ Sign [, SKU

5-p 3ypae. Operation execution .

maapazar r»K y3»K 0O0JOX 4 2HD Hb MOHTO
IIMIDKYYIDX OYpIH aloyaATY#d apreIr caHal
Oonromor.

Wpssayitn  axubiH - xyBba  OTP-
WAH ypTHIT Oaracrax Oomomk Oaiiraa
Oereen omoorwiiH Oaiimmaap »H® HH 128
our Oaiiraa HH yaamkiant OTP-aac
wiyy ypr oM. YyHuir 20 Our XypTan
OaracracHaap YIAMOKITAIT 3ypraa”
oportoit OTP-13if oifponioo yprraii 600X
Oereen QR KOATYHT?3p araapblH  3airaap
TycraapiarjacaH OaranraaxyyranTaH/
MPAKTHK alur Tycaa erex 0omHo. Hamxk
nypnaxan, uaruiir OTP yycraxsa XyuuH
3y OomroH  HABTPYYK, TOTP-mitn
Vi axwiaraar wiyy HapHuilH Tycrax Hb
OJTOOTHUHH CHUCTEMJI HAMAIT CalXKpyylaiT
00110X OOIOMXKTOM
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MOPHH XYYPbIH TYXAW MOHI'OJI, GBOP MOHI'OJIbIH XOKP
JOMI'MHH XAPBIYYJIAJI BA TYYHUM SPI'H TOWMPOH]]

Maxuxapa Couuu
(CO/IC, IIpogheccop)
b.Monxoasp

(C3/IC, ooxkmop (Ph.D)

Azyyneein mogu: MOHTOJ TyypraraH, MOHTOJI YHJIICTOH apj TYMHUI JIyHJ ©preH J3JIrIpCaH,
MOHTOJIYYY/AbIH OYT33C3H OHeT Oyc COENIbIH 6B OOJICOH HAMIH amaH aoMmor 0oin MopuH
XyYpBIH YYCJIMIH TajlaapX JOMOT OOJHO. DHIXYY OryyJinin MoHTroi yicaa A3IrapesH “Xexee
Hamoxumnsia nomor”, ©Bep Monrona manrapesH “Cyx?sruifH caapal Mopb~ JOMIMHT yTra
caHaa, aryyJira, Jayp AYPCIdIHUAH Tajlaap XapblyylaH CyIaDK IYTHICOH OaiiHa. MeH 30Xuoid,
cyutaad Msiarar Bynaruiin “CyxasruiiH caapai Mopb -Hbl YHIH OoauT Oaiinan” (2016) xamaax
“Cyxo9ruiiH caapaj MOpb~ JOMIHIH Xapuiiaa Xojl000HbI acyydJIbIH Tajlaap OMYCOH HOMBIH
aryyaraj IIyYMKIATIM XaHnax, SHd Homa aypacad “CyxdoruilH caapail MOpb~ XdIMIIX
JIOMOT Hb MOHTOJI JIOMOT OuIil, XsiTaabiH 30xuoau Cail E-ruitH OU4cIH XsTaj] 30XHOJI X Y331
0apUMTIIAJIBIT TOJOPXOH APAIMTIH Cy/sIaauiblH ONUCIH OOJIOH apl UPTIMIHH OryyJICOH 00T
OapuMTaap HsllaaH, MOHIOJI aMaH JIOMOT, COEJIbIH ©B OOJIOXBIT Oaraican OaiHa.

Tyaxyyp ye: MOpUH Xyyp, amaH aomor, Xexee Hawmxun, CyxosruiiH caapain Mopb, MsHrar
Bynar

1. Oxumaa
MOoHron YHASCT3H yrcaarHbl YHIICHUH COEI COTIIIIIPHUU Cyyph Japxjaa Hb
Oosor Oyroy:
1. Monron yHadCHHI axyi ambpjpanaac yyA3H oyTcon [Original]
2. YHIPCHUH MAIOPIMKUNH Terc widpxuiimiia Har [National identity, National feel-
ing, National mentality]
3. Monron tyypraraH api TYMHHH COEIBIH ©B, TYYHUH WIDPXUUIMHH OOJIOH
COTIAIM3HUE YHAT 3yin [ Value]-uiin Har
4. HyynmuuH apa TYMHI3C J2JIXUHH COENBIH 6B, TYYPBUII, XOIKWIJI OPYYJICaH dyXall
XyBb HOMIP Gonor [Contribution]
3yinuitH HAT Hb MOHTrON MOpUH Xyyp Omima. MiiM  ydpaac YHAICHHIA COENBIH 9HD YHOT
6B — MopuH XyypblHXaa Tajgaap MOHIOJ YHAACTOH apA TYMHYY[, YJI3p JOMOI, OHbCOTO
TaaBap TIPryyT Ouet Oyc COEIbIH OBl106, MOH OPUMH YEUHH YPJIArHiiH OJIOH TOPOJI 3YIIUiTH
OYTIMYYAP) TyCcraH AYpPCAIDK, OIOYH CaHaaHbl Taallaall, CATIJ CaHAaHBl ypaM 30pPHI00
aBcaap HpcoH OaiiHa.
Kuad Hb:
“Xymn azapra
XyH IPHTUHH AyyTail (MOpUH Xyyp) I'ICOH OHBCOTOOC aBXyylaaj OJOH Ouer Oyc
COETIBIH OBJI, ypJiar ypaH CalixHbl OJIOH OYT33JI MOPHUH XYYpbIH TyXaill eryyikdd. YyHHUH
XaMTUHH TOZ KHUIY Hb Monron VYmcan mdarpcsH “Xexee HamkuiabsiH momor”, ©OBep
Mowurong aanrapcdn “CyxdoruiftH caapai MOPHUHBI JoMOT” 00iHO. by oHY ymaa akageMud
J.1I3paHCOMHOMBIH “MOHI0J1 aMaH 30XUOJIBIH TAUI0APT 133K OMUUT”” Oy T3]3 HUMTITYYJICOH
“Xexee HamxuibiH goMor” 005100 OBep MOHIOJIBIH ap/bIH X3BJIIHIH XOPOOHOOC IPXJI3H
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rapracat “CyX?3ruiiH caapaj MOPUHBI JOMOT” -UIT XapbIlyyJaH aBd y3COH IOM.
2. “Xexe0 Hamxna” 6a “Cyx33ruiin caapaj Mopb” JOMIHITH XapbIyyJaaJl

“Xexee HaMxuibplH oMOT”-T: “OpT ypbJl LAIT MOHTOJBIH 3YYH Xs3raapr Xexee
Hamskun rax HAr9H caifH 3p OaiicaH 0a TAp YHIX?Ip XOCTYH caiixaH Ayynjar Tyl XOUIyy
HyTartaa Mxd1 anfapuican OaiB. Yoanryil Xexee Hampkuin MOHTONBIH OapyyH Xs3raapt
IPPIrUiH anba xaaxaap MOpAxk3d. TyyHHH caiixaH AYYIATHHr napra Hb MO39 XOXee
HamkumbIr mppruiin cypryyib, akKull XURIMIXARH OpoHI AyYy Ayyiyyicaap Oaipar Oais.
Hamsxun mppruiin anda xaax 0aiixgaa Top HyTTHIH HATH caiixaH OyCryHTa1 TaHWIIIaX, Xalp
COTIIATIU O0NMIro0okd3. Xexee HaMkuibir ppraac xajgarjaxk opoH HyTarraa Oynax 00JIcoHa
xaripraii Oycryi Hb “JKOHOH Xap” r3msr MOpHO Aypcerai OonroH erd rau3. DHd “JKoHOH
xap” Mopb Ooi: ByTen yHnoc Oynrapran Byn uynyyr Oyrapran Jpnuiin ayayyr Asm0apTan
JoonuitH  xaBaachIl XaH3apTan XajJaH [OXHOHA Xaintupiaarryi Byramn Oynmapasrryit
xarupaar KuryypTaH uryByyHaac 1yTyyryi JKupuitnH MopbsToit 3yipiamryit AnyyHsl 10TOp
raiiaapaa coloH ApMardifH WMHX Terc OypAcdH AOyATaid HArT HUCOH IYYIDK AMraiaH
LArT ajgxaa TMIIrArsp aBaar MB3amt 335H Hb yHaxaa D3HUIX?3 Teslee 3yTraasr Op XyHHUH
xaHb 001icoH UiiM caitH Mopb mH33. UHrn Xexee Hamxkwun HyTarraa Oyiican 4 “YKoHoH
xap” MOPHOPOO MOHTOJIBIH 0apyyH XsI3raapT HHCOH OUMK, XalpTail OyCryHTa1ras yynzaan,
er1ee 00JI0XOJ 3YYH XsA3raapT UpXK aayyraa Tyycaap Xappaar Oaiik raHa. ['91am Myy canaar
X0oBY XYYxdH Xexee Hamkwmnbi ‘“JKoHoH xap” mopuiir mamauuxasg, Xexee Hamkuisir
XOPJIOXBIH TyJJ, YWIMHHX?? XaWUUNT XaHIYWIDK MP33J, )KOHOH Xap MOPHUHBI KUTYYPUNUT
Tac xaiunaaza xaskd3. Caiixan »KOHOH Xap MOPb Hb LIMIAT KUTYYPI? XalwiyyicHaac 60K
yranryi yx»k ru3. Marnsg Xexee Hamskuil HAI3H efiep calixaH jKOHOH Xap MOPHUHBIXOO
TOJTOUT Myypaiiran MOAZOOP CHHIDK, ypiaxK OYT?ICOH TOITOWA0O0 YpPT HII O3XJIOH, Y3YYP
TallJ] Hb L@p XUIXK, XYJIOI CaliH MOPHHBIXOO LIMPHA3IC XOHAMM Llapaa IIUPIMNK, MSAHACAH
caiixaH CYYJIH?3C Hb aBU XOBYYJDK ypTaall Hb TaTaK, MOAHBI JaBUpXall TypXXK Jyyrapraas,
JKOHOH Xap MOPHHBIXOO SIHIIraax Jyy, ajixaa TUIIrdd, apujDKaa XaTHpaar TP XerKUMIee
opyynzar 6ok rIH3. TYyHI3C 9XJI9H MOPHH TOJTOMTON Xyyp MOHIONJ aHX YYC®K rapcan
JIOMOTTO#'” T3k eryysok OaiiHa.

Tarean “Cyx33ruiiH caapan Mopb~ XIMI3X Iaxap apAbIH aMaH AOMOIT: “OpT ypbbIH
nart, Llaxapeis Tan Hytart Cyx3 a7 SiAyy XOHBIHH XYY aMbJIpaH cyyaar 0aiixaa. Cyxan Xyy
OHJIOp HAacTal IKHIH XaMmTaap Xo&yixHaa ampaapar 6aiB. Cyxas Xyy caiixaH XOOJOUTOH,
SAMAarT K33 AyY AyyDK eraer 0aiis. Haran enep Cyxas Xyy XOHHO Xapuynnaaja Xapux 3am/1aa
HAIPH HSUIX caapall yHara X»3p XasracaH OalixTail Taapd, TYYHHUr ecreH OoibKyyscaap
XypAaH XyJIar 6onrox raud. Harsn efep HyTruiiH Ban HOEHOOC XypaH MOPUHBI ypajiaaH
XUHUX39p 3apiiak, TYPYY/ICOH MOPHHBI 339H1 Ban HOEH 0XWHOO O3p GOJITOH 6rHe XIMIIKI?.
Xomuii Cyxm3 XYy ypajiaaH1 OpoJOXbIT 00J00TYH 4 HYy TTHIHXHBI XYCCIHIIP caapai MOpUO
ypanayymkd3. 3yr Oypasc UpcsH XyplaH XyaruiH aynnaac CyxssruifH caapail TYPYYIDK,
Banruiin marnan xyprax 60scoH 4 HOEH, CyX23T y339/1 3010 HYI9H X00XK sByYJaa, XyplaaH
XYJITHHAT Hb Oynaak aBaB raH3. Caapall MOpb HyTar 33HA3 CaHAXbIH 3pX33p BaHruiin cyprasc
3yrTaB I'HA. DHO SIBIUIBIT MOJICOH BaH, adaraa caapajl MOPHHT Oapbhk MpAX, YaJaxryid 6o
XapBaK ajax 3apyur Oyyiras I3HD. Apra siica 3apil Hap HATDHT caapaj MOPHIT TYHIPXTYH
TyJ1, BaH HOEHBI 3apJIur €COOp HYM CyMaa aBdy llaraaH caapajl MOpUHT xapBasiaa. Caapasl MOpb
Oue TyypaH HyM CyMaH]l XapBaricaH XUl 4 JaBXUH 3yrraacaap rap, HyTarraa Xxypd upan.
WHrasn cymHbl mapxaa gaanryi Cyx»aruiiH caapain Mopb yX3B Hd. [llananang aBTcan
Cyx23 XYYTUiH 3YYI2H] caapaji MOpb Hb UPK, “Tark ux OMTruil maHamk 30BOOpoi. XapuH
MUHUU TaBIIbIH 5IC, XaBUPId, apbC, LIOPMOC, CYYJIUUT allUINIAH XOKUM XUUrIpai. Tarean

1 Jd.IlppaacomHoM “MoOHTON apaslH aMaH 30XHOJBIH Tainbapt myxk omuur” YbB, 2011, Coémbo
npuHTUHT, 183-184-p Tan
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Ou eepTAH YKMHB YYPA XaMT Oaiik dafHa TATBAI Ta 4 Oasprail OaiiHa mryy 193" Ik XdIUI0.
Cyx33 XYY 3YYZAH?3C33 CIPMAITT] caapai MOPUHBIX00 XAJICHH €CO0p IaraaH caapaj MOPUHBI
TaBJIbIH 5IC, XaBUPra, apbC, IOPMOC, CYYIUUT aKUITIaK MOPUH XYyDP XOIKMOO XUk, MOPUH
Xyypaa Xyypaax Oypa»3 caapajl MOPUHBIX0O0 SHIraaxX AyYyT raprax, cTraiI93 TauTrapyysjaar
0aiiB. Top maraac XoHI MOpUH Xyyp Ouii 00K, MOPHH XyYPBIH Yy Tall AYYP3H IyypanTax
COHCCOH XYH OYXHHI COTIAIUIAT Xomenrener 60/mk33%” . Xo&p JOMIHIT XapbllyylaH Y3BIII:

L.

2.

Ton nyp HB TyH TeceeTdii OaitHa. Oepeep xam031 Hamvxun, Cyxas xoép xoéyrnaa
caiixaH P31 XOOJIOWTOH, calixaH qyynjar 6aarap OaifHa.

“Xexee HaMXnibIH TOMOT”’-T XOPOH caHaaT SMAITAHH ayp rapax 0o, “Cyx»aruiin
caapas MOpb -1 XOpOH CaHaaT BaH HOEH rapy OaiHa.

“Xexee HamxuibiH 1oMor”-uitH “JKoHOH Xap” Mops, “Cyx33rHuifH caapan MOpb”~-HBbI
caapan Mopb xo€ynaa IIMIAAT CaliH apramar XyJrHiH OyX IIMHKUHIT aryyicHaapaa
aJuiIxaH OaifHa.

YNrapuifH eryyJIdoMKUHH OHOJIJ, OTYYJIIMK XOIrkeeX OOJCOH y4yup IIanTraa,
TYYHHH YHI3C OOJICOH SIBAJIBIT TOAOPXOMIDK TOrTOOCOH Oaimar. UitM HAraH
eryymmxkuiir  B.IIponnsiH TomopxoisicHoOp “rapasc rapax” eryyidMxkK IOM.
YArspuiiH eryyJaMKHHH 53H3 aHTWIIBIH YYAH?3C Y3B1 “Xexee HamxuibH
JoMor”’-T HaMKHITBIH AYPUIT XOTKYYJI3X YHISC Hb OOJICOH, “TIpaac rapcaH siBaai’
Hb Hamokun 1mppruiin anbann MOpICOH, yamaap OapyyH Xsi3raapT LPPruiH anba
Xaax 0arixJ1aa HAMdH OYCTYUTIU TaHWIIAXK, T Oue OMeadd Xap CAOTrINTIH O0JIICOH
Hb YJITIPHIAH OTYYIAMKUIH aHTHIUIBIH Jaryy Jaxb YHI Xapar Oomk Oaiina. Tarean
“CyxaaruiiH caapan Mopb”-1 CyXd3THiH AYPUHT XOrKYYJdX YHIIC Hb BaH HOEHBI
30XHOH OairyysicaH XypJaH MOPHHBI ypalgaaH/ OpONLOXBIH TYIJ “rIp3dc rapu”’
yiMaap Japaa JapaaqdifH YU X3par sSBIala OpOOLOII0K Oaiiraa Hb MOH YITIPHIH
OTYYJIDMKUIH aHTUIUIBIH JIaryy JaXb YHII X3par 0ok OaifHa.

Wiitm MaT33p ooH Tanaap TeceeTdi OaliHa. XapuH MOPUH XYypbIH YYCIHUIH Tajgaapx

9H? XOE€p JOMIMHI TOHPCOH acyy/UIbIH XyBbJ XO&p eep oM. DHJ sulaHrysa “Cyx33ruiH
caapaJl MOpb~-MHT OHIIOJDK O0nHO. Yunp Hb Llaxap apasiH amad noMor “CyXxd3ruiiH caapain
MOpB” Hb:

L.

MoHron amaH JIoMor, co&nbiH Ouet Oyc eBUITHXO6 XyBb/[ rajlaa)l Xapuiinaa Xoia000H
op>k vazcan Oaitra. Dud qomruir 1951 ona Caii E xaMa9x XsATaa opuyynard, MOHIOJ
XOJIHAIC XSATaz X3 PYY OpuyyJdaH HUUTIYYIIXA?? “MOpUH XyyphlH TyXail yarap”
I3C3H HAPIIP XIBIYYIIAKII.

1954 onp “Cyxaoruiin caapan Mopb” Hb OBep MOHTOJIBIH 6JpUH COHUH TapCHBIT
ArmoHbl MOHros cymiaad Oonyka FOy3o smoH Xam33p opuyynad, SnoH yncan
HUUTIYYIB. OHA 1araac 3xJ3H “Cyx33ruiiH caapai Mopb~ Hb SINOHBI LBILPPIATHIH
XUUATI3]] €POHXHUI OOIOBCPOIIBIH CYpryYJINIH YpaH 30XUOJIBIH XHUIIIUHH XOTON00pT
MOHTOJI JIOMOT, MOHTOJI OMeT Oyc COENBIH ©BUIH KHIIDY OapUMT OOJIOH OpXK, yIMaap
ypaH 30XHOJIBIH Cypax OMUUTT Hb XIBIIATIKI?.

I'a1an Anona ampaapaar Msuarar Bynar ragsr xyH “CyxasruiiH caapan MOpb -HBbI
YH3H 00Ut 6aii1am’ raX HOMBIT SITIOH X3J39p OMUIDK, SIMOH yincas XIBIYYIDKId. DHD
HOM00 MsHrar bymar:

“Momneon Ync meouiieyu, Xamaovin Osop Moneono u “Cyxazeutin caapai mops”
Xama9x yresp oatoaeeyu” (x.3) “Laxap man nymaem “Cyxaseutin caapan mops” 2ox
yaeap, domoe bauxeyu” (x.79) “1950-aao onvt Moneon xan 033px nomo Cau E-euiin
“Mopun xyyp’-maii udxcun ynesp oatiecaaeyuy (x.23), “Cyxsseuiln caapan mopby
oon Moneon apovin ynesp ouw 662000 1951 ono Xamaowin 30xuonu Caiie «Mopun

2

“CyxuitH caapan Mopb”, OBep MOHTOIBIH apIbIH XIBINIUIH X0p0oo, 2011
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xyyp» yrespuiie Llaxapoin Jlononnyyp xamaax eazapm oatixoaa ouucan. “Cyxsoeutin
caapan mops” yaespm Moreonvin coénmotl 30puundex oiou 3yun oaudae. (x.150-
154). “Momneon mopv 6on carxunaac eapcan ameman’, “Yxap 6on nyypaac eapcan
ameman’”, “Xowwv 601 yyamussc eapcan ameman’, “Hmaa 6on xaowmaac eapcam
amvman”, “Toma> b6on napuaac eapcan amvmarn”, “Hoxotl 6on oowooc eapcan
ameman” (x 214)

9X 39pradp OMWKII. DArIIP acyyanyyaas Japaax MynyylicaH OapuMTBIH XYPIIH/ Taindap

XHUAX Hb 3YHTOH XOMI9H caHax OaiiHa.

3. “Cyx23ruiiH caapaj Mopb” apAbIH aMaH yJarp Hb Llaxap apablH amaH yjarip MeH

Mowuron ViceiH TepuiiH marHant spyy Haipard b.JIxarBaCypsHIMilH XeTJIOH
Y3YYJLI3T OakicaH, ejree 0ux OYXHUIA caliH MAIAT OOJICOH TEIeBU3UIH “MOHIOJI TYJIraTHBI
100 »pxoM” HIBTPYYATUMH HATOH nyraap Oywoy Jlapxam aBapra b.bar-DpmdHo aBapreiH
TyXall HIBTPYYJAIT, XeKMUKH 30xuomy H.)Kannannopos ryait aBapra Xo€pslH MM HATH
X66PeJIIeeHUN XICAT rapJar.

“H.K: -Mamaii 07100 3H3 3aj1yy OexuyyJuiiH JaBk Oaiiraa, supK Oaiiraa CITIIJIMIH

WIDPXUWIT Hb sSH3 Oyp Oomuxok. J[9BKIOH A39p39 YCIpux»K 4 Oaiix mmr

ToHropHOMIOK OHuMK 4 Oaifx mmr. ['apaa 311 capuyymaan 4 O0aix mmr. Ty# Tyl

339]1 HYJIMMXK 4 O0alX mUr. ©Oepuiiree 010010k Jaaaxryi Oasp rax Oaix yy?

b.b: -bapyyHsl apa TymMHUE co€n Hb eep OaiiHa. THaHME anuBaa yiln axuiuiaraar

&c xynraap maxaarryd 6omontoi. ['9Tan 1opHO NaxuHBI apll TYMHHRX eep OaiiHa.

SnoHsl cyMor xapaxaj sMap 4 Oaspiiamaap sulaiaT OalryysacaH TIPUHTI? TIp Oyp

WIPXUMIBXTYH Oaiiraa 6u3. Tarax?3p MoHros 60ex 001 suiraa OaWXTyill THIM FOM.

OepHiiHXee NaBcaH aMKHIIT, 00PHIHXO0 HJ] XaBaa Y3YYI9X OOJOMKUIT Hb MOHTOI

0OXMIH JI9T JKasr, Kynar €CT XaHTralTTail opyylTuyuxcaH OOJOMIXK Hb Oaik Oaixai,

T3PHAAC 33aBAJl JIABCAH, JBBXKIOH 193D CYHA)X MOPrexK, TAICHA) TOWpY TYHI3?

JI, TAOPYYI29p 0aaxaH yiICYyATaill TIBPINIID JI, X6J 0eMOerdu,| mur ryix upad J,

3apumjiaa Oyp Oaituxaaj Xypyyraa ro30Miaroo Ji TORpoo Ji IYWra3 ... Taras a3 0o

“TAUT TAHIA JJIATTYHM” rx... Hor xynuit 6ypyy 3yiin 6ycaanaa Mam Myyraap

Heseeser. O100 OWJI IPIPPIATUIHH HACHBI XYYXYYIUNH TyHT O0XUitH Oapuiigaan

30XMOH Oaiiryymk OaiiHa. ['9Tanm yncelH Oasp HaagaMmj TYPYYJICOH 06X Xypyyraa

TO30MIIT00] TOMPOO/ TYHT9/1 OaliirHiT XapurxcaH 00I0X00P TP HAT HKUKHT XYYXOI

JlaBaaJl TyT TOMPOX/I00 Xypyyraa ro30iJIro4nxcoH ryik sexa.>”

X3MA3H IIYYMXIINITIN XaHcaH Oaijar. HaBTpyyJruifH 351 X3CTHUHT 31U OOJIrOH aBCHBI
y4aup Hb X3p3B MstHraT Bynar rafar xyH “Cyx29ruiiH caapai MOpb -HbI YHOH OonuT Oaiaan”
X HOMBIT SITIOH X3J199p On4rK, SIMOH yicaa XdBIYYIIda, TP Hb 30BXOH OMUMAIT XAII03PI3P
TapxcaH 00JI HAT X3por Oaiix Oaimaa. SIMap HAIYH IWYYMK IOM Yy, 9CBIJ TaHIl HAT XapHy
OryYJIdJ OWYMX 33Pradp H3API3T Hb rapraaj, 30Beep Taiidapriaunxaa 00iox OalcaH oM.
I'>1an Mstarartein Bymar 21 HombIHX00 Y3911 caHaar Wikipedia.com HI2ITTIH HIBTIPXHIA TOJb
OMYUIT OPYYTUUXCAH Hb YHIX33p IaiiT raHaJIarTYlH yiIrap O0JICOH oM. DHA Tyxall SmoHbI
MOHTOJI CyAJIaay 3pA3MTAIH Yuuaa ALYIOKu:

“Cyx2oruiiH caapaj MOph -HHI YHIAaa COTIAI Hb XOIOIDK, YK Oaiican SmoH

YHIIUTYX 9H? HOMBIT YHIIICAHbI Japaa, XYWT3H IYPIIYYPT OPCOH MIT CITIALAITIH

yJiacoH Oaiix. TyyHWIDH, MM XYMYYCTIH X0KHM Hb Taapanaaan: “Cyxd3TuiH yarap

yraacaa Oaiixryil Oaiican mryy a33”, “OH? unHb MOHIONBIH yIr3p OWII mIyy 133”

3 “Momnron tynratasl 100 3pxs>m’ HIBTPYYITHIAH HIMH Ayraap Oyroy Hapxan aBapra b.bar-
Dpmomd. https://youtu.be/t4aQijKaTxA?si= RmsBEpVCCm-ERfU. 1 mar 59 munytaac 2 mar 01 Mun
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I3X 33pradp eep SMOH XyMyyCT XYHT3H yC manax Oyl Jqyp 3ypruiir Teceeiiexej
YHIX23p TYHHUTTal, yiTrap tepx Oaiina. Onoo “Wikipedia.com”-ruitn “Cyxa3ruitn
caapajl MOpb”-HbI Tailyibap Oapar Oyxanma?3 bBymar ryaiiH OWuYcsH XOEp HOMBIH
aryyaraj YHISCIATICOH OaiiHa. MUHUI MATUNH KUPUNH CyIIaad XYH KUKUTXIH
JIYy XOOJIOMT00 XYPraX I'»K XUUIICIH U, XIH U XYPIXTYH YAI9X 007108 yy? [9caH U,
01 MOHTOI X2I1 CyAasiK 9X3IICHIACID Xoul, “CyXIdTHifH caapai MOph -HUHT allurial
OJIOH JKMJIMHH Typil SMOHBI XyYX3[, HAacaHI Xypardidl MOHIOIBIH ambipall,
COEIIBIH Talaap TAHWIIYY/K UPCOH. SInoH 00110H MOHTOJIBIH ap]] TYMHHUE COEIbIH
XapwiIIlaaH OJOH >KWIMHH TypILI 4yXad YYpar rydiptracoH Cyxad OonoH caapal
MOPHUIT XYHAITIIX YYAHIIC, OM ©OOPHIiH T1apyyXaH caHaiaa WIdPXUHIIXUAAT Xycindd.
XOMD3H TyHHUTTalTaap eryynkad. TuiiMasc Oua 21 acyyfgan yaTail XaHJaxblH yaup, Japaax
OapuMTYyIbIT Oartanraa OOJTOH TAaHWJIIYY/DK OadiHa. YYHI HATAYr33pT, MoOHroa YIChiH
Hlumxmx Yxaan Texuonoruitn Mx cypryynuiin axman 6arm, bypancaiiaet iMuna O6armmitn
Oypaarraisir X2k 6omHo. [Ipodeccop b.Mmuna ormumxaao:
“JlepeB, TaBTaii Oaiixajq MuHb [le06XxeH MeeM (MaHalixaH aaBbIHXaa INKUUT MOOM
XK Jqyyjjar 0aiicaH) MUHB UX JI OJIOH YJIT3P sIPbXK erjer OaicHbIT O caHaaar. Spbxk
erner OaiicaH yarapyyasasc ou, CyxasruiiH caapajl MOPUIT COHCOX JTypTail Oaiican
yupaac MeemMeepee CyXddrHiiH caapal MOPHUT aXWH JaxWH spUyIaar OaiicaH caH.
JKap rapaH KUIUIH TAPTIIX, YITIPHUIAH Janaiig ymOaH OalicaH TIOpXdH ye caHaaH]
opox OONTOHJ, IOMIIOWH CyyX Hairaa oounHroo CyxX33TWHH caapal MOPHWHBI
YIITIPHIT SPBXK erer OalicaH Hb HYAHI Xaparaax mur oongor. CyXasruiiH caapat
MOpPHHBI TyXail Xo€p stH3aap sippaar Oaiican. Har Hp Cyx?» XOHWHI siBXK Oalixmaa
9XJ133 TOJIOTJICOH HAJIX LlaraaH caapaj yHara osijor. Hereex Hb, GasH aliiblH aayy
xapaar Cyx?3 XYYyJ aayyH CYpPrad eBeJjJl M3HJ OpYYJCHBI XOJICOH eBe] 3yTpyy
OpCOH JaaxuTail caapan jgaara ercHuUMr Cyx»?d Xyy TX32K, TIp caapaj jaara
Hb XypZaH Mopb OoJicoH Oaiimar Tyxail rapgar. Hor Hb naaranel Tyxaid, HOTO® Hb
yHaraHbl Tyxail Oaiix Xd3AMH 9 YITIpUHH YHACOH yTra Hb Oapar WXuia OWimd.
Jlaaxurtaii caapan JaaraHbl YATIp caHaaHJ MHHb OailX XdMUH 4, XYYXdI axyd Tap
Hart OsXaH yHaraHbl TyXall yJITrap Hb XYYXAMHH COTIIXYH[ oiip Oaiican oM 60JI0B
yy J1aa, 9X33 TOJIOTJICOH caapall yHaraHbl YJIr3p caHaaH] ToA YI/DKI3. Slaraan rasai
HSUIX XOOPXOH yHara CITIdJJI oWp caHarnaar Oaiican ydpaac yHaratail CyX»druiiH
caapJIbIT WIIYY COHCOXBIT XYCIAT Oalica oM 00I0B yy. MeeMm MaaHb MUHUI yHaratai
YJITAPT Hb TypTail 6aiican 00s10xo0p yHaratai CyXd3ruiiH caapiibil WIYY SPbK eriaer
Oaibx 0w, Tulimaac caapan yHaratait CyXa3ruiiH caapai MOPUHBI YIIT3D CITIAIT
MHUHB T3P X3B33P33 XOHOTUIMH YIJCOH X3B33P33. X3I3H Ye3p3d XdIAIIPH HPCIH
Cyx?3ruliH caapajl MOPUHBI YJIMIPUNAT MOOM MHUHb Oarajgaa 3KHUHHX?3 D3KHIH
SIpbCHAAP IPIKUIDK aBCaH TIIAT COH”.
ra»k Onwkdd. b.Mmuna Garmr 6on ©Bep MoOHTONBIH HIPT SpA3MTIH bypaHcaiin OarmmiiH
oxuH Oereen Oaragaa coHcox Oaiican 9H? amaH yirap Llaxap HyTTuitH amaH JOMOT OOJIOXBIT
Oaraink OaifHa.
Tarean OBep Monronsin Hlnnuitn ron adiMruita LllynyyH naraan cyMblH eHep
Hactad, 94 Hactail J{»kun ryaiitail XuicoH HATIH SIPUIIIaraac TOBWIOH Y3YYJbe. DHIXYY
SIPUIILITIATBIH YH 119H Hb 11axap ap/blH OyI0y MOHTOJI HYYAUTYHH ap/l TYMHUN COTTATI9HUH

4 FFE): VAR RTTEARADPHSILNZA—FRD AVE DB FE] TA—FR0 AVE X
AYNEBAFELRN O ? N B B 2 Yuuaa Auyrokn “Cyxooruiin caapan MOps”
MoHnromna YHIX23p Oaimarryi rax yy?

5 Bb.Wmuna “Munnit maasx “Cyxuita caapan Mops”, Coén a3pasm 1337 cypryymuita D11IB-1V 6oTs,
VB, 2025, ©cex mpunt XXK, 73-p Tan
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3YHIII X3339 4 Msnrateid bynaruitn taiinOGapnan Xamk Oaifraa mur 3y 6aiixryid 00I0XbIr

OHJIOp HACTaH MaaHb OaTiiaH eTyYJICOH IOM.
“G: -DOMa3 TaHaac 6ac HATAH IOM acyyK Tonpyynbs. Tansl Llynyyn naraann “Mopb
0o canxuHaac, YxXap 6on Hyypaac, XoHb 001 yyiH?3c, SIMaa 6on xaxnaac, Tomad
0ot HapHaac xapuH Hoxoii 6011 ogHOOC Tapcan” 3K spbaar AoMor Oaiaar oM yy?
D: -}Oy rn»3 xyyxan 337
G: “- Mops 6011 canxuHaac rapcal aMbTaH, YX9p 00l Hyypaac rapcaH aMbTaH, XOHb
00J1 YYJIHP9C TapcaH aMmbTaH, siMaa 00J1 XaJHaac rapcaH aMbTaH, TOMAI3 00 HapHaac
rapcal amMbTaH, HOXOW 00N OIHOOC rapcaH aMbTaH” I»K XAmdr. WitM moMor TaHbl
Hlymyyn naraana 5cain MoHron opona 6aiaar oM yy?
D: - Manaxryit xyyxan 93. Manaii LlynyyH naraann nas Oaiixryii Oaiiraa. Concooryi
toMm Oaiina. Ep Hp Monrong uitm nqomor Oaiinar oM yy? bapar Gaiixryii Oaiix aa. bu
100 Hac mexex siBaa XyH. MiiM JOMOT COHCCOHTYI toM OaiiHa. X9H X3JDK Oaiiraa oM
03?
G: - Heree Msmurarsia bynar “~-Manait MOHromna Tark Xanasr” oK OMucaH OaifHa.
Taraan Tanaac naBnax acyysx Oaitna?
D: - Do xyyxon unHb siMap Oanaif 1oM. XYHUH ra3ap TAraga Xynanl sipuaj O6airaa oM
yy?r

TICHAIC V39X 371 JOMTUHH MAT OryyJIdMxk Hb MsHrat BynaruiiH eepuiiH 30XMOCOH Oaix

00:10X 3YiT 000X Hb MIIATAMK OaitHa. TyyHwdH MoHrou YiceiH ApabiH Oart, mpodeccop

JI. JamnsiMbia 6mucoH “Cyx?3TUiH caapail MOPHHBI TyXail XacyMH Oarmraac COHCCOH Hb”

JTypCaMKH/I:
“ToknOTHIH rajfaaja XdJTHUH UX CYpPryyJauiH MOHIONY 3PIAMTIH Oarm JTOKTOp
Xacymun Xapyo Oon MuHHH caiixan Hai3. 1988 oHbl Hamap Ou Xacymu Oarmuitn
ypuiraap Snonn oumxop sr caiixan ©Bep Monronooc Uu.bynar nap fAnonn upx
TOIJIONT XMUXTAH TaapcaH oM. TODMONTHIT MXdHXIP? SmoHBI Oara, TyHZ, axjax
Cypryyimyaaap TorIox OalicaH. Xacymu Oarii TOrIOATEIH ©MHO MOHTOIIBIH COENBIH
Tyxaii 6osoH “Cyx33ruiiH caapan Mops”, “MopHH Xyyp”-bIH Tajaap gapbaar oancat.
MeH IPLPPITUIH XYYXAUHH HOM, “CyX33THHH caapajl MOpPUH XyYpbIH YJIr3p’-
WUT yHIIWK erner Oalican. Tomont ayyccaHbl Japaa MeH 5-10 MHHYTBIH acyyir,
XapUyATHIH Iar XYYXAYYAd raprax erner Oaiicad. XYyXAyYA MOHTOJIBIH TyXal eep,
©OpCANIHH COHUPXOITOW XOOPXOH acyynT acyyaar Oaimaa. Taraxon, Xacymu Oarm
30puyn Hajgaap xapuyayynaar OaiB. Cyx»sruiiH caapai 00J1 OHITOWIOH Oara AyH.
CYPryyJIMUAH XYYXAYYIUHH aHXaapibll UX3] TaTaX UX XOrKUITHH Oatican. Yu.Bynar
“CyX93ruiiH caapajl MOph™~ TOK XOTKUMIeX6 XYYXAYY Cyx33ruiiH caapan MOpHUIT
MK OaiicHBIT OM raiixan, Xacymu Oarmaac acyyxana “-bara anruiin xoépayraap
AHTUIH cypax OMYurT rapaar’” rak Xk Oaitnaa. Yu.Bynar Cyxaaruiin caapan MOpUiT
XOIKUMJIOX/1060 MOHTOJ apIblH Ayy ‘“SIH3raH 300Toi caapan”-bIl TODIOXK Oaiican
caHargaHa. Top Tyxal Xacymu Oarmrtail X519H XOHOT sIpbkK cyyxan “CyxisruiiH
caapaist Mopuiir Oornyka raasr xyH OBep Monrona saBx Oaiixaaa sMxaTrasg, SmoHst
LPIPPISTHIAH XYYXAYYASI 30pUyIicaH HOMOH A39p X3BIYYJDK, TAp Hb Japaa Hb Oara
CYPryyJHiAH Cypax OMYUT 93P XIBIATACOH I'PK COHCOXK OaiicaH. Oolyka YuHb 001
MUHHN Hal3 Yy 133" TK X2JDK OaricaH. HOMHBI 3ypar Hb UX JI MOHTOJI aMbJIpaTai
Oaiican Tyn, “MoHron XyH 3ypcaH yy?” ra»k acyyxag, “-Yryid 33 AkabaHd Tk
SIMTOH XYH 3ypcaH IIB. AkabaH? 4 MUHUH caiiH Haif3 oM myy” rB. “-Oolyka ryai
“Cyx23ruitH caapall MOPh -MUT MOHTOJIOOC SITIOH X3J1 PYY XOPBYYJCOH I0M yy?” Ik

6 Tapont “94 Hacrait enmep HacTaH J{»KuI aM33TI3¢ aBcaH apuapiara’” CoEn 3padM 1937
cypryymuita DLIB-IV 601, VB, 2025, Ocex npunt XXK, 80-p Tan
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acyyxaja “MOHIOJIOOC XsTaJl, XATaAaac SIMOH Pyy XOpPBYYJCIH” T3dr oM. 1xa33
Xacymu Oarm xumxa33 “xsaragaac 100% opuyyncan oum Oaiix aa. Llaxapaap siBxk
Oaiixmaa CyxeoruifH caapal MOPHHBI YITIPHUT MOHTOJI XYMYYCI3C T3P ©epee Oac
LIyyZl MOHTOJIOOp Hb COHCOX Oac Oara cara ToMASIIYK Oalican Gaix” ras. Tarasn
ou, “-Oollyka 4MHB XATaJ OOJIOH MOHTOJ X3JIHHUT MIIAT OaiicaH oM yy?” Tk
acyyxag “-Ooryka XATaAblH SpUAHBl XAJIOHAZY THHM caiiH OMII OONOBY OMUTHIH
XIIDHADD caliH Oaiicad oM. TAr337 cailH OMITOmOr XSITal XOIHIICID UXIHX XICTHUUT
HB SITIOH pYy opuyyJsicaH Oaiix aa. MoHron xamap Oara cara 6ac sipuHa myy. ['9xm93
caiiH sipuxryi 00J0BY XYHHH SIPUXBIT €POHXUI Hb OWITOHO” ra133. Tuiim yupaac
Oyrauir xarajaac myya opuyyJcaH I3C3H YT Oumr. MOHToJI XyMYYcasc 06pee IIyy/
coHccoH “Cyx?3ruiiH caapai MOpbh” aMaH 30XHOJIBIT 0ac AIMXITIICHID Opuyyararan
Hb XapbllyyJlaH HalpyyscaH Tk XK 001Ho. “-100% XxsTagaac opuyyicad O IoM
OaifHa nryy 193” ToK HaMalr acyyxan “-TuiiMm 93, TAr331 Xarac Xyrac HUia1 OyToH
00k 0alXryH 10y 1aa’” THK TOITIOOMOOP X3JDK OMiId3. “~-SMoH XYH YuHb HSIMOa myy
1193. 3eBXeH CyXda3ruiiH caapai MOPHHBI XATaJl OPUYYITHIT AMOH Pyy OpUyyIaxryi,
HYTIHAH XYMYYC33C Hb JIaBIaXX TOAPYYIDK Oai’K yr yTITBIT Hb algyylaxryid OypaH
yTraap Hb YJIaMKJIaxbIl XHUI9HI HIYY A23” raxk Oaiinaa. Tuiim yupaac, xapun Llaxap
HYTarT 3pTHA3C yaamkiargax upcdH “Cyxad ruiin caapan mopps” SAmonn 6on Gapar
OYTH aryynraapaa yiaaMKiariiaa r'»K XK 00HO myy. OHd 601 MuHni CyxasruiftH
caapajl MOpPHHBI Tyxail Xacymu Oarmiraii sspbx Oalican xypcamx 00mHo.”’
r»x93. Yu.Byaar 6o OBep MoHIoabIH an1apT MOPHH Xyypd Oereej ypJaruiiH ypaH
0yT33,14 oM. Makuxapa Conun munauii 6ue 1980-aan onooc xoim Yu.Bynar ryaiin Snon
Jaxb TOTJIONTHIT 30XMOH Oaliryynaxaa ux TycabK UpcaH Omnmdd. Tap yen, Yu.Bynar ryair
Snonn Oaiixan, 611 MOHTONBIH SPTHUN yIaM>KIaiT Econ 600X “AxaH AyyCHIH TaHrapar”
(OH» écnon HE X0€p XYH X0€yNaa Xypyyraa 3yYC¥K, IIyChII apXMH/[ JycaaxK, yyAar 3aH Yl
I0M.) eprecet 6mid3. Yu.Bynar ryaii omoo 4 apyyn capyyi, ypan OyTa31193 YpPraJbKIYYJIdH
TyypBHX OaiiHa. TuiimMd3Cc OM TYYHTIH XYCCOH yeadd Xomboo Oapwxk, MsHrar Bynaruiin
HOMBIH 69-p Xyyacana OWYMIZACOH JAapaax MOIPAJUIMHH YHOH OOIUT OailiibIr manrax
OOJIOMIKTOM THATUIT HH? 3aBIIAAHBIT AIIUTIIAH MYIATAMAIp OaiiHa. Mstarar bynaruitn HoMbIH
69-p xyyncann Yu.Bynaruiin Tyxai qapaax Mam9371371 OMUUTIIKI?.
“Un.bynar ryaiin spbcHaap, T3p33p SIMOHBI HA3I3H 0ara CypryyJba TOIJIOJIT
XHIX Ye3p HII3H IMITTIH cypard TyyH33c¢ “Cyx33ruiin caapaji MOpb”’-bIT TOIVIOXK
OrexXMiir xycc3H raud. Tapa3asp apraryiin 3pxana MonroJ apabid ayy “Coumiin
XOHTOp”-bIT @OPHITH HalipyyJaraap Tomiok erceH ryuid. Murg “Cyxisrmiin
caapaJj MOpb” X3M33X XOIKMHUITH 0yT3371 OMii 00JICOH.”
I»K93. [9BY 3HD TYYX YHOH 3caxuiir 6u Uu.Bynar ryaiitail OuewdH yTcaap sSpbiK JIaBIax
manracad. Taraxsa Tapadp Malll ToAOpXol XapuynT erceH oM. Yu.bymar ryait: “MsHrar
Bynar ryidr XyHHIAT 01 OIT TAHUXTYH, HIT 4 yAaa yyJa3axk Oaifraaryii. Men uiiM siBgaJ
OI'TXOH 4 Oos100ryil.” MeH T3p33p: “YHIHA3? MsaHrar ByJar ragar XyHuiir 0u epeecee
MIIAXTYH” T9CoH. Oepeep x311051, Msurat bynaruitn 6udcsn Uu.Bynar ryaitn tyxaii Tyyx
00J1 IPBAP XyJall XyypMar 3y 0aixk3d. DHAXYy OapuMT HOTIOTIOXK YajcaH Hb, Yu.bynar
ryait eHeeep 4 OMJHHUN JyHI aMbJ] COPYYH Oaliraaruiit a4 raBbsia Ouids. ['9BY X9pa3B TIpI3p
0071 00JIcOH OalicaH 00, 9H? TYYXHUT YHOH 3COXHHT TOTTOOXOA Malll X3IyYy Oalix OaiicaH Hb
JaMKHUITYH. DH? 6o MsHraT BynaruitH 30XHMOCOH OJNIOH Xyaad TYYXWHH 36BXOH HATIIXOH
X2COT TOAUM IOM.
Witm Gonoxoop Yu.Bymar OGara cypryynuiiH cypardmidH XycCaJITd[ CaHAApCaH IIX

7 JI. Jamasam “CyxuifH caapall MOPHHBI TyXail Xacymu Oarmaac coHCCOH Hb”, CO&I 3pasM 13371
cypryymuita SIB-IV 601, VB, 2025, Ocex mpunt XXK, 65-66-p Tan
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3y Hb OIT Oaiik OONOMIYH, opryil Xyaan 3yin 6omxk OaiiHa. Xapun “Cyxd9ruiiH caapai
MOpB” apiblH amMaH yIrpuilr “Yanzgan zootoi saaral mori” (SIn3ran 3o00toii caapan
MOPB) X3MI3X JAYYHBI asITyyT 0ara 33par eep4ioH TOII0A0T OAWCHBIT M3I9X FOM. DHD OOaUT
SBJUTBIT Xacymu Xapyo 6arm caidH Mymadr 0aiican. Tap yen 30xuoH OaiiryyiicaH anuBaa
Torontox “Cyxd3ruiiH caapail MOph™ 3aiuiryi Tonornaor Oaiicad. YHax93p “Cyxdsruiin
caapay MOpb”~ T9X aMaH yJrap Oaiaar 4, TyXailH ye/1 9H? HAPTI1 XOTrKMUNH 30XH0I OalTaaryii.
Tuiimaac, 1986 ona npodeccop Xacymu Xapyo Yu.Bynar ryaiig “SInoH gaxbs TOTIONTHIH
HAp, Tosl caHaa Hb “Cyxd3TuiiH caapaj MOpb~ apIblH aMaH YJIr3p oM™ K Taiindapriacan
O6mn. YyHuit naryy Yu.bynar ryait Monron apabia nyy “SIH3araH 300Toi caapayl MOphb -
WIT DIMHYWIPH HAUPY YK, “CyXdaruiiH caapai MOph” HIPTIHM XOIKMHUIH Oy TORIHHUT IIWHAIP
30xuocoH. MitMa, “H3araH cypard ryiicaH y4upaac apraryiiH 3pX3HJ TOIVIOK 6IrceH” IaX
sapua YH9H Oaiix simap 4 6omoMxkryi oM. MeH “Monroa apasia ayy “Coauiin XoHrop” -r
HaiipyyJican” T9X M3I193J1371 4 0ac Or'T YHADCIDITYH, Xynai 3yl oM.

Toarean ynrapuitn HapuiiH Tanaap bynar ryaii “Llaraan MopbToii yarap”, “MopuH
XyYPBIH J0MOTr” I3cdH X0Ep HAIp aAypacan Oaitmar. [sBu Llaxapt Gom yr aman yarspuir
ux?3BWIdH “Morin huuriin ulger (domog) - Suheegiin saaral mori” r»x H3pIIIIT. OOpoep
x2110571, “MopuH XyypbIH YAr3p — CyX33rHiiH caapai MOPh™ ICIH XAI0IPIdP HIYY TYTIIMIIT
X3pANIAL Bynar ryaiiH XaicaH HA3pA3p Oyrooy “naraan Mopb” racaH HIp3p llaxapt
COHCOX OalicaH XyH Oapar Oaixryii.OH3 OyXHI3C Y39XI:

1. MoHron yHISCTIH apll TYMHHUI COENbIH 6B O0JICOH MOPHHBI XyYpBIH TajaapX aMaH
JOMOT Hb 36BXOH MOHIOJ YHIICTOH apa TYMHYYIUHH AyHI OuWml, ragaanaj, Tap
IyH/aa XsiTajl, SIMOHbI YHIIUTYIbIH COHUPXJIBIT TaTcaH OaifHa.

2. Xoé€p AOMTHUIH rapaj yycall, eryyJaMK XIpar siBJal, AypP 39p3T yTra 30XHOJbIH OJIOH
TOJI 3JIEMEHTI9PD aJIuil TOCOOTIH OaiiHa.

3. Xapun “Cyx93ruiiH caapan Mopb”~ JOMIMHH XyBb, 11 laxap HYTTMHH aMaH JTIOMTHIT
MOHTOJI XYH MOHTOJI OueT Oyc COENbIH 6B OMIL, XSATaJ] 30XHOJ XOMIDH OUYMK, FHD
JIMOITOM 3PTHAIIC TAHWILAX, SHD JAOMIUWAT CallH MBIJAT SMOHBI YHIUWTY OJIHBIT
TOOPOraYYJIdX ajXaM XMHUCIH Hb HIIPXUH OaiiHa.

4. 3oxnora Msurar bynaruiin “SInonuyyn Magadrryi
“Cyx33ruiiH caapaJj Mopb”
YJIr3PHUIiH YHIH” HOMBIH YH9H MOHM TyXaii

“Cyx?3ruiiH caapaj MOpp” X3M233X YArdp Hb OBep MonroasiH Llaxap HyTraac
yAaMKIIarAaH MPCOH apblH YIrdp IOM. DHY aMaH YIIIPHUHUT e1ree ax TepeH Oaiiraa
HYTIMHAH XOTHIYYYJl, aXMaayy[ Mall CallH MOAJAT, THAHA TOJ caHarjaar 0ereej TIIHUH
aMaH MIPWINIMHH OapuMTaac y39Xd1, YT aMaH YArdp Hb YHIX93p Llaxap HyTTHITHX TOArUir
xaHranrraid Oaranmar oM. Makuxapa Cowun munwmii Oue, llaxap HyTruitH XeBeeT map
HyTraac rapanrtail Oereen Xyyxdi Oaiixaacaa 5 maxap apibiHxaa “Cyx»druilH —caapai
MOpPB” X3MI3X aMaH YJIrIPUIT OJIOH yJaa COHCOX occoH Omindd. Tap TycMaa MUHMIA aBra aaB
JlyBcanbanaaHn (earee Tajuiiraad OOJICOH) Hb HYYADIYHH MaJIYMH OalicaH TOMUITYH apAbIH
amaH yJIrap, JOMOT sipHUar JaMKyyJaH TYT39/13T, MAPIBKIIUIH YyIrapy Tyyibd, TyXaiiH narraa
HAr ECHBI MOPIIKIUMH ypiaruidiH XyH OaiiB. ABra aaB MaaHb JIOPBOH YaBXJacT Xyypaa
TOMTOHT00 “CyX33rHifH caapajl MOph”’-00C TajjHa MOHTOJIBIH OJIOH aMaH YT3p, ap/IbIH IOMOT,
“XKanrap”, “I'acap” 33par Oaarapiar TyylibC XalDK, aMTTall caiixaH yirap TYYX SpbXK eruer
Oaiiyiaa. DHY aMaH YATIPYY.L Hb 30BXOH XYYXAYY/I 30pUyJIcaH yirap Oaiicanryid. XapuH
MaJTdu MaJjl Cyprad XOTIyyJlkK Jyycraaj, Oopoi OOIroH HAI rasap ILyriax, aBra aaBblH MaaHb
XyYyp/aH XYYPHIXUHUT coHcAor OaiiB. DHA yp 3ypar MMHUN XYYX3 HaCHbI XaMIHiiH caiixaH
Jlypcamik 0O0JIOH XOHOTIICOH 00JIOXO0P 000 Y CITIIJJI TO/ Daiiiar oM.
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bu “Cyxsaruiia caapan Mopb” xamaax maxap apIblH aMaH YITIPUUT 0HpOIIIo0roop
1964-1966 oHbI X00pOH]| COHCOXK Oaiican. TyxalH yem XsATaa XdJ1 JI3P X3BIAIICIH HOMYYL
Haxap 6osnon LunuitH ToIBIH Tan HyTraap ©preH Tapxax Maraaiai Mam Oara OaiB. Yuup
Hb T3P Y€/ XaH3 YHIIJAaI MOHIOIUYyY/l leeH Oaiican oM. ['9Bu 1966 onooc 3xi13H Co&ibiH
XyBBCTAJIBIH YJIC TOPUHH TOMIDI DIXIJDK, XSATad X3 Hb OOrMHO Xyramaadja MOHTONbIH
OHJIopJIer, MOHTOJIBIH Tajl HyTraap SpYrMTAIH HABTAIPCOH Oaiijar.

X»apaB apra aaB JlyBcanOayijan MaaHb 07100 aMb)| Oatican Oon 84-85 Hacrail Oatix
Oaiican. Tapa3p nepes, TaBaH HacTtail Oalixjgaa [[3MOd3paT X3MI3X OBrOH Xyypd, YIr3pui’dc
“Cyx93ruiiH caapaji MOpb™ aMaH YJIr3PUHT COHCOX OaiicaH Tyxairaa OJIOHTOO spbjar OaiiB.
WHraxsap aBra aaBblH MaaHb COHCCOH OH LIar Hb oj100rooc 80 sxuiuitH eMHe Oyroy 1940-ee
oH 6onno. XapuH Caii E 9H3XYY aMaH yIr3pHHT COHCOH AMXITIOK opuyyicaH Hb 1950-aax
OHBI ye 00710X oM. TArax29p 9H? YIrIpHiiH aMaH AaMXKyylaldT Hb OMYHTT TOMADIIITAIK,
HOM OOJIOH XOBIAIACOHIIC Aapyi 10 rapyil xunniiH eMHeec 3XToi OOk Taapu OaiiHa.
“1omOapan — JlyBcanOannan — bu” racoH rypBal ye aamxkuH “Cyxdd9ruiiH caapai MOpb”
axap apablH aMaH YATIPHUHIT COHCOX, ApbXK, OBIYYIH YIA33K UPCOH. AXMaJ| yesc Xoiu
yemnd amaH sipuaraap JaMiKyyiaaH ylavKiIaracaH WAM amMaH YArIPUUr “AmaH 30Xuon”
I3X33C e6p apraryii 1oMm. X3p3B eBreH J[»mM03pa u MeH Oarajiaa 3H? aMaH YIATIPHNAT COHCOXK
OalicaH OB, HAXYY aplblH aMaH YJIMIPHUIH yaaMiKial Hb XaMruitH Oarazgaa 100 sxunuitn
OMHOX YEHIT XxamapHa I3¢3H YI. X3paB “Cyxd3ruiiH caapajl MOph~ aMaH YJII3pUIT COHCOX
OalicaH TK Y3B2J, 9HD Hb Haauuiaan 50-60 xunuitH eMHeX yex Xypu Oomsomryid. UitHxyy
x00H cyfanban, Laxap apasia “CyxadruifH caapai MOpb”~ XdM29X amaH yirap Hb XIX 3yyH,
Maraaryid Oyp TYYHD3C 4 OMHOX Y€ XYPTdJl XaMaapax apIblH aMaH 30XU0J, aMaH YArdpUiH
HOT 0aik OOJIOX FOM.

SNOH TOMUIIOH MAIIAIIBIIIAITYH O0JIOBY, CYYIUIH XdI3H )i OBep MoHrou
MOHTOJI X3JTHUK OOJIOBCPOIIBIT XOPUIIIOX, MOHTOJI X3JII3P XIBIATAIX HOM, COHUH COTTYYIIHHT
Xsi3raapiiax, yr XaJdX 3pX desieer 000MuIox 33par “CoénblH reHonua” Yilll aKuiuiaraa Hb
YJ1 Xaparjgax x3103padp XOpIrKWK, TOHA Oaiinan TyHIblH XYHAIPCOH. OHOOTrHiiH HOXIION/,
SUTAHTYSa IOOH TOOT YHAICTHHUM HAT 00JI0X MOHTOIUYY/ XSATaayyATal (XaH YHAICTHYYATIN)
SHTUITH 3YWICHIH Tajlaap 4 Xaryy yT XdJ3X OOIOMKry# 6onoon OaifHa.

“YHaocHuit co€moo ADMMX° TIX MAT JHTHMH XYCOATHHT 9 TaBRXK Yagaxryi
XOMXKIOH]] XYPCOH Hb XYMYYCHIH aroynryidl Oaiimantail xon0ooToil acyymantail myyn
xon6ootoil. Tuitmaac eneeep Laxap HyTart “Cyxa3ruiiH caapall MOpb~ X3MI3X aMaH YJIrap
Oaiican yy?, acBan Oaifraaryii 10y?, 9H? amMaH YJrdp Hb siMap yTra caHaa, aryyjiraraid yarap
OalicaH Tanaap HyTTHIH MPTYJ XYMYYCI3C, axMaayyaaac spuimiara aBax 0oJomMx 4 Gapar
Oaiixryit 00/mk33. OJIOHX [I@OH TOOT YHIICTHYY/I ali)k dMI3K, 3aiiraa Gapux 0OJICOH OaiiHa.
Cynanraa XuiiX OpoJIJIOro 06pee 4 3pxX Oapurdgaa CHKUT Tepyysmdx atoynrai. Wim aiigac
IOyHA OMJPHTOIH APHIILAaK, CyJalraan] XaMTpaH OPOJIIICOH XYMYYC YHAIXI3p HX 30pHUT rapracan
oM. DHD yaaa, sulaHTysia Hy TTUHH XaMTparyibliH aloyiryd O0aiuibir 000NIOH, siMap HATOH
OMWIAT, BUACO XUHUITYHID9P THADHTIHN sSpHa OpHYYJICOH. DHD Hb HYTTHHH XYMYYCT caaj
yupyynaxryi 0aix yyaH39C ypbJaac TaBUTACaH HOX1ON OaiiB.

Saraaz [axap apasia “Cyx23ruifH caapai MOpb~ X3M29X aMaH YJII3pUilH cynanraar
UM XSHYYp XWX 11aapijararaii 001coH 03? ramaj, MsHrar bynar ryaiin 6aiip cyypb Hb:
“Cyx29ruiiH caapail MOpb~ 0O MOHTOJI apJblH aMaH 30XHOJI Oyc, XapHH XsTaj YHAICTIH
0onox Caii E 00J10H TYYHUH PeIaKTOPYYAbIH 30XHOCOH IIUHD OYTI3I” XAMA3X HOTOJITOOTOM
xonbootoii. Caii E 4, penakropyyn Hb 4 Oyrg xarag xymyyc. TUMA3C YYHI 3Cpryymai
Y3YYJI9X Hb 00p0e “XsTaayyabir YTYHCTIX™ MITI9p OypyyTrariax, Y HICTHUH 9B HITUIMIH
3CP3r XaHJACaH, YHJICTIH Tycraapiard” T3COH XWJIC XIpAIT yHax aroyntaid. Oepuiin
y32J1 0010J1 36B OaiicaH 4, yI X3JI3X dPX 46Jiee Hb XaalTTaid, alijjactall HUMraMJl aMbapax
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nraapjiarataii 00JICOH Hb YHAXI3p XapamcanTaid. JH? 00AuT OalasbIr 9HX TaliBaH HUATIM/L
ambJapu Oyii SImoHYyy OMITOXO0. X3IYy Ou3 33.

Msarar Bynar ryaii Maraaryi H» aiijacT HUUTMUHH XYH] HOXI©J] Oal bl 00pT
amurraiiraap spryysok, Cait E-ruiiH opuyynrsir 3opuynaap raprax upsH, “MoHron amax
30XHOJIBIH YHAAC XOMI3H YHADCIITYHIIIP XaMIaabK, XOTIpXUH ro€YMIICOH OalX MITH).
Bac ync Tepuitn Gomyioroo toomooik, Ilaxap apapia “Cyx?3ruifH caapain Mopp~ amaH
YJIMAPUHAT YIYHCTAX IIUHD TYYXUHT 30XMOCOH 0alx Marajyiantail. DH3 Hb Marajaryid 0omut
OapUMTBIT TYHBYYJIaX 30pHIITOTOM Oaik OOIOX FOM.

Haamma naxap apasiH “Cyxa3ruiiH caapai MOph™~ aMaH YATIpUKH Tajaap HYyTTHIH
CyllajraaHbl Yp JYHT IIaT Japaatail HUATIDXUIT 30pkXK Oaiiraa 4, FOyHbl OMHO CylIaJiraaHj
30pUI TapraH OpOJIIICOH axMaJ] HACTHYyJAaa TYH Tajapxail wpxuilibe. Llaxap apabin
“Cyxd3ruiiH caapajl MOpb~ aMaH YITIPUHH 39X YHASC Hb YT 30XUOJIBIT IMXITIIH, XATaJ] X3
pyy opuyyican Caii E-g Oyc, Llaxap myrart opuinor llaxap apabiH amaH yirap rIaruir
Oatnaxeir xyc»k Oaitna. TuitMadc XeseeT map, Lllynyyn naraan, lynyyn xex, TaiiBac
39par Llaxap HyTTHIT TOMWIOH TOB OONIOXK, TIHI Y€ YIaMyKiIaH aMbJapd UPCOH, HYTTUHH
yyryya uprag 6omox 60-90 HacHBI XyMyyca3dc miyys 00J0H miyyy Oycaap sipuiiyiara aBcaH
oM. YyHa9c ragna, Cenna, Y39MuuH, ABra 33par Oyc HyTryyn 0oioH XeneHOyWp 33par
Oycan aitmar, MoH MOHTOJ YJICBIH XYMYYCHHIT 4 cyfalraasji XxaMpyyJcan O0IHO.

IOyHbI MHO, Cynanraana oposIoxk, MR 6ICOH axMa)l HACTHYY/BIT TOBYMIICOH

(1) XeBoOT HIAP XOLIYY: R (83 nacrait), Z (83 Hacraii), M (66 HacTaii),
E (72 nacrait), Z (77 nacraii) 6os0H Oyca.
(2) lynyyH naraas xouiyy: D (94 nacraii), O (71 nacrait), A (77 Hacraii),

D (83 nmacraii), D (71 nacraii), T (80 HacTait)
Ooon Oyca.

(3) UlynyyH xex Xo1ulyy: E (61 nacrait), B (60 nacrait), B (76 nacraii),
L (77 nacrait), S (66 Hacrait) 6on0H Oycan

(4) TaiiBac xouryy: A (68 nacrait), B (80 Hacraif), N (74 HacTaii)
Ooon Oyca.

(5) Mowuroa Yac: 1 (72 nacraii), T (75 nacraii), D (80 Hacraii),

A (74 nacraii) 6onoH Oycaj.

HAPI3p Nyprax OaiiHa.

Cynanraasnsl siBIaJ aib OOJOX OPreH XYPIdHUH TIPUMHH MIAYYITHUHT aBaxbir
XUY9ICOH. OAr39p OpOH HYTTHUHH amMaH TIpUdiH M3Ayyiaryyzassc ys3san llaxap apnbiH
“Cyx93ruiiH caapay Mopb~ aMaH yarap llaxap HyTarT ye namkuH yJlaMKJIaraaH UpCOH Hb
Oarnmarnax GOJHO.

M>bap33K X3p3r, aMaH 30XHOJIbIH OHIJIOTHIH Aaryy eryyssrd OypuiiH sipbcaH TYYXIH
Oara 39pruiin stiraa Ouid. ['3coH 4 ron aryynra Hb SAnonn ynavxknaracad “Cyx»?sruiiH caapa
MOpPB” YA3PTIN YHACIHADD WKW OaitHa. DHA Hb 30xuomy Cait E-ruiitH SMX3TraH opuyyscaH
XSITa] X2JIHUH XyBuiOap Oaiicad 4, TYYHHI XsATal OpUyyJira aHXHbBI TYYXUIT Oapar YHIHUIP
JaMKyyJIcaH TaK XK 00mHO. ['9x133 “Cyx33ruiin caapaj Mopb” aMaH YJITIpUKH SIOH
opuyynreir xuiicon Oomyka H0y3o (K5 =) sesxen Caii E-ruitn xsarajn xyBunbGapbir
aryyz opuyysican Oyc, XapuH MOHIOJI XJT A39PX 3X TYYXUHUr 4 Oac xaprams3aH y3cdH Oaix
eHnep Marauianrai. Yyuuiir “V &% — 2« L K (“wangiin ordon”)” XaM39X yrasp
Taiuibapnax O0JHO.

Caii E-ruiin xstan opuyynran yyruiir “FEFAF” rokx xepsyyscon 6om, Ooiyka
yynuiir “H] (xot, Tocron)” rak opuyyscau 6aitna. “7 > F— 1 « AL N 7 ramor ub 3acar
3axXUpraaHbl HIMKUUT WIDPXUNANIAT 0ereef, TYYHUH OpYMH TOMPOH[ OaraxaH X3M>KIIHUH
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CYypHH, 3ax 3331uitH Oyc Ouit 6ongor. TeBeauiiH Oyaau3M epreH Tapxcan MOHTON HyTarT
OymuslH cyM xuiin maranman xerkmer yuup “HM] (Tocron, xoT)” racsH SMOH opuyyira Hb
anyaaraii Ounr ;oM. “XoT” I3C3H YT 3aaBall “TOM XOT” T'ICOH yTrarail Oaiix andaryii Oereej,
OHO616p Y I'CIH AMOHYYY MOHTOJIBIH KIKUT TOCTOH pyy ourx100 “M] (xoT, Tocron)” rax
X3JDK SIPBK HIPIIXK Oaijar.

“SnonuyyneiH MImIXryd “CyxeoruiiH caapal MOpb’-HBI YVHIH” T3X OYyTI3I1
YHIDCIDATYH Taindap, 30XHOMOJ TYYXYYA OJNOH Oaimar. JKWnms Hb, MallblH IypTail ©BC
ypramai, “Cyx33” XaM33X HIpHHH OMUYUIIA ... T3X MAT. DAr3dpuiid Tajgaap MoHrox YiceH
Xellee axx axylH UX CypryyluiH axMaj mpodeccop, Typuuiararaidi HyyI T4 UiHH TOI06J16T
OoJicoH axmaj HacTaH 6ac ©Bep MOHTOIBIH UX CYpryYIUIH X3J1 LIMHKIDIIHIH podeccop H
Hap HIYYMKWDK, Hlaax OalfHa.

“Anonuyyo maooseeyii “Cyxa3ruitH caapall MOPb ’-HbI YH3H” X3M33X HOM Hb 30pUY/I
30XHOMOJI TYYX 06ree] YYHUIT 30BTTOXUIH Ty, OIT Oaiiraaryii 3ydiauir OaiicaH MATIIp
OrYYJICOH 0aliHa. DHD Hb SIMOH YHUIIMTYBIT XATIPXUH TOPI Y3CIH, OacaMyKMIICaH XdpAT OUII
mx yy? “SAnonuyyn MoHroJi00p 10y 4 MIIXIyi 06aix”, “IH3 001 AMap 4 acyygairyi
OHIOpOXx 0aiix” racoH TOOL00II0] Oalican MAT caHarnaHa. JH? HOM Hb OPA3M HIMHKAITIIHUH
OYT?21 OHII, XapHH MOHTOJI ©B COEIBIT MYILITHH TYWBYYJIK, YHAICIAITYH 30XHO0COH MsHrar
Bynaruiin 30xnoMon HOM 00JIOX Hb rapiaaryil. MeH ereeMep UTIIMTTUH calixaH COTIANTIH
ATIOH YHIIUTY/IBIT XYypd MAIXAJICOH €C CypTaxyyHIYH YT aKnyutaraa rax XaJ3Xx33C eep apra
OalXryl Ik XadXdA XWICAIXTYH Oaiix. bua MsHrar BynruitH sHaXyy op YHIICIATyH
30XMOH OMUCOH 3YWIMIH MOH YaHap, TYYHHH KUHX?HY 30PHWITHIT WIYHIDK, YHIIUTY OJOH.
36BO6P OWITYyyJax Iaapjiararaii OaiHa.

“OHIVIOT COET’-bIT TOAOPXON XIMXKIIH/ OMITOIOT XYHUH XyBbJ, MsHrar bymnaruitn
y33J1 00101 Hb TYH3THI 30pHUJITOTOM, HAPUHH TOOIOOTOM Oaiik OOJI3OMITYH T'»K Xapaaxryi
OalixpIH apraryid. MOHTOJIBIH COE Hb MXOBWIPH OMUMAI Oyc, amaap ylnaMKHIDK HPCOH YUHD,
MOHTOJI X3J1 93P XIBJIAIJICHH 1axap apasiH “CyxX33ruifH caapaj MOpb” X3M39X aMaH 30XHO0J
YH3X33p OaiicaH 3C3X Hb TOAOPXOHTYH. ['3x133 azaap, eneenep 8§0-90 Hac XYpcIH eHuep
HACTHYYJIBIH MIPWIdX sipua OUIdH/ YICoH. Tamuuit aman rapwianasp 1950-aax oHbl eMHOX
1940-06x, naamiaan 1930-aax ong xypraa “Cyx3druiiH caapaJj MoOpb” amaH yirap Hb
yyryyn Llaxap HyTartaa ynamkiariaH UpcIH OOJOXBIT OaTiiax OOJIOMKTOM.

MopuH XyypblH YYCIUHH TyXail dH? YJIAI3PT MOHIOJBIH aMaH 30XUOJIBIH OHIJIOT
0osicoH “caifH 6a MYyruidH TOIMIRJ” Iypcdriusr. Ban HOEHBI mymapra Oyc A33paM,
Cyx MOpHO aJI[IcaH sIBAAJ 33p3T Hb YHAH XyUIBIH sUIraar xapyyagar. Ou3 Hb 1950-aan oHbI
XATablH aHTHITH TAMIIITIU sIMap 4 X0JI000TyH 06ree 1 XapuH TYYHIIC HX OMHO YIaMKHIIIK
MPCOH ap/IbIH YJITIPHIH HATOH XyBHIIOAP 10M. DHOY TOXHOJIOT Hb 3YI39p J AaBXIal 06reen
Bynar ryaii yyHuidT 30puya ammuriacad 0aiix mMarajantail. Top yYHHIUT aHTHIH TAOMIPITIH
XY499p XOJNOOXK, 30XMOMOJ YHJAICIAI Taprak TaBbCcaH Hb WIDPXUH. 3aaBaj aHTrHiiH
30pUYMIITIH X0/100K Tail0ap XuiiX Hb Xap caHaa 0aifHa rax33¢33 uiayy, MOHI0JIbIH 6B
COSJIBIT YIYHCIIX MICIH IMAp HAI3H YYPIr AaajiraBap XyJ33C3H Jajj 30puiaro 0aiiHa
I3K Xapaaxaac eep apraryii.

Bynar ryaiin y3»k Oyiiraap, LlaxapeiH apasiH amaH yardp “Cyxddruiin caapaJ
MOPB” XdMI3X raiixanraii OyT?311 Hb aHXHaacaa Oaiiraaryii 6ereex, 1950-aan oHa 36BX6H
Caii E-raap namkuH, XsTajJ peAakTOPYYIbIH T'YH3THH “3acBap” XWHCHUHA yp OyHA OWit
OomncoH rX. Yamaap YYHMMr XSATaablH aHTHUIH TAMIUIMAH Y331 CaHaar TyCracaH 30XHOJ
00JIrOCOH TK y3%K OaitHa. SIMOH XyMYYCT OMJITOX0J]] 03pX COENBIH HAT Hb, “aMb] YJIA3X
apra”, “aM:KWJITaa XYp3X X3pArcda” rdasr HIPUHH A0P 30pUITOTONTO0p 30XHOMOI 3y
OYTH2K, YYHUIT 30BTTOX Y321 oM. VITyy TOM Xypa3H[ aBd Y3BJI, HD Hb YHAICTHHUHA COENBIT
XYCCOHAIPI? eepwiex, Laanuiaaj AdIXUHA HUWTIIP MIIAAT TYYXUHT XYPTAT €epuiiex
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OPOJIJIOTO XUUAAT COEN oM. DH?Y 001 “OHIVIOT cO&M” 0. JKHID? Hb, X3I9H KUJIHIH
eMHe DpaHIBIH HAMAH X0T OBOp MOHIOJIBIH My3eilT3i xamTpan “Ux MoHroa yJcbiH
Yuuruc xaan”-pl y33€r3JIH 30XMOH Oaifryynaxaap TOJIOBIIOXK, 0TI a)Kiiaa dXJIYYICIH.
['3T311 y33CramaHr H33X33¢ X3AXIH XOHOTUIH 6MHO, TIHAT LYK, IJIXUI JaXUH/I TOMOOXOH
HIyyTHaH J3TI33COH. DHD SABAIBIT Ta OYX9H 4 0ac caHa)xk Maraaryi. Y33CTaldH myIiaracan
ajiTraad Hb, “YuHruc xaan 601 MOHIOIBIH 333HT I'YPHHUIA XaaH OMI, XapuH XATAJAbIH
339HT T'YPHUI 333H XaaH” 13X aapanara ©Bep MOHTOJIBIH Tajlaac IIHAT TABUTJCAH SIBJIA
Oaiinaa. Tog “Mx MoHroJ1 yjac” racoH HIpUHT “XAaTaabIH 339HT TYPIH” 00JITOH 00pUIOXUHT
TyJTaH IMaapaax, H3 Y33CTIIIH XaarJcaH oM.

Bynruiin Ouucsn “Cyx?3ruiiH caapajd MOPb’-Hbl YHIH Oaiiian” T3COH HOMJI Hb
Oapar Cyx?3ruiin caapaj MOpPb I'3COH ap/AbIH aMaH YJIIp Hb XapyH aHTHIHH TIMILUIMIH
IIHHKTIH LIUHI 30XK0J1 00J1coH Daiina. Oepeep x311001, “CyxadIruiin caapaj Mopb” Hb
Laxap HyTruiiH apabIH aMaH yJar3p OUIll, XapMH aHT'W X00POH/BIH TIMIUIMIT TycracaH
YPaH 30XHO0JIBIH 0YT33J1 OalicaH rIc3H y33J1 caHaar WIDPXUIHK OaliHa.

(1) Tuiim 3yiiJ orTxoH 4 Oaiixryii. DH> Tamaap Ouj KUPUHH HYYIT4H] OOJIOH

Xenee ax axyilH UX CypryyJauiH cyagaadaac JaBiIax TOAPYYJICaH.

(2) Ypad 30xu0.1 0010H OOUT TYYXHIT X00POH/I Hb XyTraH Tailsidap/acan O0ypyy

OIJITOJATYYN 0J10H OaiiHa. YYHUI yp AyHI aHXJard, Xo€paord 3yWia XOOpOHI00

COJIUTJIOH Teeperjen Yycry»k OailiHa. Oepeep xa031, OOAUT HUKUIAM OOJOH

TOCOOJUIHIH SPTOHIIUIT SJITaX OWITOX YaaBap JPHAYY dyTarjax OaiHa.

(3) MoHroJbIH COEIBIH TyXall YHIICIIIrYil, 6apuMTIyd Tailjadapyyabir ayp

MI/I3H OMucIH OaiiHa. JKumm3 Hb, TaBaH XOUIYy MAJbIH YYCIJITIi X010600TOMH

AOMTIYYABIT 1YPACAH Hb TYYX3H 59X CypBaJlK, MOHTOJTIYyAbIH YIaM>KJIAJIT OWITOATTOM

HUMLPXTYH.

Msurar bynar ryaiin naxun xaryy canyynaxaj, MOHI0JBIH COJIBIT YIYIHCIIX Hb
TYWJIBIH XapuyuJjararyii, éc 3yiiH XyBb/ 4 TOM acyyaaJ oM. bug MOHTOJIbIH COENBIT YHIH
3eBeop TaHwiiyynax Ectoi. [laxap apaein “Cyx?3ruiiHn caapaj Mopb” X3M?I9X apAbIH
aMaH YJrp Hb 3pTHIdc Llaxap HyTart yJlaM:KWisK MPC3H apAblH aMaH YJI3p OM.
Xapun SAnonsl Monron cymiaauua “SnoHuyyn Mamaarryil “Cyxadruiin caapaj Mopb”-
HbI YHIH” HOMBIH 30XMOMOJI TYYXUIT WIPYYJDK Yajaaryi Hb YHIX?3p XapaMcaiTaid. OH3 Hb
T3nHUNH MOHTOJBIH €O/, cylajiraanbl TYBIIMH XaHTaJTryil 0aiiraar xapyyJ/ok Oaiiraa
Ooui ryk yy? SInoHBI HUAMIML siMap 4 IIYYMIKIIDJ, aHXaapyyJraryirasp akajgeMuK OyTas
3K YHDJIATJICOH Hb JPHJYY XapaMmcaTai Xxapar 0uimn.

IAr’zp maaTraansl yamaac “SAnonuayya Maaarryi “Cyxasruiid caapasi Mopb -
Hbl YH3H” HOMBII OBep MOHI0/100 MOHIONYYYAbIHXAaa XYPI3HJ, MOHION YHIICT3H
AyHJAaa HUHTIJK yaaaaryii 6aiisk maraaryii.

Haxap apapin “Cyx33ruiiH caapai MOph™” aMaH YJIr3p Hb OJIOH Ia3pbIH MOHTOIUYY/IbIH
axyil HexIilesa Oaiijan, yrcaarHbl COENBIH sJIraaHaac XxaMmaapdy, YJIrIpHiH aryyira Hb Oara
33par eepuwieraaer. MuHUI M3I3XuliH X0ép XyBuiadap Oaiaar. YHIACIH/I3 SNoH angapTait
“Cyx239ruiin caapaJji MOpb”’-TOl WKW aryyararaii XyBUJIOap Hb TYr?9Ma1 Oalifar. XapuH
Horee Hb, CyX X?3p3I3C OHUYHMH YHAra OJDK TKIICOH Oyc, XapuH OasH MaTudH]l KUK,
aJlyy Majuiax, MOPbJl Xapuyliax YyparTaii Oaiican Tyxait rapuar. Tap eBIUHUT aayy, MOPbI0OO
aM)KMIITTal JaByyJDK, CYPAT MdHJ OHJA OPYYIDK YaJicaHbl IIaHJ, XaMTMHH Typb MYyyTaii,
XaMruitH Typanxai “Caapan naaxurail fjaara” (eBIMIH yC Hb I'YHIJ YHaaryi xo€p HacTail
Jaara)-T IarHai OOJITOH aBjar. MHr?91 yIrapHidH CYYIIMHH XOCOT Hb MKW Oaiiiar.

“Cyx23ruiid caapaj mops” Hb Llaxapbin XeBeeT map/1 XaMIruiiH 6preH TapxcaH
angaprai apAbIH aMaH YJAr3p 0ereej, TaW3Hbl ypJart XypTaJ I3MIAIACIH OYTIIJ I0M.
Snonn “YHAICHUE XIMIKIIHHMI YJIMIPHIH ypangaan” rix Oaiiryynnara Oaiiizar Oereefn,
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ToHA3C “Cyx33ruiin caapaj Mopb” Hb XYYXAYYIMIiH XaMIMiiH UX XaWprtaii, xyprai
YAr3p 00ereej, YHIIUIYMJ Hb XaMIHH MX YHIDMXBIT XYcIdTr OyT33J Oaiican. DHY Hb
MoHromuyyabIH XyBbJl Oasipiaaxryi 0aliXbIH apraryi 6axapxam Xapar oM.

“Cyx?oruiin caapaj mopb” 6on MOHroibIH amaH 30XHoid, Typ Tycmaa Llaxap
apJIblH aMaH YIrIpUiH XyBbJ SIMOHJ epreHeep TaHWILYyyIargax, SIMOHYYYAbIH COTIAIA
XOHOTIICOH anfapt OyT331 OoJCcOH Owmidd. DHP amMaH YArdp Hb 30BXOH 3yparT HOMBIH
X3MKIIH YII3rYH, XapuH SIMoHBI 0ara aHrMiiH Xo€épAayraap aHruiiH YJICHIH 3aaBaJl
Y33x cypax omuur (Murymypa To1mo X3Bmanuiin razap) -1 0arrcad MOHTOIUyyAbIH OPBIH
TaHI[ 30XHOJI 0OJDK, XYYXIYYAIIC 3XID] HACAH[ XYPITUUI XYPT YHILCAap UPCIH alfapT
yirap 0osox oM. DH3 yrraapaa llaxap apapin “Cyx33ruiiH caapaj Mopb” aMaH YJrip
Hb SITIOH 00JIOH MOHTI0JI XYMYYCHIiH C3TIJIMIiH I'YYP, X0pP OPHBI COEJBIH XapHILHAaHbI
yyxaJj 03,13 TIMAIT 005K HPCIH.

MoHTONIBIH aMaH 30XHMOJ, apAblH aMaH yIrpyya AyHaaac Smona “Cyxisruiin
caapaJl MOPb”’-IIIUT 6PTrOHOOP TYIK, YHAICHUHA XIMIKIFH/ AIMIPCIH OyTII Oalixryi
'K XK 0051HO. 3131 siaraaa Bynar ryaii yr yarapuiid tajgaap ux XopcoJToi Oaiik MeH OrT
COHCOX Oalfraaryii rax Xk Oaiiraa rom 63? Oepuiiree “MoHron XyH” I'»K TOJOPXOHIAOT
T3P XYH saraaji eBer A33C33¢ yJaMskiaariak MpcedH “CyxsruiiH caapaj Mopb”-HIHr
YIYHCrax maapaiara rapcas oM 6om?

TyyHu# >KUHX2HD 30pHiro 10y B3? Snonn epreneep yHmmraax Oy “Cyxaaruiin
caapajq MOpPB”-HUr SIMOHYYYIBIH CITI3/J93C aakMaap XOJAYYJIXK, CYPrajaTbiH
X0T0JI00pO6c Xacyyiax, naamniaag MOHIoJbIH cOEIbIr OYArIPYYJIIX 30pHITOTON Oalican
yy? DHJI Malll OJIOH 3PraJi33d TOPK OalHa.

Haxap apabin “Cyx33ruiin caapaj Mopb” aMaH YJI3PHIT MHIIK IyiByyJcaH
SIBIaJ Hb MOHIO0J YHAICTIHA TOAMIIYH, 3JH) aMaH YJMIPHIAT CITIJA3) HAHIUTHAK
HPCIH ANOH YHIIUTYM/L, ATAHTYsSa XYYXAYYAHITH XyBb/ 4 Malll TOM HOXWJIT 00J1coH. Tap
9 OYY X9JI, OJIOH SITIOH XYHUH CITIAI T'YH MIAPX YIAICOH THK XK OOITHO.

Bynar ryaiiH skMHX3H? 30pmiro 1wy Oaiican 03? TyyHuii TesieBj16ree X3pXsH
XIPIKEIH 63? DHY OYXHUUT HAT OYPUIdH HATTIIAH [IaNTrax HiaaparaTa.

(1) “XdaTax XyH OMYCIH, 3CBIT XATAA XYH 3acBapjacaH” rix Taiijadapiasad,

OBop MOHIOJIBIH MOHIOJTYYYI HAAaxX OO0JOMKIYil 00JHO. YYHpP Hb TIHI

YHAAICTAH Xaraimyysax y33JIT3[ I'3CH XHUIIC XAP3IT TOXOOI0X00C aijar oM. Xaran

X3J1 OMUTUIH OMHO 10y 4 JIyyrapd 4aJlaxryi. 3B Oypyyr 4 X2JDK 4aJaxryi oM.

(2) OBep MOHIOJBIH MOHIOJUYYYI YJC TOPHHH XaBujaraac aiix, YHIH Yr

X3JIK Yajgaxry TyJa, SImoHYyyn TYYHHIl 30XHOMOJ TYYX3H/ 3PIaji3dK, HAaax

00JIOMIKIYH 3K TOOI00JICOH Daiix MaraaiaTaii.

(3) “Cyx33ruiin caapaj Mopwp”-udr Oapar XfiTaJ XYH OMYCIH TIIK HOTOJLK

yaaBaj, YYHMHr HANAax r3c3H OBep MOHIOJBIH MOHIOJYYYX XSITagyyAbIT

yryiicraxk 6aiiraa xapar 00/, HOUTOH acyyaaix op:k 6oa3omryil. XapsB uim

HexIen Oaiaan yycran, “Tepuiin 3cpar y33iam3H”, “CaliaH Tycraapjaard” racsH

“mon” 3yyarax atoyatail. MiimMaac alicaH MOHTOTYYYd HALAAXK 4aJaxryi 00JHO

K YPbIYWIAH TOOLICOH 0aiiK 4 OOI30IITYH.

“SAnonuyyn myurryid “CyxssruiiH caapajJ MoOpb”-HbI YHIH” XdOM33X HOM
CasXHaac 3apUM XYMYYCT XYp4 3X3JIC3H. ['3T311 9H? Tyxail coHccoH LlaxapbplH HYTTUIH apj
Upry TYHJIBIH UX YYP XHUIDHTIIr33p byaar ryaiir myym:kunnk 0aiina...

x5 XsaTaablH yiIc TOPHHH XYYHHH gapamt OaiicaH 4 MoHron eB co&1oo
XaMmraajiax T3C3H MOHIOJ YHJICTHYY/, OHIIIOWJIOH axMmaJ HacTaH Oac Oaitna. Tom sH?
Msnarar BynaruitH MoHToI 6B COEMBIT YTYHCTICIOH 30XMOMOIT 30XHOJIT YYP XHII3H Hb Oanapy,
XJIDX YI33 XOJDK, YHIAICIITIUTIAP HAlaaK, OMIPH] YI9 XdJDK YIIIICOH I0M. DIradp yyp
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OyXuMIaNTail rIpwWIdNTYYIUUT 0apuMT OONTOH Xaarajbk Oaiiraa 0ereej yoaxryi JapaanaH
HUUTI3X 000JITOM OaliHa. IHAXYY 00AUT MIPUIII, IYPTYHIAI Hb SIMOHBI HUATIMI XYP3IX
Hb LT XyTralaaHsbl J acyyiaJ oM.

Tokuno T'amaan Cymnansia Mx CypryynuitH xyHIST npodeccop, Xacymu Xapyo
(Tanuiiraad) Hb MOHTOJIBIH aMaH 30XHMOJI, apJbIH YJIT3PHUIT OJIOH XKWJIMNHH TypIl CynajcaH
HAPT DpASIMTHH 0aiiB. ['ypBaH )KMIMHH 6©MHO SMHAJIITT XOBTIK Oaiixiaa, Tapadp bynar ryaiin
HOMBIH Tyxail CaHKel COHMHBI HUHTINUNAT YHIIIAAT UXAI ITOYUPJICOH.

“JH3 XYH YHIX3IP MOHI0JI XYH M6H YY? TyyHuii Mamaxryi 3yiamir MoHToJIbIH

€0é1 K y3Ixryi 0aiix écroii 10y? Trop MoOHIobIH COENBIT TOI06JI0X XYH %K

YY? 3yr»dp a moaarryid 6aiina. YHIx23p xapamcanaraii. SImona XoBopxoH

rajixaMmmmrraii 0yr’di 00/LK TaHWINCAH yIr yardpuidr MoHroa XyH eepee

YIYHCIBH? I3I3r YH3X33P Xapuywuiararyi, UTraM33pryii xapar. “Cyx3sruiin

caapaj Mopb” 60,1 SAMOHBI apA TYMHHUI €3Tr3J1/1 XOHOTLICOH, XOCTYil anmaprai

30xm0J1. MM YHAICIIITYH Xyaasa yreadp YYHMIT yryicrax 00JIOMIKIYH 4, 0JIOH

XYHMIT HO4YPOJI OPyyJIax Hb rapuaaryi. YHIX33p xapamcaarai om...”

'K X3JIC3H Hb 0100 Y MUHUI OIOYH CaHAaaHAAC rapAarryu oM.

Xacymu Oarur MmeH Oonyka FOy30-r eepuiiH JOTHBIH aH/ XK spbxk OalicaH. “XapIB
Oonyka amb 0aiican 00J1 JIaB yypJiax faiicaH gaa” r»K MHIIMCOIVIOH XDK OalicaH Hb
caHaaHaac rapaarryil. Tapasp mMen “Cyx33ruiiH caapaj Mopb”-Toil X01000TOH MOHIOJI,
XATAA X3 AI3PX HOM CYIAPYYAd MHHHUH IIPT X34, X34 Ouil. YYHHH YHIICIIIUIT caiiH
xapyy/k, byjaar ryaiig 0oquT 0apuMTaap HALAAJIT 6rbe. IMHYNIIIIC rapMarmaa 3H3
Tajaap OM4YH?” K amyiax OalicaH 4, XapaMcanTail Hb TAPAI3P SMHIIIIIC rapd 4aganryi
TaaJlaj TOICCOH FIOM. Y HAXI3P XapaMCcaJITa.

Haxap apapin “Cyx33ruiiH caapaj Mopb” X3MI3X amMaH YJAr3p Hb SnoHsl Oara
AHTUHH X0€payraap aHTUiH cypax OMYUIT 0arrcad, XaMruiin angapraii MoHroJs1 apibiH
YAIr3P 10M. DH3 YAT3p OJIOH SAMOH XYYXAUNUH 3YpX CITTAI MOPOO/16J1, 30pUT Xakpiax UPCIH
raiixamimrT 0yTa3i 0mia. Tercren Hb, HIT3H SIMOH XYHHIA COTIATIMAT XyBaailaai, dH?
OrYYJLId) AyyCras.

“bu 0ara cypryyabj Oaiixgaa 3HI YJAIIpPHIr cypax Omuraic yHmmuxk Oalican

canarnana. I'3B4 3H? ygaa aHX ygaa 3ypart HOMOOP YHIIAajX, WM TYHUTITal

YArp OaiicHBIT oiliirosoo. Slxyy xonpumH xyy Cyx33 H3I9H Laraad caapaJ

yHaraTtai 00/, Mall UX XalpJjan ecrefer. '3B4 BaH HOEHBI MOPHHBI YPaJI/1aaH/|

TYPYYJICHHIX Hb TOJ166 “SInyy XOHBYMH” I3CIH IIAJTraaHaap myaapra Oyc

XaHAJaraap MOpMiir Hp 0yJaak, 313CT Hb HyMaap XapBaH ajjar. YJII3pHiiH

Tercres, caapaja Mopb CyX33ruifH 3YYI9HI HP:K, SICHIT Hb AIIUIVIAH XOIKUM

xuiixuir 3esaeaer. Uuracussp Cyx MOpHH Xyypaa XHWii:K, 3H3 YJIr3p33¢ MOPHH

XYYP YYCC3H I3k Ou4caH 6aiaaa. Xaauii MOpb Hb aMbJaapaa yJA%K Yagaaryi 4,

XO6rKkuM 00/k CYXI3ruiiH Xayy[ YJAACIHIIP YIAr3p caiixan Tercaer.”

Manzam Bynazuiin Xyev0, ocm yHOICAINZYH, 30XUOMOI MYYX 30XUOX Hb HIYH
amapxan 6010amoi. Y HOHD3 9HD Hb XATAABIH “OHIVIOT COEN -bIT alllUITIaH X3PATKYYII3T
aprblH HAT X2JI03p TK XK 000X oM. “Opryi 3ylJicuiir 0uii 60Jro:xk, 6aiican 3yiauiir
YIYil M3T AYpPCJ3H, YYHHIAT MOHIOJBIH HYYIIYAUNAH COEJI, HYYAIYIMIAH M3LIIr”’
I'»K MOISTADH, XYMYYCT HTTYYJIST apra oM. Snanrysa MoHronbiH co€nblH Tajnaap Oara
MOJITTAH STOH YHIIUTYJIBIT TOOPOTAYYIIXA 9HD apra TyH Yp LYHTIH Oaiik O0I0XBIT TIPIIP
TOOLIOOJIXK??.

YHacoHa33, Maurat bynaruitn roi apra Hb “SIIOH yHIIMTYABIT Xyyp4 MIXJI3XHIHH
Ty, 6aiXryi 3yHaunir 6aiiraa MaT, 0aiican 3yHamir 6aixryii M3T 1ypesnx” sBaal oM.
“MeH “IH? 607 MOHTOIBIH XYYX3Jl XYMYYKYYII3X YIaMKIANT coén’” I3k TainbdapiacHaap,
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YHIIMTYABIT sIMap 4 3PraI333TYHr33p YYHUIT XYJI9H 30BLIOOPOXO]] XYPIII3T apra oM.

Msrar Bynaruitn niiMapxyy apra 6apuil Hb aKadeMukK cyoanzaansl Xyevo amap u
YHI YIHIYI, 3Y2I9P 1 30XUOMOTL 3YUACUTIH UY2TTYYi2ea mOOUIl 1I0M. 30BXOH YYTIP 30TCOXTYH,
XYH YAHAPbIH XY6bO 0alldc 6010M2Yil 00PO Yil0IN 602000, éc CYypmMaxyyHbl XY8b0 HYilIblH
UYY PPyl VU0 2994 XITIIXIIC 00D Apeazyil.
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Azyynevtn moeu: Tyc eryymna 2002 oHA MOHIOJ X339 XOBIATAIAT COTTYYIA HUATIATICOH
XYYPH?J 30XHMOJIBIH IIYYMKINIUAT cyanarnaxyyHaa O6onros. MHraxm»» 2002 onsl Mosron
X2J99PX XYYPHIIT 30XMOJBIH ITYYMKHHT TOPOIDKYYIH aHTWI, IIYYMXK OIYYIdIA HI3PCOH
Or'YYJAIMKHUIT 3ajy1aH Taln0apiiax, MOHTOJI XdJ99PX XYYPHIJT 30XHOJIBIH INYYMKIDTYUA 0a
TOMHUNA HUHTAJICOH LIYYMXKUHr OYpTraB. MOH rapuruifH XdJIX33C 30XHOXBIH XaMT MOHTOJ
X2J99PX XYYPHT 30XHOJBIH IIYYMXKIJI aHXaapiaa XaHAyylDK, IIYYMKIIMHH aryynra,
OHIIIOT, Y32JI CaHaa 3dPTHMr TOrTONIOOH] opyyhaaB. 2002 OHA MOHTON XAJIIPX XYYPHII
30XHOJIBIH MIYYMK HUUT 70 rapyii rapusd. Oryyni sAradp myyMKHAT OYX2JI Hb aBd y39B.
OHAXYY cydaiaraaraap JaMKyylaH XYYPHIJI 30XMOJBIH ©HO® LAruiH IYYMXKHHH X37103p
3arBapbIr MK O0JIOX IOM.

Tyaxyyp ye: 2002; oH; MOHTOJT XYYPHAIT 30XUOT; IIIYYMKIAIT

Hbor. 2002 onb1 MOHIO1 X3,133pX XYYPH3JI 30XHOJIBIH
HIYYM2K 6rYYJJIMIiH OYpTIaJa

2002 onHbl MoHroOm x3mI3px XYYpH?1 30xuonbiH myymxkuir 2001, 2003 onn
HUNTIIATICIH MY YMXK OT'YYJUTMIHH TOO XAMKIITIH Xaphilyy10an 2001 oHbI HIYYMIK ©TYYIUTHITH
ToOHOOC 1166H, 2003 oHBIXTOM Oapar TauIyy 600!, 2002 omx I1.)Kapramn, Asura, bopxrun
Coapn, b.3opurt 39par 62 myymxmaraguitn 70 myyMK eryyiadd HUATIAIDKII. YYHIIC
XK.3opurt, bysaTorrox Hap Ttyc Oyp 3, Asiara, Capnaa, T.basu6ar, YHaHOasp Hap Tyc Oyp
2, Menipipr, [lllapxyy, Xex0apc, YnaanOaarap, CoupH, JlaBxap6Oasp, Temep, Baarap,
bat, barmenx, napanuynyy, onoH, bypau6asp, bo.Compn, b.3opurt, Hamua, OnoHupIor,
Vnaanrapan, Ymaanipuoar, Otrondasp, Dpasudxan, Apswkux, boo pyH, XKun Cyn JlyH,
Ban ryit nun, Caitaniort, Paruiicypan, [laraanmepen, Uanant, Dpadud, Llonmon, Baamxkuin,
Bypaurorrox, bexOaarap, [lopHoTsnrsp, Tana, Temepipipr, DpasHi30arana, IX3HID,
Coaiph, [laraanroo, Caphaii, Cyesrs, Ypcran, Otrou0asp, Jlu 3aii xya, JlurnsH, barkapran,
Iununrbaarap, barxkapran, Meisicen, Manamyii, ['3pan Hap Tyc Oyp 1 mryymx OudcaH OaliHa.
OHaxXyY OypTranmuir xuitxa33 2002 OHBI 3pAdM MIUHKHITIIHHNA OOJOH ypaH 30XHoJbH 20
TOPJIMIH COTTYYIUIT OapUMT OOJITOH allHITIaB.

OpIdM MUHKUITIIHUN COTIYYIUIH XyBb, “OBop MOHIOJIBIH HUMTMHUIH HTHHKIIX
yxaaH”, “OBep MOHTONBIH UX CYPIYYIMHH O3pAdM HIMHXWIT?’, “OBep MOHIONbIH
YHASCTHUHN UX Cypryyas”, “YimaaH XaablH 331 CYpTyYIUH 3pIdM MUHXUIT?”, “bapyyn
X0 YHASCTHUHN MX CYPTYYIMHH 3pJdM INIHHXHUATY”, “MonronsH cymian”’, “OipaabH
cymnan’, “bapyyrn Monron cymnan”, “MoHTON X371 yTra 30Xuoi”’, “Antad Tyaxyyp” 33par
11 TepnuitH cATIyyadac 42 myyMK eryYJUIHAT OYPTra%k33. DpAdM IMHUHKHITIIHUN CITTY YA
HUUTIATICOH OTYYJIT Hb 31 COTIYYJ HUATIBIACOH 06x eryyiiuita 60%-r 333113, YyHI

1 2001 onx 78 myymxk, 2002 onpg 70 mryymx, 2003 ona 68 myyMxK eryyJisi HUATIATIKI).
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“AnTaH TYAXyYyp” COTIYYJA HUHTIATACOH IIYYMK OrYYJIdJ XaMTHiH OJIOH Oaiiraa Hb dpIadM
UIMHKHIITIHUHN COTTYYI HUUTISTACOH OYX MIYYMKUIH 26%-T 33211k OaifHa.

ToarBan ypaH 30XHOJBIH CITTYYIA HUUTIAIICIH MIYYMXKUHT aBd y3BaI, ‘“YKupmuiin
ypan 3oxuon”’, “AntaH raHgapp’, “Onep mpIpRr’, “Typar capnait”, “Yypuitn Llonmon”,
“Illap mepen”, “Iumuitn ron”, “XenenoOyiip”, “Lpuart Tan” 33par 9 catryyimac 28 mryymx
eryyiai OypTraB. YpaH 30XHOJBIH COTTYYIJ HUHTIAIICIH HIYYMIK OTYYIdJ Hb 311 CITTYYIA
HUWTIAIIACOH HUUT oryyumiH 40%-r 333wk 6aiiHa. YyH93C “OHep IPIRT COTTYYIO
HUMTIBIACOH HIYYMXK OTYYJIT Hb XaMTUHH OJNOH Oyloy HUHMT 7, 39HY Hb YpaH 30XHOJBIH
COTTYYJL HUMTIAIACOH HUUT IIYYMKUHH 29%-T 333k OaiiHa.

2002 oHBI MOHTOJ XYYPHJI 30XHOJIBIH HIYYMKHHH OYpTramac xapaxai, JIurmsH,
Asmnra, Caituynra, [a.lllapasxami, b.30purt 33psr myyMKIST4ua TrojUIOH TypAariKd?.
Jlurmeuruiin “I'ypaBayraap raparuifH TyHXar” XaM33X XYYPHJI 30XHOJIBIH TyXail eryyusi
LIyYMX 3 rapcas 0a 9H? Hb HUUT eryYJUTHitH 4%-T 33270k O6aliHa. YyH9ac ragHa “JIurnsHruitn
XYYPH?IT 30XHOJBIH TyXal axurnant”’, “JIMCAPHTHAH 30XHOJI OYTIDIMUT epOHXUIIOH
eryyiax” 33pra3p JIMTI3HTHITH XYYPHJT 30XHOJBIH TyXail Tycrail eryyini, yyMx Tyc Oyp
1 rapcan 0a »H Hb HUHUT oryyuMidH 2%-T 3330k OaifHa. ASHrBIH “Xap ImapblH epTeHI -
WIH TyXail Tycrail myymx 3 0aiix 0a 3H3 Hb 5%-T 3331k Oaitna. Men CaifuyHraruiin “Hap
CYYIpHIH 3aBcap”-blH Tyxall myymx 2 Oaiina. ['a. [llapaexamn, B.30purtelH XyypHOI
30XHOJIBIH TyXal eryyia HIyyMXK Tyc, Tyc 2 6aiix 6a 3H3 Hb 3%-T 33370k OaliHa.

2002 oHbI MOHTOJI X37139pX XYYPHJT 30XHOJIBIH HIYYMKIIUIH aryyiarsIT, 30XHOJBIH
JYPUIH TyXal, eryyJIdMXK, YII X3par SBUIbIH TyXal, yTra COABUNH TyXal eryyssi HIyyMxK
r3» 3 aHrwpk 0onHO. BypTramasc y33xom AypuiiH Tyxai, ayp OYTI3C3H apra, OapuiibiH
Tanaap OWYCHH MIYYMXK Hb JaBamrainax 0a 14 mryymxk OaiiHa. DHD Hb HUUT OTYYJUIMIH
20%-r 333K Oaifraaraac y33X3/ 30XHOJIBIH TYPUHH TyXall acyymaid Hb XYYPHIJI 30XHOJ
Cyutang yyxaji Oaiprail GONOXBIT XapyyJlaXblH callyy HIYYMKIATUYIUNH V39K, IIMHKAIIAT
TOJI OTYYJIATIIXYYH Hb OOJNOXBIT Xapyyink OaifHa.

Tareon eryysiamiK, Y Xopar SBIJIBIH TyXai myyMx 9 Oaiiraa Hb HUH OTYYIUIHIAH
12%-r 333mk Oaliraa Hb XYYPH3J 30XHOJJI OIYYJIAMK YHI X3P3T SBIUIBIH TyXal acyyja,
Cy[UTaJ Hb MOH roJijIoX OaipTaii 000X bIT Xapyyik OaifHa. XapHH yTra coaBHIAH TyXai IIyyMK
eryyiai Hb 7 OaitHa. DHY Hb HUHUT eryy/uiuiiH 10%-r 33350k OaiiHa. XYypHAJI 30XHOJIBIH
COIBUIT Y3B3J1 COXIIPYYJAT 0a OPUIMXYHH TIMII MICIH XOEP TOPOJ XyBaax 00JI0X00p
OaitHa.

2002 oHBbl MOHTOJI X3323pX XYYPHAJT 30XHOJBIH LIYYMXK OIYYJd Hb OMHeX
CyZlajraaHsl yIaMKJIaiaa TYATYypiiax, XYYPHAJI 30XHOJIBIH 30XUOJIBIH AYp, YHI sABAAJ, yTra
COABMIH CY/UTajl 'YH3THHPY YajcaH OaiiHa. DHY YEeHHH IIYYMK OTYYIII Hb MOHTOJI XYYPHII
30XHOJIBIH OMWISTHHH 3arBap Jaxb IHIMHD ©OPWIONTHWUT TOApYyydaH rapraxad. Llyymxk
OryYJLTYYAuir OypTrax siBuaa “XyHiar y331”, “Yyramd y331”-131 X01000 OyXuid eryyisi
13 Oaiiraa Hb HUHUT IYYMKUAH 18%-T 3337k OaitHa. DHD Hb TyXalH YEHIH XYYPHAJ 30XHOJ
Hb “XYH”-MHT YHIIC OOITOH, yp OYTI9X TyXal cymairaa XerKiwk Oairaar xapyy/nk OaiHa.

Xoép. 2002 onb1 MOHT0J1 X3/133PX XYYPH)JI 30XHOJIBIH
IIYYM:K OTYYJTHIHH 32/1aJ1T

(Hoar) dypuiin Tyxail mryyMKinma

Jyp OyT33X 0011 XYYPHAJI 30XHOJIBIH TYYPBUJI 3YWH 4yXaj acyynai MeH. “/lyp ramar
FOM XYYPHAJI TEKCT YYCCOH T3P 3PUHIIC 3XJI3H Ouit 001mK33. “Jlyp 0071 qapyii XyypH3IT 30XHOI
TEKCTUIH YyXaJl HOr9H 3J1eMeHT 001HO0™ [ 1] “XyypHaI TeKCT Aaxb Ayp 00 YIrap, Yt sIBIUIBIH
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YYCHIUIH Xenenryyp MeH. Yl sSBIanTail Xapbiyya0an sipuanryi TOpryyH OalpsIr 33351H3”
[2] r»k ypaH 30XMOJBIH AYp Hb TOJ CyAJarfaxyyHbl XyBHap MOHTOJ X2JI99pX XYYPHII
30XHOJIBIH IIYYM)KUJ ©0PUIH 3379X OpOH Oaiipraii Oaiijar.

Hwuiirom Gon xymyycuiiH Xapuinaanbl HHUHI03p OomHo. Huiirmuiir Tycragar
ypaH 30XHOJI Hb XYHHHr cynamk, “XyH’-r Oyr9mor. “Jlyp 00m XyypHdI 30XHOJI TEKCT
Jaxb HUMTMHUHAH XYHHI ypJarskcaH WPl MOH, XYYPHOII 30XHOJI TEKCTHI Ayp Oue XYHUiH
aMbJIpaJiblH Xeper 3ypar OOJK, TYypBHJ OWEHIH aMb HACHIT WIPYYJIDX, aMb HAaCHBI YHD
OPTTHHT XallH CYBOIWIdX KUY HAPUHH OyAJMAaHT HUWTMUHH axyWr Tycraxk, OHLIOW wLar
OPUHUHA COEN TYYXHMUH aryynaxyyHbIT YYyIIaxblH Xopariyyp Oomx Oyit” [3] yupaac oHOX
OIYYMIKIIOTUUA, AYp OYTIOXMHH Uyxall YaHaphIl sIMArT aBu y34dr OaiiHa. Jlyp OyTaontuiin
AMIKWIIT O0JT XYYPHI 30XHOJ OYTIINTUIH UX aMIKUIIT MOH 'K

2002 oHBI XYYPHAI 30XMOJBIH MIYYMKuA ‘“Yyraan uyanap”, “XyHJIdr y3201 -T
IPIXUMIICOH TyXal IIYYMK Oryysdi oyioH OaitHa. “LLWHD SpuHMIA yTra 30XHMOJIBIH VYA H
OYT?3X OIOYHY CATIAIXYHI Xamraac Miyy WIPYYJDK 4ajicaH Hb YT YHJICID 3P3X yTra 30XHOI
60mH0” [4] Tk AntanOarana “MOHTOJ XYYPHAIT 30XHOJIBIH XaHIT CyBAITWINT  -123 OTYYIDKID.
IuH? 5puHAN XOrKUITHIT YprunKinyyicaH 2002 oHbl MOHTOIT X3193pX XYYPHAIT 30XHOJIBIH
OIYYMK Hb XYHUH MOH YaHAPBIT dPIIXHUIIAXK Tajaap yJam 'YH3THHPAH, Ayp Oy TIITIA XYHUH
yyraaj yaHap, XYHJIIT COTIIMAT TOAPYYAaxbIT 3a/1J1aH TailioapiacHaap HX9X9H aM)KUIITTal
Oaiinaa.

XYH, HUIIOM OpYHMHJ OPIIUH TOTTHOX, ©COH OOMKHMX SBLAJA, XYH YaHAp, XYHIAT
COTIIXYH Hb XyBb Oue 0a OpYMH TOHpPHBI HEJeereec yia Mi3maradM Oyl Gonmor. OpumH
amMpJipax SBLAJ XYMYYCHHH Y3371 COTIMIr3d, YW aXKwijaraaraap JaMyKMH XYHJIST IIHMHK
Hb asHzaa rapd UpAdr. MHrXam9 myya ToApox OuIll, sMap HATOH XYUWH 3YWIMHT adaanard
00JroXK, TYYr?3p AaMXKHH WIBPASL. JKHld Hb: “Xex-YyiablH “OBreH TyyX Xyyduc sipua
10y? OHOerniiH 3a1yyc siHaraa IMBHI? 10y? “Xap mapblH epTeHIl -T YHIIaaa  IIX eryyiIdija
“Tap ox OaliranuiiH TaHcar apuyH, XYH YaHapblH asH/aa OPIIMXYUT Taalraax, XaMIHiH UX
OpILIeOIT TYPI9p OOOUT axyiH ajrBaa XapraaHblr yyaamMuwiaH Oartaax Oaiaar. Taraom 3apum
Y€ IIAIHbI 9P3MTIH, 3apUM Y/ HUUTMUIH yXaaHTajl, 3apuM yeJ OairanuiiH Xy4uH, 3apum
yeI HUHTMHITH XYYHI9P HIIPI3]] POMaH XaHarap X0O0COH 0ereeTe XxajayyMcar JyjlaaxaH B
asic oIrocoH Om?. TYYHUIT 30XMOTYHMIH XYHIIAT XaJlaM>KIIajlbIl TaH3ranard rak y3k O0IHO.
Yy Hb, XYH YaHApbIH TarTaH] HABTIPY OONIITYH 6pee I'¥K YI'yH, oM XapwiIlaH HIBTPIX
xaajra Oaiaar axad” [5] Tyc eryyasMKu AYpURH OyIIHaHT YaHAPBIT HAPUIH 3a1aIK, 1YPA
LIMHIIICOH XYHIIAT Y3301 J1 TOJ 3YHIMIH XYYHI9P WIBPCHUNT yYyNAJICaH Hb IYYMKI3TYUIH
JOYPI LIMHTICOH XYHJIAT Y3JIMUT XaiK OJICOH 0a XYHJIAT Y3J193¢ O0JICOH XYYPHAJ 30XHOJIBIH
XYYPH2JT 30XHOJIBIH XYHJIAT XaJIaM>KJIallblH IITUHKUUT UIPYYIICOH OaiiHa.

Jlurppuaruite “YrcuitH ypan Oapwiira, y39MYHMH TOPXTdH 3ypar “Hap cyyapwuiin
3aBcap” TYYBIPT TIIX oryymand “Taraxa’d HUUrMUNH 30puni TAMIDI, XYHUH MeC daHap,
XYH OaiirajuiiH 30punil MOPTOJI06H, XYHUH YHIIBIPIDIUIH XaMaa OyXuid akusuiaraa sxnd
XYHHUH Od1T> YaHapblH HApUWH OyIJIMAaHT COPATIAI 33PTUir 3yparnaaar. 3oxuord “om”-
THIH WIPYYJIIT ypaM COHMPXOJITOH OalArviiH MIaiTraaH 4 OOJOB Yy, OJOHX 30XHON[ Hb
“On”-TUIH ypaH WIPYYJUIMHAT YyXaTdWiDK JAYPCIdH Y3YYJATI9P3d YpIarduiH HATOH dyXail
xeemuenaen oonronor MoT” [6]. YYHI ITYYMKIATYIIC 30XUOTUYUITH XYHHUH “OW”’-THiTH YaHapBIT
IPIXUUIATHNAT TOAOPXOH 3aaH HOTOJDK, XYHUH “eBep Oue”- MHH HMIPYYILIIIP TOJUIOAOT
OMWIATUIH X3B HaMOBIT HOTOJICOH Hb XYYPHAI 30XHOJI OYTIIJ193 30XHOTY00C OJIOHX YeC
XYHHUM TOPOIIX YaHAp, MOH YaHAPBIT TOAPYYJIAXBII FOMIONOT IICHUUT Xapyysnkdd. XyHUHR
©BOD YaHAPBIT HIPYYJIAX Hb 30XHOJ OYTIAIIUIT XYHIIAT IUHXKTIH Oonrogor 6aiHa.

uH> 3puHUM XYYPHIIT 30XHOJJ yyraad Y3JIUHH ypcraja WIT AIr3pciH OaifHa.
VYyramd y331 Hb XYHJIAT COTTANTIH XYHUUT OUUMXOI YHIH OOAMTOUTOOC YYCIX OOIOMKTOM
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OOJITOXK, MYPUUH XYHJIOT COTTAIUHUT TYH3rHHM Oonrok erusd. 2002 ol MOHron Xamaspx
XYYPHAJT 30XHOJIBIH IIYYMKHJT yyTraid y32IToi XaMaaTcaH HAT9H IYYMKIII JaXUHTaa rapy
up3B. Yyrajaud y3JIHHT 9PXOMIIDH 30XHOH OYTI9X Hb KHHXOHD “XYyH’-I' 3ypamiax 4aJcaH
Oaiina. JXKummanoaom: myyMkiard YiaaHOaarapblH OMUCOH “MOHTON XYYPHIII 30XHOJT 1aXb
yyraid y331 — B.30pHUrTeIH XYYpHAJT 30XHOJII3C OTYYIdX HB™ DX Oryyauiy “Yyramd y3an
Hb axydd Y3JIMHH X9B IIMHXHUT OPYUH TOWPOHJ XOB HIMHXKUT AYp OYTI9X yIaMKJIaiT XdB
3arBapbir 9BAYK, HAPUHH OyAJMaHTail ONIOH TalT OHIUIOr OYXWH ©BepMel] 3aH YaHapbIT
gyxagwiad Ouagdr. Top Hb XyBb XYHHH OOIUT TYPLUIATHIT SPXOMIIDH, KIKUT CAXKHT, 610D
TYTMBIH YaHapTail HapuiH 3YWICHHUT 3ypariaaar Oeree, nar yed yaHap, TYYX4 YaHapbIH
30TCOLI0OC XYYPHAX OWI, XapuH Orai JKUPUHH JOyHJAac aMbJpalblH YTra YaHapbIT
ToApyynaxaap xeeuenaer. b.30purtein XyypHa 30xuoi gaxs Jlam, Opasna, ['pan, lyryi,
Xapxyy, ['oo, CampH, [yynaa vap 6om uiiMdpxyy Aypa Oartana. Jlam Xomuirasp HUUTHITH
QKW aKWICAT, reeMepd Laiaran 3aHTaii 00JIOBY, T'YIC, AOPOH HOMOM, 3CIPTYYIUIHIH
30pUITYH 39par Oyypaii TanTaii 6aiinar. Dpadnd, Lllyryii, ['9paa Hap 4 XyBHIH alIur TyChIH
TYIJ] aTaa >KeTeeTdH TAMIPIIAST 00JI0BY HOTOO ITIIIMUHXI? 3011 OyC yupals ep 30e1epy,
XapWIlaH yy4duijar HapuiiH OyinanT tantai. MiiMa33c 31ranp Typuir 3epar ceper TallbiH
XK sUITaxblH apraryi rom” [7]

[Iyymkidrusse  yyrand Y3JIMHH TYYXOH TOMBEOJUIBIT HApPUMH TOAPYYIK, TYC
XYYPHJII HIBTIPCOH OBOP OMEHMWT Y3YYJICHUMI XOIDKI3. Yyramd y3iuidH Xd2B HaMObIH
AMJKWIITBIH TaJbIl TypACaH Hb OYP OYT?IIXDI HApUiH 3YWIMHH Tai] aMKHITTald OaixbIr
TOJIOPXOWIKI?. XyBb XYHU Oued yaHap, Oalraiiar 4aHap, XaMruiiH 0ipooc “XyH33p YHIAC
Oosroor” TOHNrUUT Xapyyinkad. “JKuuxsH? “yyryy Ou” 0on cailH Myy XOJIWJIJICOH, HApUIH
OynnuanTaii nory 6osox oM. Jlypuiir texmMeep XyBaapuiax Hb XyYHHI YT YaHapaac TaxuiK,
XYHHUHT caxuyc Oyroy yetrep Gonromor” [§]

VYyran yanap Hp Oaifraimmar »am ECbIl XYHADTIIIAT Oa Xd3pAT YUPHIH asHAaaHbl
XODKIUUT APXOMIIAAT OO0JI0X00p AYPUHH YHOH MOH YaHaphIl Y3YY/DK dajaar Oereef,
©BOpPMOIl IIMHKUHUT TOBOMITOXO0/ AaBamrai Oaiar. 3o0xuord b.30pUrThIH XYYpHAIT 30XHOI
JlaXb JIYpA 33 11T XUHK, 6BOP YaHAPBIT SPIIXUNAISH, XYH] Oaiiar, HUHXWH, 6pOBY, aTaa
’KOTO0O, 3aHAJI XOPCOJI 30pIT yyTrall YaHAPBIT YPaH 3aaJKd).

Bboo pyns! “T.111apaBxaMIbIH 3aH YaHAPKYYJUIBIH XYYPH?JI 30XHOJIBIH TyXail eryyisx
HB” X oryymuid: “/loMOomior 30XHOH OYTI2AT, O ANMIH apra Hb TYYHUH 30XHOJBIH
yTra COIBUUT OanapxaiuryynaH Hyyx Oadican 00J, XYHHH JOTOO YaHAPBIT yXax Y3YYJICOH
3aH YaHApPXKYYJUIBIH apra Hb YHADC 3p3X yTra CaHaaHbIX Hb SILCHHH TyCaJITHIH LPTMHT WII
rapraxsd. “XyH rard dyxam simap oM 03?7, “XyH 93!” rax acyynr 6a 001I0rommpiIoo
Taiinbapnaxaa 3aH YaHAPXKYYJUIBIH apra Hb sIB L1aB 30XWULOX, XYHHH HUHTMHUHIT TYJIXOH
yparuutyysok 6aiiraa XyMyYyCHIH JKHHXHD 30PO6T 30XUX XOMKIIHA ADITIK, XYHIIC OOICOH
OJIOH acyyIJIbIH JKMHXOHD YHJACHUT Taii0dapnaxbir 30pbcoH OaitHa” [9] XyHMId TyXail TYH
CyJaJlK, 3aH YaHAap)KyYJUIBIH apraap XYH XYHHUI 30pee, 3aH apaHIIH 0a JOTOOJ COTIIIHUT
Y3YY/DK 4aacaH Oereej HAH caiiH “XyH’-T OyTasx Tyxail caHan A9BUIYYJICOH OaiiHa.
OMHOX 30XMOH OYTINTHIH aprataii aaui Oyc 3aH YaHapbIH apra Hb XYHIIC YYCHK, XYHHUT
YyXaJa4UIDK, XYHUHUT )KMHXIHIAP TyCracaH IICHUNT XapyyJnKa).

Mescenuii “YpaH 30XHOJIBIH YPAIAT AYp 0a TYYHUH TOO CyBHITBIH YHD IPH TIX
eryymu “YrTra 30XMOJI ypyiar Hb 36BXOH XYH TOPOJIXTHUH TYYXUHr “ypmaraap Tycrax”
YYPArToi Teaui N OaiicaH Oumi, YYHHE 33parmdarap 0ac XyH OpLIIMXYHH ©Bep TepXx,
yyraja OalanbIl TOMADIVIOH Xajranax, JaxuH WIPYY/IdX dvalaaBxuTail Oaiicaap MpCHHHT
9HIPAC XapK OOMHO. YPIrIda TypUHT eBep XdB HIMHKHUNWH YYJHIIC MOHTOJ YpaH 30XHOI,
SUTAHTYSIa 0JI00 YEHIH MOHIOJ XYYPHAJI 30XMOJ AaxXb yIUpall XyBbcal, y10aa MOPUIT Xaix
0ot 6ac u mWMHA HArAH Xapaa yur 0onox om”’[10] Tyc eryyiasmKku yparasn AYpPUHRH roo
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CYBMJITBIH 3P3IXUIIIDXI3p AAMXKUH, YTra 30XHO0J ypiar Hb 36BX6H ypijaraap Tycrax Oui,
XYH OPIIUXYHH ©BOp TOPXUHT TOApyyaax OOJHO TIATMUT Y3YYIDKI3. DHA Hb yIra ypjar Hb
XYHUH MOH dYaHapaac YYC»K, YHIH OOIUTOMI 3PX3MIIDH ©BOpP TOPXHWI Y3YYJHD TIATHUAT
TOJLOPXOMIIK??.

Epenxuiia #b 2002 0HBI MOHTOJI XYYPHJI 30XHOJIBIH IIYYMKUA XYHUI ©Bep dyaHap,
XYHJIAT COTIANIUIT APINXUHIICOH OTYYIIDIMKYYA OJIOH Oaiix 0eree] MmIyyMKJIArdsdC XYHUH
MOH YaHap, TYPUHT OYTI9X3 XYHUHT X3pXdH OMUMIIDX Tyxall cynanraa epHYYJICOH OaliHa.
YyH33¢ 00JICOH a4 XOJI0O0TI0I MBI AYP OYTIINTI YHIH OOUTOMUT SPXIMIIIH XUHCBIP axyiH
CYYPHH J193p 30XHOH OYT3I9X KOJIOOIIOTO XaHTacaH 0eree 1 yTra 30XHOJbIH Cyyph 3apUMbIH
TOTTOJILIOOH/I AIIUITal.

(Xoép). XyHuit XyBb TaBUJIaH, YH? OPTTHUIT OMUUX TyXai

XYYPH?I 30XHOJI CY[UIAJIBIH TYH3TMMPANTINH XaMT XYYpHAIT 30XHoinuup “XyH -T
yiaaM aHxaapax OOJDK, XYH 4YaHap, XYHHH YHD LPHHMUT OMYMX acyymjbIl OOMONXHUHIIKI?.
“Caiin 30xu0J1 00J1 XYHUH XyBb 3asiar OMYCIH Tajiaap OyTaMKTIH Oaiimar rom” [11] ApabiH
amaH spuann ‘“Teenee;] TaBbcaH OKe, TOOJIOO] TaBhCAH HAC™ 33P3T XYBb 3asaHbl TyXai X3l
Oaiix Oeree;; MOHIOIUYYIl XyBb 3asiaHbl yxamcapTai Oaiinar. MiitM33¢ TypuiiH XyBb TaBHJIAHT
3ypariiax Hb OYXHH JI LOTLOA HeJIeenaer. XYH YaHap Hb TYPHIH XyBb 3asar OypasayyJicoH
Y SBIUTBIH OYXHH JT siBLAa Oalix 0eree[ XyBb 3asaHbl XOIKWI XyBHpaIl HOJeeer. “XyH
YyaHap - yTra 30XHO0JI MOHJIDJICHH 11araacaa eJiree 00J1ToJ aani Oyc YT Xapaacaac y3yyiXxadp
OPOJIZICOOP UPCIH 1OM. XYH YaHap 00JI XyH TOPOJIXTHHUH aJiryycHaac suIraraax OHITON ITHHK
oM.” [12] MitM33¢ XYH YaHapbIH TyXail 3p3IXUMIANT Hb IYYMAJIDIYAUNH aHXaapyylTai
acyyzai 00JICo0p HpU?.

XyH ya"ap, XyHu HaHAH yaHapbiH Tyxai L. Ilonmonruiin “Hap cyyapuiin 3aBcap”-
aac HaJaja COPITICIH 3YWIC” X eryyadn “MoHromuyyaslH XYHUI HaHJIUH YaHapblH OO
caiixHbl OapuMIKaa Hb YHOHY LIyJapra, acBap Laiiran, ereemMep Tycd 3aH YaHapT Oanar oM.
Jymaaruiin Har3H eep”-T, “HAM Xo19H Xsnracaapaa manTax JaHnaa Haaliaa JyHITYYIK
Oaiinar” ([lymaaruiin 0010J1/1)-UiiH [TaaHa MaHaX TaBhCAH XalpbIH HianTar Oakraa oM. ['31an
HAH YyXaJl HBTOHTAIP Ta3pbil’ HUHITAI IIyypcaH rayisyy Iyyprarail meHe, oue OueniHx?)
WITYD9D HOT HAITHID aBapcaH yuup oM. Y YHJ ereeMep Tycd apaHIIuHraac 00JICOH aMb HACHBI
epTer y33T rapu OariHa” [13]

HIyymskimaranac acBap maraaH, Tycd ereemMep Oaigar XYHHH T00 CalXHBIT YHAJIDH,
aMb HAaCHBI YH? OPTIHIT TaiiXyyJlCHBIT MartcaH OaiiHa. Xaiipaac OOJK aMb Hac epTerTdH
00JII0T TIATUIT Xapyylka3. “MoHT0 XYH 00 epadc XaHuacaa XaHaapy, XaKyyraa HyJapax
€cryli, XxapuH eH4YHe® OYYBIIIK 3LICIHAI TITIIK SABAATHUIH YUHp 3PI3H XOPBOOJ 3PHIH
HAPI3p “I3r OYTAH aMbTaH 'K AyyAarjax HUPCIH ydyuprall axadd. DH3 001 amblpalibH
YHSH - MOHIOJ XYHUH ep LailJIraH CITI3J, SHAPAHIYM HAMYYH caHaa - XYH YaHapblH 00
caiixan MmeH” [14]

MoHros XyHull ereeMep 3aH, TyCd CaliXaH CHTIAI Hb XYYPHJ 30XUOJIbIH 30XHOJI]
TYH HIMHTYK Oalraar myyMKIDTYI93C caifiXaH Tycrakdd. JHD OHbI HMIYYM)KHI XYHUH YHD
OPTTHHT 3PAIXUIIIIH OMUUIIINKID THX Y39IIT U OJIOH rapy OaiiHa. BysHTOTTOXBIH “TIHTIpTI)
TOOPCOH JICYYA TYYKHUT YHIICAH OWITONT T3X OryYJII: “30XH0IY X)MUHTrI3p OYpMOCOH
UPIIHUI 30TCONTON 30TCCOHTYH (YHADCTHHH 30TCONTOA 30TCCOH Hb TOAOPXOH) 0O0I0BY
9ara3p OaaTpyyablH OMe AIPX MPTIHUK OPTIHHUT HOTOJDK, T3 HApbhIH OMEdp MIIPCOH amb
HACHBIX Hb 9X XYY XHHTI9/ TYYHDIC YHIICTIHU 33pIAT FO0 CAWXHBIT HOTJIOH OMYCHH OaliHa.
OH? Hb OHIOpCHUH NaliHBl CHIIBT TYYXAH ypaH 30XMOJIBIH YJIC TOPUHH OHTe OyAruir
3aJIpyYIK, XYHHH aMbJpaJiblH ©BOp AaBXapra Jaxb OPIIMXYIH TATWIMITUHT Xapyynas.” [15]
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YYHI myyMKIDTY 30XHOTYUIH “UpraH’-uil Oue N33pX YHIIPI OpTIUHT HOTOJICHOOC ©BOP
r00 CalXHBIT XapyyJDK3d IATHAT HOTOIKIY. XA3H OYXdH XyBb OMEHHH OPTOTTIH TIIrHHT
LIYYMIKIITY OTYYIDKI).

Ononrwuiin “/lex” poMaHbl XYYPHIIMHH COTIXYH -1 “DHAXYY SBI 00T XyBb 3asaHbl
Hyrapan OYApd NuiiH sBI, Iyypail XyBb 3asaHbl TITHYYPT rapaxjiaa UTrdJ OsuixaM XeHToH
JIPTKHH OalicHaa Xecep O4MXI00 HaM JIOITHOJIOT OOJIK, JaXHH XYpXpad OyyX HIUT JOTTIPOH
LIMPYYCI3, LUACTID HO300POH FAHXCaH FYHUIT asic 00K WIdPAAT. DH? 60 QYpHIiH aryynra
OYTIHMIH XOT XWUHTI3 CITIUIMHH OYTUUIH Xer Xo€p HUMDK 00AHT, XUHCBIp X0E€p yycaH
30XUIICOH Yyp ambcraar Oypanayysnk €ctoii OypaH OYTAH “XyBb 3asaHbl Halpall Xerkum”
00J1coH OaitHa.” [16]

YyYHI HIYYMIKJI3T433C TyC XYYPHIT 30XMOJ JaXb AYPUHH OHIepYYJIC3H JOJITHMOH
JaBajiraaHTall YWJ SIBAJIBIH aBUUpPCAH Yp HOJOOHOOC OOJICOH XyBb 3asaHbl Hyrapan
OYApAIUIAT HIPYYIDK, OYpAH OYTIH XyBb 3asiaHbl XOr' asiChIl OJDK XapcaH Hb, XyBb 3asiaHbl
Tyxall OMYJIATHIH YyXaITdIaIbl 30BIIOOPCOH OaifHa.

Xex0apbiH “UWH 30pUTTHBI YIHJIC aKWIIaraanj XaipelH asc ysHrapaa — “OTo4uiiH
Xaip” GapuMTaT TYYXHWAT YHIIAa " IdX eryyid “Sr uiiM OalicHaac TYYHHIA aMbapall, aKui
YHIICOI XOMUATIAp TyXallH HUMIAIM axyil Oyioy XyBb XYHHH LIalNTraaHaac Hb OOJIK, TYYHHH
Xalp CATrUIr3 Hb 0ac CIBTIH MIAPXJIAX SBCAH OHTOPOJITTIN OOJIOBY, TIP KK YHIICTII
MOH JI YyapMaiixaapaa yapMail>k SMUMJITIOHUN a)Xui, CypraH XyMYYKJIMWH a)kjiaa caltap
Cypd CydJiaH, HUUIOM HHUHTHA XalpblH asicaa ySHrapyy/nK HUpidd. Apramkaa 005l HAIDH
3ra1 KUPUHH XYH oM. “OTOUYMIH Xalp” TyyKMJ TYYHHH 3T3J1 )KUPHUMH Y aKuijiaraaHsl
OMYMITIIIAD JaMXKyyJlaH, XYHUH aMbJApaliblH aryy UX OIOYH CaHaar YyAJIaXbll XHUYIICOH
sIBIIAJT Hb, 30XMX aXyW4 yTra aryyniraraid 00JicoH canargana.” [17]

Oran KUpHH AYpUHH OHe A39p33C TYH YyTra Yyupbil CYBITYMIDK, Apramkaa
XOIUIrI3p SHIUHH XYH OaiicaH 4, @epuifH aypTait GaxTraii MIpraIAdT XYPIIHIDD Yaiaapaa
YapMmaiiH, YH? epTer XyBb HAIMPI? Y3YY/DK OaifHa MdCHUMT xapyymkdd. WMidH y3sam, 2002
OHBI MOHTOJI X2J199PX XYYPHJT 30XHOJIBIH ITYYMXKU XYHHI XyBb TaBHJIAHT OUUCHH Tall 139D
LIYYMKIIDTYH]], HAPHWH 3aJ1aNT XUHCOH OaliHa. YHASCTHHUN COEN COTTINTIIHUN Henee Oa
XYHUHT YHIPC OOJNTOX Y32J ypCTallblH HONee YWIIAN Hb CyJalraaHja 4yXal dX CypBaliK
MaTepHuall XaHracaH OaifHa.

(I'ypaB) XyHuil 10TOO COTTANMMUT AYPCIAH, AYPUIH COTTANUNAT dyXaTdwiax Tyxai

XyHMH yyraja 4aHap, YH? OpTTHHI OMYMX Hb JYypUNH CylairaaHj XyBb HAIMpPI)
y3yymxd). Cynanraanbl TYH3THUPIAMUT garaiafgaH XYHHM MOH YaHapaac XYHHH COTIIUNT
aHxaapax OOJDK, AYPUHH COTTAIMMH XYYPHAI 30XHMOJ OYTI9Xd/ Y3YYJCOH HOJee YHIAdI
TOJ| OOIDKA3. JlypuiH COTrAII, ypamc CITIAI, afuil OyCc HacaH Jdaxb aauil Oyc CITIIIHUIH
XOJIOJITOOH 39P3T OJIOH 3YHI XOUIeNUHT MIYYMJKIAIYWJ TOApPYYJIaH Traprax, CciTrod,
COTIIJIMIH XyBHpIIaap JaMKHH YIIT SSBIJIBIT XAIXOH X0JIO0K O0THO, XapuH 1YY/ TOOYHX OWII
%33, JlypuiiH C3TIa/Ira3, JO0TOON COTIUMNHH XyBUpPAJ XODKIMHUI dyXaimdjaX Hb XYYPHAI
30XHOJIBIH JIyp OyT33X 0ac HAM3H aMKHJIT 0ereej CITIANT 3YUr ypaH 30XHOJII XIPITIAXII
y yingon y3yynsd. JL.bamkapransa “Ypan TypudH 3TrI91 Tax MIMHXKIIC YYIAIX ©BOPMOI]
9p3I Xeeuenjesn - 30XHoyd JIMTIPHTURH XYYPHJT 30XMOJIBIH 30XHOJ JaXb ypaH AYPHUIH
eBOPMOII IWHXHUIH TyXail eryyisX Hp’ IaX eryyiain “TyyHuil sarssp 30Xuoil 1axb ypaH
IYPYYA Hb Xa4uH JKUTTAU, aXyd aMbjpaia Oaik OOJINTYH, YHIICAH XYHJI Xa4uH XKHUITAH,
XOIIWH JOMIAIITIH, naamwiban Oyp yi ranryynantail caHargax aBy, )KHHXDHD COTTIXYHH
Jlanjax, y33J1 yXaMCpbIH JaJIJl HYYLl YaHaphIT yXaapaH OMITroX THUIL AATryyJK, W Y33TIJIMHH
3epuwieep NaMXKyyJiaH, MOH YaHAPBIH MXKUJICIJT XYP3X aprbil CYBIYMIDK Oaiiraa roM.” [18]

-133 -



Ipoam wunscunrInuii ouuuz Ned (2025 Ne2)

Iyymxiard JIMrasHruiiH XYYPHAIT 30XMOJ 1aXb JYPHUIH OHLIJIOT IMHKUWT 3a]1aJ1K,
9TTI3] FaK IUHKUIH 1aaHa O0aliraa “XyH”-MIAT YHOH OOIUTOMTOOp Y3YYJIK 4ajax COTIIXYH,
Y32J1 YXaMCPbIH JaJIJ] YaHAPBIT Tapraxdd. “ODTradn rax’” NypUiH [aaHa aajjiariax Oairaa
yXamcap, COTMIXYHH KHHXHD HYYLBIT HIPYYJDX Hb YHD OPTTUiH OHendi1 OOJHO TICHUHT
TOJOPXOWIK33. DHA Hb XYHHMM Y3311 yXaMmcap COTIIXYHH CYBHITAA XYYPHII 30XHOJIYI00C
XYUHIICOH OaifHa TACHUHT MAI3K OOIHO.

YyH99¢ ragiHa caTranac O0JICOH Yt aXKniaraaHbl XOTKIIMIT 4 WIPYYJICOH ITYYMK
ouii. Capnaaruitn “bsiuxan [aHCYX”-MiH DYpHHH XYYXSMIST COTIAUUHH 3a/1aiT’ Iax
eryyima “MeH 4 HUIrIM, OpYMH TOUPHOOC OJIFOCOH IPXAM J133]] X618JIMOpY OOJIOBCOH 3aH
YyaHap, IypILIbIH HIP3J1 00510X €cToit “bsnxan [aHCYX™ I9X 30XHOII, HD aCyyJIbIT TOITY00P
TycracaH Hb [aHCYXWiH ayp OYT?I3Xd1 OJCOH 0ac HATIH aMKHIAT T'HK TAOMIDIIDYLITIH.
Hopxxmaaruiin spuaHaac coHCOXoA 'aHCYX ypyy[caH CypruiiH apaac XYpC3H Hb XaWprai
OHYMH I1araaH Xypraa 0apbX aBUpaxblH Ty akdd.

7-8 HaCHBI XYYXUWH VI X6]U16JI Hb YHJICIHIY 6OPUIH 30PUIITTON 06ree 1 THIHUM
canan 00701 Hb OMed JaacaH aKuiularaa SpXIId»K 30XHUIYY/DK Yaaax COTIILUUNH YaaBapTai
OOJICHBIT MIPPXHUIAIIX OO0JIOBY, THAHUN 30PHITO Hb TOMUYYJIBIH OPTIUIH OapuMiKaaHaac XoJ
OHJ100 Oaik Oostox oM™ [19] ILlyymskiaardssc aypa 3a1ait XuHcHIp Osixan [aHCyXuiiH
Yil axuiiaraaHaac TyXailH HAaCHBI XYYXIUHH COTIAUUHT aXHUITIaH CyBbCaH 0a DHOIXYY
COTIINr?? XYYXIdA OaliBan 30XHMX YaJBaphbil' 3aaH raprax’?d. YYHI3C TyXallH HacaH JIaxXb
XYYXAUHH COTIAI] Hb Y ayKUiutaraar X3pXdH KOJOOA0XK Oairaa TICHUHT HIYYMKIIATYIIC
XapyymKaa.

JlypuiiH TOTOO/ COTTANMIH YHJII SIBIUIBIH XOTXKHJI XYBUPJIBIT asHiaa WIPYYJK 000X
OereeJ1 cITraM33¢ OOJK XYYPHAJI 30XHOJI OYTI3X OHre asc copror 0ok waaHa. JlypuiiH
JIOTOOJT CATIRI/T ypaMC CITIAI, TOPONIX YaHap, YHAICTIHY yaHap 33p3T OJIOH, OJOH aJuil
Oyc coTran Oaigar. DArdpUMT TYC OHBI XYYPHAJ 30XHONYI00C 3aJJIaH Y3YYJDK YaJcaH
Oaiina. OtronOaspeiH “Xopbayraap 3yyHbl HasaZ OHbI MOHIOJI XYYPHAJI 30XHOJIBIH TypUIH
JOTOOA €PTOHIT” IdX OryyJndia “Ypam cITrdddp HapcaH XYYPHIII 30XHON Hb AYp OyTIIX
Oyr0y YHJI SIBIJIBIH KYXKUIJIAT MIUHXKUANUT XOeUeIexryid. Tonarsp Hb HUATMHIH TOMOOXOH
Y33I371, aryy MX yTra c313B (3H] TOJIyy HUHIDM, yJiIC TOPUMH XaHIJIArblH Tanaac sipbx
OaliHa)-T XOHeXK YaJarryid 4, OMed MOTLBIH YHIHY Oaial, ypaMc COTIm3p XYH OyXHHH
MD3JI3pY OJIJIOT Xap COTIAIMMH YSHTBIH XOBUMMIT HOPTUYIDK Oaliiraac HOIOOJUTUIHH XYUTIHH
0aibk, ryHsruit roo taamaain oiarofor’” [20] Tyc eryyasig XyypHIT 30XH0J OYT3 J3X ypaM
COTIIHMUT YyXaldMJDK Oairaar WIDPXUAIDKII. YpaM COTIAUHAT dyXaiwiaX Hb XJIHUTIIp
TOM XIPIT XYBBCIBIT OYTI2K 4aaaxryi 001084, “XyH’-T' Y3YYI9X3[ OJOH] 30BIIOOPOTIOK,
XYJIP3H aBaxyHIl JypUHT OYTI®K 4aJax yupaac 3H? Hb HAT X aM)KHIT MOH XOMA3H Y3KI9I.

baarapein  “OtoyH caHaaHbl [OATONT, ypiar WIPYYIIURH — XOeleiaes-
C.Otronbaspein “Jlen” poMmaHbIT yHIIaan XdaMa3dX eryyinna “Oun Llyypaiin y3am catran
OasicaHTyl, PPIXUIIIIT XYCUT TYYp3H Oatican rom. CyyJuiiH ©JIpyyI31 XYCI3H X0e1e11e1
Hb 3aMXpaH CYHMpu, OIOYH yXaaHbl Tapuirai]l YHaX, yinan Oyxumaani, xapamcal ryTpai,
XOPCOJI XWJIATHAIUHH OJIOH CITIAITD CY/DKWIIPH OpIUX 0051100. CHTrHMH XyBHpIIaac
IYpC XyBHpaJl YYCYK, XYKUP TIICOHH TIPIT Hb yparmwpk Oaliraa mwr, yxapd Oairaa mur
00K, 32911 193pX 10y OYXdH 11eM TOHTopu’?. bonuT axyiiH anuBaa OyXdH, Xap LaraaH LeM
TOHTOpPOB.” [21]

[Iyymxisruy [yypallH Y3371 COTIAAMHAH XYBUPAITHIT Y3YYJDK, Y33 COTIAJIMIH
XyBUpaJTaap JaM>KMH rapd UpCOH YT sBJal, 30XMOJIBIH yTra caHaar ToAoTrox?3. ypuitn
Y3371 COTIAIM3HUNA XyBUPANT XOMKWITHAT HAPUWH OHOBUYTOM 3ypamiax 4ajax Hb XYYPHOII
30XHOJ OYTIIXYHH OYXHUH J1 OTTION HOJIeeI0X 06ree ] YIr3p YHII SBIJIBIH YYCIJI XyBHpall yTra
CaHAAHbI UJI TOJ TYCraraax 33prUuir UX3J HOJIOOJIHO MICHUUT LIYYMMIIDIUYUUH X3I3XYHUIDIC
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y39K OO0JTHO.

WMIHXYY 2H3 X3CTUNAT €pOHXUI]] Hb aBY Y3B3JI, XYHUI MOH 4aHapaac rapAax JaXuH

COTIAII, COTTAUIT yyXaiduwiaH cyjgancad Hb 2002 OHBI MOHTOJI X3JI93pX XYYPHAI 30XHOJIBIH
LIYYMKHIH OHIIOT aM)KHIIT 001K OaliHa. XYHUI MOH YaHAPBIH TaJJl pyy IYH3rHUApY, “XyH”-T
OYT29X Tyxall AYpUIH COTTANUIH cynanraa Hb 4yXal Hellee Y3YYJICHUUT cyaairaa rpuiiK

yaJHa.

MeH yaHapaac CITIAXYH Y33J1 yXaMCPBIH CylaliraaHj] TYH3THUPCOH Typ OYTIRITH

“XyH”-T ynam wiyy XYHIDTIOH aHxaapd Oadraar Mon»k 0omHo. JlypuiiH cOTruuMiir 3aiax
Hb XUHCBIP MOPTOO “YHIH” AYPHUHT LIyyH OyTI9X3/ aliurtail 0eree ypaH 30XHOI CITIIII
3YHH YHIUTHIT aniaxaj 10XeM 00Iroxa?.

10.

I1.

12.

13.

14.

15.

16.

17.

HOM 3YM:

C.Otrondasp: “llIuH> 5prHUI MOHTOJI XYYPHAJ 30XUOJIBIH QYPHIH cyanan”’, OBep
MOHTOIBIH CypraH XyMYYKIUIH X3BIUiH Xopoo, 2006, 12, 1-p Hyyp
BRIFEg: CSCEEWHRE” , ESHE BRAL, F, #2137,
Anranbarana: “MOHION XYYpHAJ 30XHOJIBIH INYYMIKJDIUHH XalAT CyBITWId”,
OBop MOHTOIBIH XIBIDIUIH Oeserieln, OBep MOHTOJBIH ap/IblH XIBIIIUHH X0POO,
134-p nyyp.

Xex-Yym: “OBreH TyyX Xyyduc sipuHa yy? YHIpHIH 3amyyc siHaraa mUBHI? 10y ?
“Xap mapslH epTeHIl’-T yHIIaan’, “Onep mauar’” catryyn, 2002 onsl 1-p xyranaa,
104-p uyyp

Jlurpen: “YreuiiH ypaH Gapuiira, y33MYHH TOPXTHi 3ypar “Hap cyyapwuiin 3aBcap”
TYYBapT”, “Ilunuitn ron” catryyn, 2002 onsl 4-p xyranaa, 96-p HYyp.
X.Vnaan6aarap: “MoOHToN XYYPHJI 30XHON Jaxb yyrampd y32:1 , “Antad Tynxyyp”
catryyin, 2002 ousl 3-p xyramaa, 30-p HYYD.

REEEE: S S R ERIRA R, S EHs T, FEEH], 11
2010 5. 30-p myyp.

Boo pyn: “T. lllapaBxkaMIbIH 3aH YaHAPKYYJUIBIH XYYPHJT 30XHOJBIH TyXal eryymisx
HB”, “AnTal Tynxyyp” ca1ryys, 2002 onsl 3-p xyranaa, 39-p Hyyp

MaeuiceH: “YpaH 30XHOJIBIH YPITIRJ AYP 0a TYYHHIA OO CYBHIITHIH YH? 1IPH”, “MoHroNI
X271 yTra 30Xuoi’” caTryyi, 2002 onsl 2-p xyranaa, 82-p HYYp.

Mamunnxyy: “Ton Gaarap, xalp cOTranr?d, WHHANAT OyTI9X”, “MaduHXYYTHITH
30XHOJIBIH TYYB3p (Aonooayraap 00Th)”, ©OBep MOHIONBIH CypraH XyMYYKJIHHH
XIBIIIAMH X0p0o, 135-p Hyyp.

Paruiicypan: “llIuH> >puHHMI MOHTOJN ypaH 30XHOJBIH IIYYMX cCymian’, ©OBep
MOHTOBIH COENBIH XABIIUNH X0poo, 2006, 10,37-p HYYD.

I{.Ilonmon: “‘ Hap cyyApuitH 3aBcap ’-aac HaJaa CIPITACIH 3yiic”, “AnrtaH Tynxyyp”
cotryyin, 2002 ousl 4-p xyramaa, 6-p HYYP.

J1.Xac6asp, W.DOpaauatasp: “Opamunuii 3yraa”, Xex xotbiH lllen man Oymart
X3BIIUIH XsI3raapT XxapuyniaraTr komnanu, 2022 on,12-p Hyyp.

Bysirortox: “Tyyx TaHMpT TeepceH a3cyyx’ - yHIIcaH oiironr”, Kupmuiin
ypan 30xuon ¢31ryyia, 2002 onsl 5-p xyramaa, 65-p HYYp.

Opown: “Jlex” poMaHbl XYYPHIIHIH COTIIXYH”, “AnTad Tynxyyp” cdTryyn, 2002 oHbl
1-p xyranaa, 27-p HYYD.

Xex0ap: “YUuH 30pHUITHBI YHIC aXWJUIaajJ XalpblH asic ysHrapHa “Otouniin xaip”

99 Ce

OapumTar J00KUIT yHIaam”, “Airan Tyaxyyp” ¢atryyd, 2002 onsl 3-p xyraraa,35-p
HYYP.
JL.barxapran: “Ypan DypuilH 5Tr351 Tax MIHHKIIC YYAIX 6BOPMOIL] 3P X006 161
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18.

19.

20.

- 30XUO0NY JIMIIPHIUIH XYYPHI 30XHMOJIBIH 30XHOJ J1aXxb ypaH AYPUHH ©BepMel|
IIMHKUIH TyXail eTyyIdXx Hb, “MoHTonbIH cyian” caTryyi, 2002 onsl 4-p xyraraa,
14-p myyp

Capnaa: “bsauxan ['ancyX”-uiH TypuiiH XYYX3[UIST COTIAIMNH 3aanaiut”’, “MoHromn
X271 yTra 30xuoi’” catryya, 2002 onsl 4-p xyramnaa,50-p HYYp.

Otronbasip: “Xopbayraap 3yyHbl HasiaJl OHbI MOHIOJI XYYPH3J 30XHOJIBIH JYPHITH
JI0TOOJ1 epTeHIl”, “OBep MOHTOJIBIH UX CYpPIYYIHHH 3pJOM IHUHXUITIIHUHA CITIYYT,
2002 onsl 2-p xyramaa, 56-p HYYP.

Baarap: “OroyH caHaaHbl AT, ypiar wipyy/uidd xeeuenaen C.OTron6aspeiH
“Ilen” pomanbsIr yHIIaan , “MoHronsiH cymian” ca1ryyn,2002 onsl 1-p Xyranaa,

93-p HYYp
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BHXAY-bIH 9B XAMT HAMbBIH YTTA YPIATUHNH TOPUH
BOJJIOIO XU MOHI'OJI YHIASCTHUIM OO0 YEUIH
YTT'A 30XHOJIbIH TYXAW T6XOM OMJITOJIT

Xo nun nun

(Gsop Moneonvin bazwutin ux cypeyyiuiin

Momneon cyonanvin 0930 cypeyynuiin 2024 onvl acnupanm
3025289419@qq.com)

Azyyneoin mosu: BHXAY-piH DB XaMT HaMblH yTra ypilaruifH TOPUHH OOJIOTBIH Jaryylai
J0p, MOHroN YHJIICTHUHM 000 YEHMHH yTra 30XHOJIBIH XOD)KWIJI OaJpayiblH XaHIaml rap4
upxa. Tyc 3oxuonn ronayy BHXAY-biH OB XaMT HaMbIH yTra ypiaruidiH TOpHH 001I10ro
0a MOHTOJI YHJDCTHHH 0100 YEHIH yTra 30XHOJIbIH XOKIUKH sIBII 0a ToiM Oaiinai, Henee Oa
XapHy TyCrall, YPraDKIDXYHII Xerkux 0a apra 00/J10ro 33par rypBaH Tajaac cynajicaH OaiiHa.
BHXAY-biH DB XaMT HaMblH yTra ypiardiiH TOPUIH OOUIOTBIH MOHIOJ YHJIICTHHUH 07100
YCHIH yTra 30XHOJJ] Y3YYJI3X HOJIOer I'YH3IHH CYIaK, TOPUIH OOJIOrBIH MOHTOJ YHIICTHHMA
07100 YEWIH yTra 30XHOJIBIH OYT33J1 AaXb WIPAJ )KUY MOHTOJI 30XHOJIYJIBIH TOPUIH OOIUIOTBIH
Xapuy TyCTajbIl 3aJUlaH [IMHXKIDXIIP IaMKyyllaH, HaMbIH yTra ypiaruiH TOpuilH 00I10To
Hb MOHTOJI YHAICTHUH 000 YEHHH yTra 30XHOJIBIH XODKWITHHT X3PXdH TYIX3H aXHUyJK,
YHIDCTHHI COEIBIT yiaMKJIaH O0aapyynax TyXail cyuiaH sipuiiiax, muH? uar yeuitn BHXAY-
BIH yTra 30XHOJBIH LIRIRIIANT AllIUTTall JIaBIalT XaHTaXbIH Ty FOM.

Tyaxyyp ye: BHXAY-biH DB XaMT HaAMBIH YTra ypiaruitH TOpUitH 00710r0; MOHIOJ1 YHAICTHUI
0/100 YEUWH yTra 30XHO0JI; XOTKJIUHH HeJlee

Tyc eryymnn CyesraruifH Haiipyyiad 30XH0COH “MOHTO YHAICTHUMA 0700 YEUIH
yTra 30xuonbH TyyX~ [1] xuiirasg JJopHOTIHIIpHIH 30XHOCOH “DMXIIAN XUMrsa Tainan’”
[2]-r amurmask, MOHTOJ YHAICTHUHN 000 YEUIH yTra 30XHOJBIT XOPhAyraap 3yyHbI 9XHIIC
eJiree OOJITOJIX YpaH 30XHOJBIT cy/uiaxaap 0oimk»3. OHOJNIBIH Tajlaac aBd y3B3j1, BHXAVY-
bIH DB XaMT HaMblH yTra ypJaruiiH TOpUHH OOIUIOr0 Hb MOHIOJI YHIICTHHUH 0100 YeuiH
yTra 30XHOJIJ TOAOPXOW UYUIIIMKAH JKOJIOOUIOr0 XaHracaH Oaiina. Cymnaxaap AaMiKuH,
HaMBbIH yTra ypJIaruiiH TepHitH 00JJIOTO Hb 0100 YEHHH MOHTOJI 30XHOYJIBIT X3PXOH XOTIOH
YKOJIOONIOXK Oairaa] 36B OHOBUTOM 30XHOH OYTIIX Y3IT, OPTIHHH Y3IITTIH OONT0XK, TOPUIHH
00ITOTO Hb TOC YHAICTHHUN COENBIH yaaMKIIai 0a IUHD YYIRITHHT XIPXIH axXUyJK, MOHTOJ
YHACTHUN MIMIAST yAaMKJIaNT COENBIT 0700 YEWHH yTra 30XHOJBIH OYTIUII XIPX3H
JITIPYYIIDXUNAT HIH CAH OMIT0XK OOHO.

Yiuuoruitn Tanaac y3BdJ, ypaH 30XHOJ Hb HUMIMHHH OOIUT axy#r Tycrax,
HUUTMMIH JaBIIWITBIT axuyiax YHIAITIH. MOHIOA YHI3CTHUI 000 YEUHH yTra 30XHoJl
Hb HaMBIH yTra YpJaruiiH TOpUilH OOUIOTHIH JKOJIOO0JIOTO 0P, MOHTOJ YHA3CTHUI HyTar
JPBCTAPUIH HUUTMUIH XODKJIMIUH Oaiijal, apl TYMHHH aMbIpalIbIH X3PATIRIT HOH caifH
TYyCra)<, MOHTOJI YHIIPCTHUI OPOH HYTTHIH XOIKUIITO] OIOYH CaHaaHbl XO/I0JITeX XY4HH 0a
OIOYH MOAIUIATUIH JI3MXKJIAT XaHTax erjaer. bac MOHIos 30XHOMYABIT YHIICTHUN OHIJIOITON
ypaH OYTI3JIMHT HOH HTIITIW 30XHOH OYTISITMK, MOHIOJ YHIICTHUH COENBIH TaTax
XYYHUHUT WIPYYIDK "ajajar. DHd Hb MOHTOJ YHASCTHHUI apl TYMAIHJ €6pHUHH COEI00 HAH
T'YH3rH{ TaHWYIDK 4ajaxaap Oapaxryil Oycal YHAICTIHJ COENBIT HOH caWTap OWITYYIDK,
YHASCTHYYAUIH XOOPOHI0X COEIBIH COJTHMII00 0a yyCaNIIIbIT axXuyJK OOTHO.
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[uu» nar yewitH axyi Oaiijan 100p, HAMBIH yTra ypJjaruidH TepuitH 0oyioro 0a
MOHT'OJI YH3CTHUH 0100 YEUIH yTra 30XHOJIbIT CyAJIaxaap JaMyKUH MOHIOJ YHI3CTHUN ypaH
30XMOJIBIH JINXUIH TaBUAH rapaxsir axuyik, BHXAY-bIH ypaH 30XHOBIH I2IXUI 133pX
HOJI00JI0X XYUHUHUT AIIULTYYIK OOIHO.

HOT. XOINKJMUIH SIBIl BA TOMM BAMJIAJ

YTra ypnaruiin TepuilH OOIJIOTHIT LAl YEHHH XOIKIMHH X3PATLPAT YHIICIIH
TOXHUPYYIDK TOTOIIOPKYYIDX XIPATTIH. AU Oyc TYYXOH Lar yea Xdparudd 1eM aauiryi
Oarigar. MiiMaac 1ar yeuir Tycracan MOHTOJ YHIDCTHUH 000 YEUIH yTra 30XHOJIbIH Oy T
Hb ©BOPMSI] aryyira 0a x3n03pTai Oaiigar. YTra ypiaaruiiH TepuidiH OOMJIOTO/ TaCpaiTryi
TOXHUPYYJIAIT XUUX SBUAX MOHTOJ YHIICTHHUH OO0 YEHHH yTra 30XHOJIBIH 30XHOH OYTI3X
YT SIBIL 9 TaCpaNTIryi IYH3rHipY OaifHa.

(Hor) 1902—1949 on:

DH? Xyralaatj, yIra ypiar Hb OJIOH TYMHUUT Jaiuiiax, [PPTUAH 30pUTHIT XOBUIIOX,
XYBbCTaJIbIH Y331 CaHaar yXyysax 33par Talaap dyXajl YHIIATII MATHAT HaM TaHUXK OJICOH
Oaitna. 1942 onx Mao 3¢ ayH “YTra ypiaruiir yiac tepj YAIWIYYJdX TOPUHH OOJIOThIH
YAUPAAMKUUT NypAak, ypaH 30XHONYABIT OJIOH TYMHHH IYHJ TYH3THHP3X, aMbIpaij
TYH3THAPIXUAT 30pUMKYYIDK, YpaH 30XHOJIBIH OYTI3J793p ap] TYMHHUH raciaH 30BJOH 0a
TOMIUIHHT TyCTra, apJ] TYMHUH XyBBCTAJIT XaJIyyH 30PUTHIAT XOIKOOCOH OaifHa.

DHAXYY yTra ypjaruiiH TOpPUHH OOJIOT0 Hb MOHIOJ YHAICTHUH 000 YEUiH yTra
30XMOJIT UAIBXTIN HONlee Y3YYy/k33. JKUID3 Hb, MOHTOJI apJblH AYYHJ apjA TYMHHUH amur
TYCBIT TOJIOOJIK, IPPTUIHH 3pXTHH 0a JapXaH BaHTHIH 339pXdT 0ajaMal] axuiiaraar WIdidH
acapryyucaH “Taagaa MIUpAIHTHIH Ayy”, (eomanblH ypruiiH €CHBIT 3COPTYYLDK, IPITTIH
AMOATTIM 9pX TATM OaliX, caifH JypbIH YPTUHT XYCOMKIIDK Oaiican “/lanaban”, “Hyran 3asia”,
“JIyamu” Oaiiyar.

bac, XyBbCraJiblH YWIC3I OpOJIIOXK, Y6J66eJieX JalH OOJIOH Ta3ap IIOPOOHBI
eepunentuir rycracad “llursnamein nyy”, “Manmaan rapax Hap” 33par TOJI06JI6X YaHapTail
MOHTON apAblH Ayy Oaimar. Illymsrt xap map deoman, SIMOHBI 333pXdr TYPIMTHUTHUHA
Japiiajg MOJDKWI sUT XWJIDHT XOIUTHOH myyMkuicaH “Ilarmap commnot” Gaitnar, ['amansia
“Yiimoaun”, “Halipbia 0ex” Hb (peoaIblH HUUTMUIH KUTIITYYPT OalATIbIT HITYHIICOH 06T00.
YHIDCTHUH OHIUTOTMHT TYHLDI WIPYYJICoH OaiiHa. Bac, anmapt mrynara CaifuyHra Xuirang
TYYHHUH aHXHBI ITYJITHHH TYYBIp “CATrauiiH XaHb TYYB3PT 3X HyTraa eepuieH CailKpyyirk,
YHIDCTOH yrcaaraa XerKYYJIPH MaHJIyylaxbIl 30pbCOH OaifHa. DHAXYY Lar XyramaaHj
Halpyynai 6ac XerKHuiaTee OJCOH Oaijar. XablH IIyBYYHBI aMbPAJBIT ONYUXI3p NaMKHH,
Xyy4YUH HUUTMUIH XYHUIE aMbApalibIl TycracaH, €rt 30xuoi “ONH JOTOpPX HAI3H LIYBYYHBI
ampapan”’, BysHaparapuitn “YUauiH yp~-a HYTDI XWIDHI XUHAST JapiaH MOIDKUTYIUNT
TaMJ] YHaHa 'K WIYI2H HIYYMKUIDK).

XyypH2:1 30xu0517 PaHunHX0opnooruitd “l"amryyHs! JOTOPX TAIUIATY X3MI3X YAr3p”
00JI MOHTOJI YHIDCTHUH OJI00 YEHIH yTra 30XHMOJBIH TYYXOH AaXb aHXHBI TYYX OOJHO.
Tyyxua xap map ¢peoganbH gapiai AaXxb XOUPOHTYH MOHTOJI OPOH MY ap]l TYMHUHT aBpaH
TOHXPYYIIX TyXal y32J1T33 UIATrACOH OaliHa. Daraop O6yrasn Hb BHXAY-biH yTra ypnaruita
SPIHACHIH CaHr OasyiarkyyjicHaap Oapaxryil, MOHTOJI YHIICTHUH apj TYMHHUH COEINbIH
aMbJpall 4 OHre OyJar HAM3pIIICIH IOM.
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(Xoép) 1949—1978 on:

BHXAY oGaiiryynarmacHaac 3X3JK yTra 30XHOJ TacpPaITIYH XerKceH OaiiHa. 1956
oHbI 4 capeiH 28-uit egep Mao 3e nyH: “LIpusr OYXHUHUT 339prasp HANTIPYYIDK, SPAIMTIH
OYXHUIT yeseeTsireep sSpwilyyiaax” yTra ypilaruiiH TOpUHH OOIUIOTHIT qyplcaH OaifHa.
OH» HB agun Oyc Xxan69p O0a X9B HaMOarail yTra ypiaruiid OyTI2JIUiH 4e100TOH XOrKUXUUT
30pUTKYYIIK, a1 OyC 3pIOM IIUHKUITIIHUN Y32IIT 0a ypcrai OyJIrHiiH XapuillaH 4eJIe0ToH
SIPUITIYYJTaXbIT 30PUTKYYIHA. DHIXYY TOPUIH OOATIOT0 Hb YTTa 30XHOJIBIH 30XHOH Oy T2 T
OpTeH yyJaM OpOH 3ail erd, MOHTOJ 30XHUOTYIBIH YYAPH OYTI9X YaJBaphIl XOIKOOH, yTra
30XHOJIBIH XOIKUITHHT axHyJICaH IOM.

DHAXYY Xyramaasj OJIOH CTHII, XOB HaMOarail ypaH 30XHOJBIH OyTI31 TacpanTryi
rapu, apA TYMHHI OIOYH caHaa, COEJIbIH aMbJIpalibIT Oasutarkyyscan Oaitna. XXums He, 1959
ony Ha.CaifHUOTT yJIchIH OaspblH apBaH KWIMKHH Ol 30puyiical “baspbia qyymnanx” ysHTbIH
Haliparnanaa Ouwxkd3. Top xaHruHcan ayyH Oa cyp jKkaBxaaraapaa X YJChIHXaa apBaH
KUJUAT MarTan JyyiK, Ham 0a TAPryyJardsd, Tal HyTTHHH XyBHPAJITBHIT, XU XsI3raapblH
YHISCTHYYAMUH apj TYMHHUH 3B HATIJIMAT MartaH nyyiaB. b.BypsHOsxuiiH “AMUIIIBIH
02MIr3T PLAT” MOH YIICHIH OasipblH apBaH JKWIMHH OHJ 30puyNaracaH HIyJidr 0eree] amb
HACHBI TyXal OMIIPAH XYHAITIOX CITIAI 0@ 3011 )KapraiiT aMbAPAIIBIH TyXal XYCaJ 3pMIII3IIP
Osixam OaiiHa.

DOH? yen XyBbCTAIT IIMHD HaMpyynan XerkuH Oolkmk OaificaH mar ye oM.
A.Oncopuiin “YHaran Oypa’, “MeHreH naraan cyBapra’” Hb YHIICTHUH OHIIOTHHT TOJ
JIYPCIdB. DHA XyraraaH] XYYPHAJI 30XHOJIBIH 30XHOJI IIMHA XOTKINKH IIaT Ye3 yrTaH aBunpy,
pomaH 0a eryyJuar Hb aakmaap XOI KK, MOHTOJI YHAICTHUH yTra 30XHOJIBIH 4yXas X3JI03p
Oosicon Oaitna. A.OncapuitH “AnMackiH ayy” 001 Tapy UPMATL? CafH YHAIITUHT OJICOH
oM. 30XM0Ji] OaapuH HYTTUHH XyA3p OyAyYH, acBap maraaBap 06X AJIMachIl ITypCidradp
3ypariax, Xapruc XdIpUruid (eofalibiH HOEPXOTYbIl WIYWIDK, apj TYMHHH TAIMIUIHIH
30pHUT caHaar AypcaNicaH OaitHa. bac Mamunaxyyruita “Capyyn nytar” (1331) 601 SnoHbIT
3CHPIYYIIC3H JaifH IaIT OJICHBI 1apaa FTOMHUH/JIAH T0TOOBIH 1aifH I3TI93CIH/I [Iaxap Hy TTHIH
mamung BHXAY-piH OB XaMT HaMbIH YAUPJIATEIT Jarax, YHIICTHUN 4eJI0eIeNITee OJICOH
TyXail eryyJkan.

(T'ypas) 1978—2012

OH3 yeq yTra 30XUOJIbIH XOIKWIIT IIHUHY [ar yex opcoH OaiHa. 1980 onpg “ApubiH
©JIpUIfH COHUH -1 Y Tra ypiar Hb ap TYMIH]T YITWIAX, HUMTIM )KypaMJ] YUK X3parTan
[OATHIAT yTra ypilaruiiH TOPUHH OOAJIOTON P37 XOMIKIIIIIP UYyXalldaH TOIOPXOUICOH
OaiiHa. DHA Hb yTra 30XHOJIBIH OYTH3I1 ap/l TYMHHIA aMbIpall, XoJI6JIMep 0a TIMIUIUIT TyCTaK,
HUIIIM KypamT OYTI3H OairyyiaanTblH aryy uX aMXuiaT 0a apj TYMHHH OIOYH CaHaaHBI
JYpC OaliuIbIr Y3YYIIXUMUT Xapyyink OaliHa. DHA Xyraraany “Apa TYM3H]| YHITWIdX, HUATMM
Kypami YHITWIIX” YD Hb “YTra ypiar yiac Tepja YAIwidx” TypJiarkil OpJIocoH OaiHa.
OH? TepuitH 60UIOr0 Hb Y3371 CaHaar uyejieeiikK, 30XUOH OYTIMHH CTHIMNAT OpreTreH, roil
COABHMIT TYH3THHPYYJDK, X9B HAMOBIT Oasuiarkyyincan Oaitna. XKumds Hb, b.BypanOoxuiin
“XYCIOHIUIH XYJIAr’-T XYJI3T MOPHUHI XYHWISH, XOPTOH JOpPBUMNI XOLIMTHOX, MOHIOJ
YHISCTHUH X3339[1 sUIaraliryid XyBb 3asar 021raacoH oM. Tyc mIyidrT Haaj 3axiaa Xoép
I'YH caHaa aryynarfax Oaiimar. Har tamaap ©OBep MOHIOIBIH My3elH OpO 193D CYHAIPIIK
Oaiiraa orTOpryi/ AYYJI2H I9BXOPCOH [araaH OHTUIHH XYJITHNAT 3aaXbIH XaMT, MOHTOJTYY y/IbIH
HaMbIH yAWpUIara J0OpX HIMHD amuial 0a XerKWJl MaHajbIr Oanran»k Oaiina. Heree
Tanaap “Mopp” rIX caHaa axyil Hb MOHTOJI YHIDCTHUHN TYYX COEM >KMY 30pPUT CaHaaTall HATT
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xonbootoit Oaijar. llar yewiiH yaHap 0a YHIICTHUN YaHaphIl TYHIPA Y3YYJIC3H OaliHa.
XyYypH21 30XMOJBIH 30xHon] A.Oncapuiin “MopsT 1ppruiiH ayynan”, MaaunHXYYTHilH
“Yypuiin 1or?3” Oaiinar. bac Asurem “Xapran 6a TyyHuit aBra”, “KUHrHIiH XOHXHBI
TyHWI”, “XOHb XyKUpIax 3aMa’ 33par 0yTa31 Hb Tyc 0yp 1987 oH, 1990 oH, 1993 onbl OBep
Mowroit opHbI “CoJIOHT0” HIarHaNbIT XYPTCIH OaiiHa. Y YHA3C rajiHa 0ac Malil OJIOH HIHJIIAT
30XHUOY/IBIH 30XHOJ OyT3311 Oaiiar.

(Hdepes) 2012 onooc xOHIIT

Oud yen BHXAY-biH oHITOT OyXWi HUHIDM XKypaM LIHHD Har ye opik, “Yr1ra ypuar
0on apa TYMHUH ypiar MeH” Ik dyxamduicaH oM. Lllu KHH MUH OJOH TandapT dyxaiu
sApHa TaBbK, HUIIOM )KypaMT yTra ypiar 00J ap TYMHHI yTTa ypiar MeH, apJ TYMHI3) T0I
©0JITOCOH 30XMOH OYTI39X YAUPAAMKUIT OapUMTAIIK, IIar YeHIHH XYCAJI IaapAIarsIr TyCracaH,
apJl TYMHUH TOMIUIMHAT WIPYYJIC3H, YHASCTHUIN 30pUT caHaar OajpyylicaH, IpX3M J133] XYH
MOCHUT XYMYYKYYJICOH IUIAAT OYTIIUHT HAH 0J10H 0yTa3K, BHXAY-bIH yHIOCTHUI aryy
HX COPI'3H MaHAAITBHIH LAl YEUHH yTra ypjlaruiiH HO€H OpruJibll YapMaiH HOTLJIOX X3P3rTIi
3K OJIOHTAA YyXajdJias.

OH? 1ar ye/, I3IXUHUWIdITHIH [YH3TUH XOTKWIT OOJIOH MAI3JUIMHH TEXHOIOTHITH
MOPI2AKIMWH JABIIWITBHIT JarajfaH, MOHIOJ YHIICTHUM ON00 YEWMH yTra 30XUOJI Hb
OycaJl YHIICTIH OOJIOH YJICHIH yTTa 30XHOJITOM COJNIMIIIIO0 XUIX 0a yycaslax H3H OJIOH a3
3aBlIaaHTai 00JK??. DHY Hb MOHTOJ YHIDCTHUHN YTra 30XHOJIBIH IIMHUHT YYIOH XOKUXO/
OpreH yyJlaM OpOH 3aii xaHracan OabiHa. JKumd3 Hb, 2020 onbl 8 capn JlopHOTIHTIpHITH
“XaBpbIH IIOHO, XOH HaMaWr AyyaHam™ IdX IIYJIST Hb apBaH Xo&piayraap XyramaaHbl OyX
VJACBIH [I66H TOOT YHJICTHHI yTra 30XHOJIbIH 30XHOH OYTI3ITHUH “AjKHall miarHai’-bIH
LIYJI3T TYYJIIBIH IarHaia (MOHTOJ X3J1)-T XYPTA??.

Tyc mynruiiH TYyBdp HBb api TYyMdH, Oaarap, Tajl HYTTHHI MartaH JIyyJcaH
OereeJ1 JOMOT sipuaHbl OHre Oyjmarrai, 0ac 3pTHUM 0a 000 YeHIH NIYITHHH JIypCIIHIH
apra OapuibIT Terenaep caixaH ysImyy/DK, Tal HyTTHWH IOYJITYUMHH OTreH 3y3aaH yyp
aMbCTaJIBIT XapyysicaH oM. bac TyyHuii “Hucsn o7coH 00IKMOp— HAr3H 0ari] TOHTIPHITH
XSI3raapblH POMAHTHK YAr3p”-r MOHIOI yicaa KUPUIUT OMUT33p X3BIATAK, MOHION YIIChIH
yTITa 30XUOJIBIHXOHTOM XapWIlaa COJMJILOOT00 4aHrarrak, MOHron VYIIChbIH yHIIMIYAbID
MOHTOJI YHAICTHHUH 0100 YEeHIHH ypaH 30XUOJIBIH 30XHOH OYTIAATIN OUPTYYIK, XOEp YIACHIH
XOOPOH/I0X YTTa 30XHOJIBIH XYP33H JaXb OWITOII00T HAMAIAYYIAB. YYHIAC raHa, AsSHIbIH
XYYPHAII 30xu0J1 “Man0a pacan” opuyyJiarjcaHsl gapaa, XsTaj] X3J1, aHIJIH XAITHUHN XIBI139P
OYX yIIC, IPIXUH JaXUH] TYTIIMAIDKCOH OaiiHa. DH? 00 MOHTOJ YHIICTHHUH yTra 30XHOJIBIH
JIIXMIAJT XaHIax, Oycall YJIC YHAICTHUN yTra 30XHOJITON COJMHIIIO0 XUHCHUM CaiiH KHIIII
001HO.

MoHros YHISCTHHH 07100 yeuiH yTra 30xuoi Hb BHXAY-pIH yHISCTHUI COENBIH
gyxall Oyp3JI3XYYH X3CAT OOJICHBI XYBb/l, TYYHUH XOKIIUIH SIBI] 0a TOMUM Oaii/IIbIr SMXJIDH
TUIJIDX Hb MOHTOJI YHIICTHUH COENBIH ©BOPMOIl TaTaX XY4YHH Oa 1ar YeHiH YHD OpTTHHT
JIDIITOH Y3YYIDK, YHIDCTHUHE COENBIH ynamMkian 0a MIMHD YYIIITHUT TYJIXOH axuyK OaiHa.
Hambin yTra ypiaruiia TepuitH 00/y10ro 6a MOHTOJI YHIICTHHM 0100 YEUWH yTra 30XHOJIbIH
XOIKIJIMHUT TYH3THH Cy[uiaxaap JaMyKHH, yTra 30XHOJIBIH OHOJBIT 0asIarKyyJlaH XerKyYIdXo/
amurrail Oaik, yTra 30XHOJIBIH 30XHOH OyT?2urd 0a IIyyMIKIDI MIMHY Xapaac 0a aprbir
XaHTaX eTrcoH OaliHa.
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XOEP. HOJ106 BA XAPUY TYCIAJI

MoHron yHAICTHUH yTra 30XHOJI Hb YPT yAaaH TYYX3H sBLAX 3 YHIICTIHTIU
xamTaap mpan caupanryid BHXAVY-biH coénbir yymsH OyTddcoH oM. YYHA, MOHIOM
YHISCTHUI 000 YEWIH ypaH 30XHOJ Hb IIal' Yeu YaHap 0a YHADICTHHI YyaHaphll Oarraacan
Oaiiman 7oop YPrayKIdH Xerkuxk OaiiHa. [139px BHXAY -piH OB XaMT HaMbIH yTra ypiaaraiia
TOPHITH 0OAJIOr0 Hb MOHIOJI YHASCTHUN OJI00 YEHIH ypaH 30XHOJBIH XOTKHITOA HIIBXTIH
HOJIO® Y3YYJICHH IOM. MOHIoJ YHASCTHHM OO0 YEUHH ypaH 30XHUOJBIH 30XUOIYHUJ 1100
LIMJIIST YpaH 30XHONBIH 0yT33133p33 BHXAVY-pIH DB XaMT HaMBIH yTra ypiardiiH TOpuilH
OOIUTOTHIH 36B JKOJIOOAJIOTOJ] XapHy Tycrall erd Oairaa oM.

(Hor) Yncaa xaiipnax y33:1 00JI0H YHAICTHUH OyIraMITUir Oaapyymax

BHXAVY-p1H DB XaMT HaAMBIH yTTa ypJIaruiiH TOPUIAH OOIIOTO0 Hb MOHTOJ YHASCTHHUN
07100 YEWIH yTra 30XHOJIBIT X OPOHY Y3JHUHH 30pHUT CaHaar MX33p OaApyylaxbl XOTIOH
JKOJIOO/I02K, MOHIOJ 30XHOJYIBIH OPTHJIOM XallyyH COTIII33I33p 3X OPHOO Xaupiax
COTIIMUT ypamuryyincan Oaiina. HamblH yTra ypmaruiiH TepwiiH OOAJIOr0 Hb MOHIOJM
30XHOTY/IBIT 3X OPOHY Y33J1 00JIOH YHAICTHHUI OYJITIMIIHIH COAIBT Oy TIITUHIT HIIBXTIUIIIP
30XHOH OYTIIXMUT XOTJOH KOJIO0OA0K, MOHTOJI YHIICTHHH O00 YEHHH YTra 30XHOJBIH
JIOTOP MOHIOJI YHAICTHUM apJ TYMHUI HAMbIH yAupjiara 100p YHAICTHUHI Tycraap TOITHOIL,
OYNIIMIRI, 46JIe6JedT OONOH YIAC OpHBI OYTI3H OalryymaanTblH TYJII TAMIMK Oalraar
TycracaH MX X3M)KIOHHMU XYYPHIJ 30XHMOJBIH 30XHOJ rapcaH OaiiHa. Daransp OyTIda Hb
MOHTOJI YHIDCTHHH 0100 YEMHH yTra 30XHOJIBIH YyXasl OypaiaadXyYH x3car 00JcoH OaiiHa.
Kums Hb, MaTuyMHXYYTHIH XYYPHAIT 30XH0J Hb 9X OPHBI HATARM, YHAICTHUN OYITIMIUTHAT
30pbXK, TaJl HyTTUHH IUHY aMbJpal IUHD Jypc OaliIbIr Martad AyyicaH oM. Y YHHI T0TOP
TyyHuii poman “Capyyn nyrar’-t, Temep, Illarnap, Jlaiitbypmaa, CampH 39par 3al1yydyya
HaMBIH yIUpAJara J00p aakmaap C3Xd3pd, SIICTID WIS XYBbCTraiT Oailngard OOICOH
SIBIBIT IJIT3H Y3YYJICOH OaiiHa.

OH» Hb MOHTOJI YHIICTHUH ap/l TYMHHH YJIC OPHBI Tycraap TOTTHOJ 0a 4610010 THITH
TyXall Xeelenaes K1Y HaMBIl XYPIIII3X 0a 59X OpOHY Y3JIMHH 30pUT caHaar Xaxyy Tanaac
Tycracat OaiiHa. Tyc XyypHa7 30XH0 X3BIArIcoH Hb BHXAY-bIH 0100 Yeuiin yTra 30Xuomna
©BOPMOL OHIUIOT OYXHH YHIICTHUHN yTIra 30XHOJIBIH OHT6 OYIrHIAT HAOMAPIIACIH IoM. bac Ty yHmi
XYYPHJT 30XMOJII MOHIOJ XSTaa apJ TYMHHUH COJNMILIOO siBanuaa 0a yycallJbIl Y3YYIDK,
WJI TOA YHIDCTHUH yXaMCPBIT 1aMKyymkd3. BHXAY-piH OB XaMT HaMbIH yaupyiara 00JioH
yTra ypiardiiH TOPHHH OOIUIOTHIH WADBXTAU axuynajl Hb MOHIOJI YHAICTHUH 000 YeHiH
yTra 30XHOJIBIH 30XHOYJIBIH 3X OPOHY Y3JIMIH 30pUT caHaa O0JIOH YHAICTHHUN OyIramMast
HOTIUTMAH YXaMCPBIr 0aapyyJcaH IIMIAST OYTI2NIMHT XOTNeH NaryyK, YHIIMTYAaJ 36B
OPTIUMH Y32ITUIT XaHTakd3.

(Xoép) Lar yeuniin ron camdB 6a 30XHOIYHIH Xapuylylara YYPriair Tycrax

Hawmbia yTra ypnaruiin TepuidH OOAJIOro yTra ypiar Hb Lar yea YHIYHIDK, apl
TYMAHJ YITWIXUNAT dyxamduigar. MOHIrosl YHA3CTHAN 000 YEUNH 30XUOMYU Lar YEUiH
TOJI CIBUWT WIIPYYIIAX SIBIAJ 36B Y3371 CaHaaHbl yAUPAAMKHUIT XOTIIeH Aaryyiaax YyparTau
Oaiinar. YpaH 30XHOJIBIH Oy T33J11 MAIBXTIUTIAP 06/UI6H JaBLUIMX OPTTUITH Y32IIT, IIaHTapIITyH
XaTaH 30pur 0a OYJIraMIH XaBcpajlax 30pur caHaar canaaqunaar. Ha.CaitHorteia “3amban
JlaparjcaH HsUIX HOroo -: “AnrBaa Xyy4HH IOM Hb 3BIPIH TYHIPX Oereen / AMbTai MIMHY
IOM Hb ©COH JRNIIPATHNAT MIAMYH/ Ayraa Xy4H23pd33 LOOJIOH Tapd up331/ AraapblH HIMHD
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I3POJ JIyTa 30JTOXYHT Y3TYTai.” [3] rak peonansbin xyaauidr “ILnmkryit XyyunH 3amba”-aap
3YHpIOK, TYYHHH 3LICTI3 MOXOX XyBb 3asar XapyylcaH OaifHa. AMBAPaNbIH XYUTIH HSUIX
HOTOOT0Op apA TYMHUH 0oanT Oaiian 6a XyBb 3asar O9IIr3IPK, X333 Xaa 9 IICOH XYUIUPIAIIA
HyTrapaxryH, Hp39I3H193 XYCAI 9pMAII3AIT 6a UTTAJ AYYPIH OaiiXbIr 30pUTKYYyJICaH oM. JH)
Hb 0ac 30XMOTYHIH TyXalfH ar yel yHIIUr9a ] A3BIIYYJICOH Y32JT TaHUBAp 0a 30pUTrKyyai
001HO.

Bac, bypanbasp 6onoH SIH MelH XsITa X3I93p 30XHOCOH MIIIIAIUTUIH YpaH 30XHOT
ron Oaarap Jlun, baarap Illunmiin ron aiiMruiin Apra xomyyHsl Capyynrysia ramaasg ypT
Xyralaabl YHIUIT 0a CYBITWIdITIAP JAaM)KUH € 30XUIOITOW XaMT OPIIUX aMb axyHH
MaJDKIIBIH TaJ0alr yya3H OalTyyiK, MaTYAbIr JaryyjJad aMb axXyidH YHHIIITKINIH 3aMaap
3amMHYyYyIK, BHXAY -bIH 0JT00UMIICOH MaJl a)K aXylH XoIyy4 0a Jaryymnard 00icoH OaiiHa.
3oxuoruuitn 3opwiro 6on Jlun, baarapbiH yiin axuuiaraaraap JamXyyJdaH HIH OJIOH
XYMYYCHHT ypaMIllyyJaH 30pUDKYyyJIax sBAAJI MOH, X3333 Xaa 4 I'3CIH 00pUITH yapMaliraapaa
yJIC OpOH 02 HUMIIMJ XyBb HOMPI? Y3YYIIIX XAPATTIH MATHHAT ypHuakdd. Epenxuitnben, yrra
ypJIaruiiH TOpUitH OO/JIOT0 Hb Iar YEeUHH TOJl COIBUUIT TycracaH axyi 6aiaai 100p, MOHTOMI
YHJI3CTHUH 0100 YEUIH yTra 30XHOIUN] YHIICTHHIH COENBIT YIaMKIIax, OOJUT aMbIpajIbil
Tycrax, YHAICTHUH OYJITIMIATMHAT axuysiax, yTra 30XHOJbIH X3JI03pUIH MIWHUHT YYIX 39p3T
OJIOH JIaBXap XapHyIyIarbll' YYPAIIIYK, MOHTOJ YHIICTHUN yTra 30XHUOJIBIH IPIRIVIIH XOTKUX
0a BHXAY-bIH YHIDCTHUH aryy WX COProH MaHIAITHIT axWyjiaxa] XY4HH 4yajjiaa eproceH
Oaiina.

(T'ypaB) YTra 30Xu0JbIH HIYYMXK 0a TapXalT COMHIILIOOT axmyaax

Hawmbin yTra ypnaruitH TepuitH OOIIOTO Hb MOHTOJN YHAJCTHHH OO0 YEHHH yTra
30XHOJIBIH 30XMOH OYTI2ITHMIH HIYYMK 0a ymaM)KJIalblH COJIMIILIOOH] 4YyXall OHOJIBIH
JOMIKIIAT XaHTAK3). YTra 30XMOJbIH UIYYMXKUIH Tajlaac aBd Y3BAJI, HAMBIH yTra ypJlaruiiH
TOPUIH OOAJIOTO Hb MOHIOJN YHADCTHHUH yTra 30XHOJBIH INYYMKISTUAMUAT apl TYMHIIP
roii OOJroX, MOHIOJ YHIAICTHHH 000 YEHMHH yTra 30XHMOJIBIH OYTI3JUHUT T'YH3THH XsHAH
IIMHKIK YHIJIIXUUT 30pUrKyynaB. MiiM mIyyMK Hb ypaH OyTI2NIMIH Y3311 caHaad yaHap,
ypJiard yaHap 0a YHASCTHUH YaHAPBIH HATIUIMAT HOH YyXaldHIDK, MOHTOJ YHAICTHHNA 000
YEUIH yTra 30XUOJIbIH X3P TOBUIHUUT TaCPANTIYH J33UUTYYIIH aXUyIDKId.

“AnTaH TYIXyyp~ MOHIOJ yTra ypJardiiH OHOJ IIYYMKHHH cATryyn 601 1981 onn
Oaliryynarjacad yTra ypiardifH IYYMKHIH COMMIIIOOHBI TaBIaH OOIHO. X9BIAI DXAJICHIIC
onoo 6onton BHXAVY-piH DB XaMT HaMbIH yTra ypJaruiiH YADIDJITHAT OapUMTaibK, yTra
ypJIaruiH YWJICUIH XOIXJIMUI HMJ3BXTAM axXUyJK, MOHIOJI YHIJCTHUH OO0 YEHUHH yTra
30XHOJIBIH LIYYMKHUIH HBLRIIIATHL 4yXall XyBb HIMIP Y3YYIDKID. Y YHUl 10TOp JJOpHOTAHIIP
npodeccop 6071 MOHTOJ YHAICTHHH yTra 30XHOJIBIH CyAaraa 0a myyMKIDIUHH XYPIdH A3X
angapT Xymyyc oM. TyyHull cyaanraansl yp OYTI31 Hb MOHTOJ YHIDCTHUHN 0100 YEUIH yTra
30XHUOJIBIH XOTKHUAT 0a OWITONTON MIIBXTIN axuynax YA y3YYJDK, MOHTON YHIICTHUM
yTra 30XHOJBIH CyJallraaH1 4yXai Too 0apuMT 0a OHOJIBIH JIMIKIIAT XaHTaXkd).

TyyHuit yrtra ypnaruiiH myymxkuilH 3oxuon “OpoH HYTTHHH XYYpHAJI, yyranl
JPTIIAMUIH MOPee/16J1 XUHT33/] OF0YH CYHCHUH aBpaiT” Hb “ANTaH TYJIXYYp” COTTyyiuiin 2022
OHBI IIMJIIAT yTra YPJIAruiH MIYYMK39D YHAJIATAAB. YTra 30XUOJbIH TapXalT COJUILOOHBI
TaJIaac aBy y3B2J, CYJDKIOHUN XOIKIUUT araijiad, [UH? 3yy4lyyp Hb MOHIOJI YHIICTHUI
0JI00 YECUIH yTTa 30XMOJIbIH YJIaMXKJIAJIbIH YyXall apra 3aM O0JICOH OaiiHa. “XyJar”’ cyink3d
0011 OBep MOHTIOJIBIH ©pUIHH COHUHBI XOPOOHBI OMEd JMaax cymiaH yiuiacaH APP GorHo.
Yyua mopryyH mamdd, uar tep, BHXAVY-piH coén, HaMbiH OaliTyynant, rap OpoH, XYJAT
COHCIOJI, XyYyJIb AYPAM, CYPraH XYMYYXKHWI, 3pYYJd MOHJ 33P3T TyCrail C3IAIBT MIII3ILIMNT
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OarraacaH 3J1 TOPJIMIH MOHIOJI XAJIHUM COHUH M3I33T Y33k 00iHO. bac a1 3yimiiH MOHTOI
XOJHUHM UIyy[I HOBTPYYJITHHH aryyira, Iyy XOI’KMHHUH OYT?I3J, AP 3ypruiiH CyBIHHT
XaHTaX, XOPIMAIYAMUT 1ar TyXaiJ Hb COHUPXOX 0a OpOINIyY/DK, Mall YaHTa XapuiIaaHsl
yaHap 0a 3yraa IPHIIIMNAH IWHXKTH Oaigar. YyH33c¢ Oycajr 6ac MOHTOJI YHIICTHUN 0700
YCHIH yTra 30XH0J XHUUr39 Oycaa YHAICTHUH yTra 30XHOJIbIH COMMIIIOO0 TaBIaH XaHTracaH
Oaiinar.

Hawmbia yTra ypnaruitH TepuitH 0OAJI0r0 Hb MOHTON YHADCTHHW OJI00 YeWWH yTra
30XHOJ YyXaj 0eree 1 ajc X3THIH HOJIee Y3YYJICOH 0eree]; MOHTOJ YHIICTHUH 0J100 YEUIH
yTra 30XHOJI U UIIBXTA Xapuy Tycrall rapraca OaiiHa. TepuitH O01I0TbIH 5KOJI00JIOTO 0P
MOHTOJI 30XHOTYX/I OX OPOHY Y3JIUITH 30pHUT caHaa O0JIOH YHAICTHUH OYIrIMUINIH yXaMCPBIT
0alpyy/DK, Ilar YeWHH TOJI CHIBUUT Tycrax OYTIJIMHT HMIIBXTAH OYTIK, 30XHOITYHITH
YYPOT XapHyLUIarbIl XYJII9K, COENBIH 30PHUT caHaar O0aapyyinax 33p3rT 30XHOTYUIH ATHIAT
HATTpYY/iaB. YYHHH XaMT yTra 30XHOJBIH IIYYM)K Oa Tapxant, agun Oyc YHIICTHHUH
XOOPOHJI0X COEJBIH COJIMIII00 aXMK, MOHIOJ YHJIICTHHUM yTra 30XHOJIBIT HOH OpreH yyaaM
TaBIaH] rapracad OaiiHa.

T'YPAB. YPIJIKJIDXYHI[ XOI')KUX BA APTA BOJJIOTO

Huiirmuiin aBIIMATHIT AaraijaH, IHHD Y39TA20, acyynai 0a epceiieeH TacpanTryi
TOJIPOH Tapu, yTra ypyiar Hb HHUTMUHH OOAUT Oali/IIbIl TyCrax 4yxajl apra x3103p OOJICHBI
XyBBJ] yTra YpJIaruiiH TOpUIHH OOAJIOTHIT Jara)xk TacpalTryd TOXUPYYJIAH XOIKHUX X3PIrTail.
MoHro:1 30Xuomau 1 6ac yIChIH XOMKIHH Oaingax 0oaoro 6a mar yeuiiH CyJChIr aHxaapy,
MOHIOJI YHAICTHUH apjl TYMHHU IIMH? Ilar YeUHH YJICHIH OYT33H OalryynanTtaja OpoJIoxK,
CaliH calixaH aMbJPaJIbIT XOOIeJJICOH OYTIUHUT VYB3 30XHHO.

(Har) UpnanyiiH HaMbIH yTra ypiaruiiH TOPUH 00JI0T00C MOHTOJI YHIICTHUN
0/100 YEUIH yTra 30XHOJ Y3YYJI9X HOJee

Hamaac yTra 30XMONBIH 30XMOH OYTIINT IPX yTra ypJIaruidH XOTIeH Jaryyiax
YWIITTHIAT yJIaM HAT ajixaM YaHTaTrax, MpaIdAyHH yTra ypiaaruiH TopuitH 60U10ro Hb HUHTIM
YKYPMBIH TOJJIOX OPTTUIH Y32ITHHIT HIH TOA0pX0# Oaapyynax, BHXAY -1 mwnasr ynamvsknant
COEJIBIT 3aJITaMIKJIAX 33PAT YUTIIIUNAT HIH TOIOPXO0H 00IroX 00JIHO. DHA Hb MOHTOJ YH IICTHHIA
0J100 YEHIH yTra 30XHOJIBIT YJIC TIPUHH Xalp CITIAM, YHAICTHUHN OYIAraMIAIA HIAIBXTINTIID
OpPYYJDK, MOHTOJI YHAACTHUN 0100 YeuiH yTra 30Xuonbir BHXAY-bIH YHASCTHUI XaMThIH
LOTIBIH yXaMCpBIT 0ararrax yyxaj Xy4uH O0JIrox OOJHO.

YTra 30XUOJIbIH 30XMOH OyT33X Tajaap, HAaMbIH yTra ypJjardiiH TepuiH 00JI0ro
Hb YPTAJDKIIDH MOHTOJI YHIICTHUH 000 YeHIH yTra 30XHOJIbIH 30XHOH OYTIATYHIT XOTIOH
KOIIOONIOK Oaliraas Xel1ee TOCTOHBII XOIKYYJIPH MaHIyylax, aMb axyiH Xamraasalnr,
YHISCTHUH OYIraMIdI JaBIIWIIT, MATY/IBIH TaJl HyTTHIH aMb aXyHT 3acaH COPIIdX 39par Lar
YCHIH TOJl CONPBT aHxaapiiaa TOBIOPYYJDK, ar YeuiH yyp ambcrai 0a YHIICTHUH OHILIOT
Oyxuit OyTIIUHT 30XHOH OYT9X OOITHO.

DOH? Hb MOHTOJ YHACTHHUN 0JI00 YEMIHH YTra 30XHOJIBIH OYTINUHH HIIBX XYUHUIT
0aJIpyymaxbIl HOH WYY YyXaT9WIK, 30B OPTTUIH Y33ITHHT JaMKyyliHa. MOHTOJ YHIICTHHIMA
07100 YeWiiH yTra 30Xuoil Hb 0ac uH, baarap MAT XyHHH IypHHT 3ypariax, XyMYYCHIH
COTIRIIMNAT XOeJIreM TAMIUIMIH YAT3PUNWT TOOYMH, XYMYYCUHH yicaa Xahpiiax CITIIr??,
YHISCTHUI OMOTIIMI 0a HUMTMHIH XapuyLyIaraT COTIAIITIAT XOrKeexkK Jaijar.

VYTra 30XMOJIBIH TapXaidThlH Tajaap aB4 Y3B3J, yTra ypJaruiiH TepUiH OGOJIOTHIH
JOMIKIIAT Hb TAPXAJITHIH TABLAHTUIH OaryynanT 6a TapXalThlH MIPTXKIUIH I3 UUIITHAT
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axuynax 0071H0. MOHI0J1 YHISCTHUI 0100 YEHHH 30XHOJIY/IBIH YJIAMXKIaAT aacaH X3BIIINIH
apra 3ambIT alllMIIaxaac ragHa 6ac Yuupax AyyH, XyplaH rap, Iyya H3BTPYYJI3X 39par MIHHD
3yYWIyyp, 3JCKTPOH YHIIJIara, J>KUTall HOMBIH CaH 39P3T apraap MOHTOJ YHAICTHUNA 07100
YEHIH yTra 30XHOJIBIT yIaMKJIaH TapXaax Xyp3d3T epreTrex, yHIIUryaa yaaMKiIaH Tapxaax
YP OYT3MKMHUT A33LITYYISXUNAT 30pUTKYYIHA.

YyH33¢ ragHa, MOHT0J1 YHIICTHUH 0100 YEHIH yTra 30XHOJIBIT ra1aaiaj opuyyiax o6a
yAaMKIIaH AA3PYYIPXUHUT YaHTaTrax, AT OYTIRIMAT 0JI0H 3YHIMIH X3I3H OpUYYITK,
OJIOH YJICBHIH 3aX ANTYYPT Taprax, MOHIOJ YHAICTHUH 0100 YEHIH yTra 30XHOJIBIT A3IXUH
JaxXUHJ OMJITYYIDK, HOH OJIOH OYT33IMHT OYX yJC yaMaap AIXUH JaxXUH[ raprax OoiHO.

VYTra 30XMOJBIH CyJajraaHbl Tajaac aBd y3B3J, TOPUHH OOMJIOTBIH JKOJI0O0JIOT0 Hb
APIAM HIMHKWITIIHUUXHUNA MOHIOJ YHISCTHUH OO0 YEUHH yTra 30XHOJIJ H3H TYH3THI
cyfayiraa XuiUxXuir axuynax OOJHO. DPIAMTI YTra 30XUOJBIH OHOJ, yTTa 30XHOJIBIH TYYX,
COEJBIH Cy[UIal 33P3T OJIOH Tajaac MOHIOJI YHASICTHUH 000 YeMHH yTra 30XHON[ 3a[J1ajiT
0a Taibapnant XU, MOHIOJI YHIICTHUM yTra 30XHMOJBIH XOTKHUITOA OHOJIBIH JIMIKIIAT
xaHrax 0omHo. JKuims He, yTra 30XH0J 1aXb aMb axyWH yxaMmcap, Tail TaMILTHIHH yXxamcap,
YHISCTHUI M3AP3MXK 33PA3T TOJI COOBUHUI CyJalK, TYYHMH IOTOPX T'YH T'YH3TMH COENBIH
aryynaxyyH 0a y33J1 caHaaHbl YH? ©pPTTHHT yyajaHa. Y YH?3C TafHa, yTra ypJlaruiH TepuiiH
OOIJIOTBIH IIMHKWITIOHUN cajlaa ajcalicaH CyIJIAJIBIT 30PUIKYYIaxbIl JarajiaH, MOHIOMI
YHIICTHHUI 0100 YEHIH YTra 30XHOJIBIH CyUIal Hb OycaJ MIMHXWITI3HUI apra 6a oHOI00p
TOJIb OONITO’K, CynairaaHbl LIMHA Xapaackll H33COH OaiiHa.

Epenxuiinben, upadayia HaMBIH yTra ypIIaruifH TOPHHH OOAJIOTO Hb MOHIOIN
YHISCTHUH yTra 30XHOJIJ YPIIDKIH aJIC X3TUIH HOJIee Y3YYJDK, MOHTOJl YHIICTHUH yTra
30XHMOJIBIH 30XHOH OYT33X, YJIaMKJIax, CyAjax 33par Tajaap TacpaiTryd XerKWH JaBIIMXbIT
Tynx3H axuyixk, BHXAY-bIH YHISCTHUN yTra 30XHOJBIH LPLAIIAH XOIKX6e HAOH UX XYBb
HAMDBD Y3YYJI3X O0JIHO.

(Xoép) MoHTOI YHIPCTHHIA 0JI00 YEUITH yTTa 30XHOIBIH XOTKIINHH
nupa3ayi Oa apra 6ommoro

HawmbiH yTra ypnaruiiH TepuiiH OOIJIOTBIH 30pUKYYyaan 0a J3MIKIAT A0pP, MOHIOJ
30XHOTYABIH 30XHOH OYTI3X XaJIyyH CITI'IIr?3 TACPAITIYil Oprusiad 6agapy, H3H OJIOH YaHap
calTail ypaH 30XHOJIBIH OYT?3J IOJTOPOH Tapax 0omHo. MiiMA3C MOHTON YHAICTHUH 0100
YEeHUHH yTra 30XHMOJI Hb ©Pr'eH IBJI3p XODKIHUH Up3dAYHTIH Oereen Oac aib OJOH apra
0omytoro aBu Oaiiraal TaCpaNTIYH XOTKUXHNAT axuyliaX dyyXalTai oM.

XOrKIUWH MPIYWH Tallaac, Lar YeWiH XOIKWIT 0a HUNUTMUNH MaBIIHITHIT
Jaranjgad, MOHIOJI YHOICTHHH 000 YEHHH yTra 30XHOJBIH CTHJ 0a roy C3A3B TacpasTryH
Opre’XuH T'YH3ruip3x OomHo. LLlynsr, XyypHS:m 30Xuoi, Hallpyydan, MIMH SKYKUT 33p3T
ypaH 30XMOJIBIH CTHJI TICOHTYH, Oyp Too 6a uaHapblH Tajaap LIMHA IIyBTIANTTal OOJHO.
ComHOMIPPIHTHIH “D3ry# Tanm” X 0yTI3I1 Hb Haltmayraap xyraraansl Jlro [1ronwit ytra
30XHMOJIBIH IATHANBIT XYPT3B. Vp3snylia sHAXYY XaHAall YPrJKUIDK, HOH OJIOH HEeJIeesex
XY4Td# OyT3311 Ouit 60K, MOHTON YHIICTHHN OJI00 YEUHH yTra 30XHOJIBIH 3PIHICHIH CaHT
Oasumarkyynax OOJTHO.

Hapaan6an, TepuitH 60110r0 Hb H3H OJIOH 3aJ1yy 30XHOTYBIT YT 30XUOJIBIH XYPIIH]T
OpOJILYYJIK, MOHTOJI YHARCTHUH 0100 YEUHH yTra 30XHOJIbIH XOTKUITO L IMHY aMbIpPaJIbIH
XYYMH HAMApIRX OonHO. bac MOHron yHOPCTHHM MIMIAST 30XHONY, HIYYMXKIATY 33pP3T
YaJBapTHBIT OYJIAT, OYAradp XYMYYXKYYJISH raprax, axmaa uasp 3alyy XapwilaH yslJIcaH
YaJIBapTHBI ATHA3T OYP3NAYY/K, MOHTOJI YHACTHUH 0100 YEUHH yTIra 30XHOJIbIH YPIJDKIDH
XerKuwiITe | 0ar 09X YaaBapTHBI OaTayraa XxaHrax 00siHo. XerkJIniiH apra OOAJIOTBIH Tajaac,
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MOHTOJI 30XMOJYWJ apA TYMHIID TOJ OONrOCOH 30XHMOH OYTI9X YIAMPAAMXKUUT sMarT
OapuMTaIDK, aMbJpal] TYH3TUHPIH, apA TYMHUAH AYHJ YHIDICIK, ap/l OJHBI aMbjpaliaac
30XMOH OYTI3X aBbsiac OMiUr 0a O0Op Marepuan OJIK, HIMAAT OYTIIMHT 30XUOH OyTIIX
X3PArTHil.

YyHUIl XaMT, YJIChIH HATAAN 0a YHIICTHUIN OYNIIMITUHAT dpC Xamraajibk, MOHTOI
YHAICTHUM MUIAAT COEN 6a YHAICTHUHN 30pUT caHaar yaaMiKiaH 3anraMkimnK, BHXAY -
YHISCTHUI XaMTBIH LOTLBIH yXaMCPBIH OalTyynanTaja XY4lH daiiaa eprex xoparrai. lapaa
Hb, YACHIH JJOTOOA r'ajaa sl Oycaa YHAICTHUH yTra 30XHOJbIH Typluiara 6a ypiaaruiia apra
OapHIBIT MIPBXTIH Cypy, IIMHD yTTa 30XHOJBIH AYPCINIMHH X3703p 0a 30XHOH OYyTIIX
X9B HaMmOaJ TYpLIMH Cypajlla)X, MOHTOIYyYIbIH YHAICTHHI 3JeMEHT 0a 07100 YeuilH yTra
30XHOJIBIH YP MOIPIAIIHNAT yAIAyyiK OoiHO. YYHHM XaMT, MOHIOJ 30XHOMYJIBIH OyX
YJICBIH YaHapTail yTra 30XHOJIbIH aXKUJUIAraaHl UI3BXTIH OPOJILIOXBIT 30PUMKYYJIK, MOHIOJ
YHI3CTHUH yTra 30Xuoybir BHXAY-bIH yTra 30XH0JIBIH UX 3D Oy Opyy/IHA. D1ACT, OypIH
TOreJIep YTra 30XHOJBIH INYYMXKHHH TOTTOJIOOr OalTyyihkK, OHAep TYBIIMHTIH yTra
30XHMOJBIH ITYYMAJIITYUUT XYMYYKYYJDK, MOHIOJI YHAICTHUM OO0 YEUHH yTra 30XUOJIbIH
OYT2211 XUHCBIP, TOB, TOMY YHIIIIT 0a 3aJUIaNT XUHK, yTra 30XHOJBIT 30XHOH OYTI9X3
IPYYIIP XOIKUXUUT aXUyIDK, YTra 30XHOJIBIH LIYYMXKIIDN 0a yTra 30XHOJIBIT XapuIlaH
HOXLIOIAYYJIIHD.

BHXAVY-piH DB XaMT HaAMBIH yTTa ypJIaruiiH TOPUIAH OOIIOTO0 Hb MOHTOJI YHACTHHN
07100 YEHIH yTTa 30XHOJIBIH XOTKUIITO] TYHIIBIH UyXall XOTIOH Jaryyiax 0a axuynax yrumaa
Y3YYicaH oM. Tepuiin 00710r0 Hb MOHIOJI YHAICTHUH 0100 YEHIH yTra 30XHUOJIJ] TOJOPXOH
YU 02 KOJI000X 3aPUMBIT 6I'Y, MOHTOJI YHAICTHUH 0100 YEHITH 30XUOTY/[bIH HUUTMUITH
Oonut Oaiiaal, apJibiH aMbapat 02 YHIICTHUN XyBb 3asar WA3BXTIUrIAp aHxaapy, [1ar yeuiH
OHIYIOT 0a YHIDCTHUH 30pUT caHaa OyXUi MIMIIAT OYTIUUHUT 30XUOH OYTIIXUHUT axXHyIHKI0I.
YyYHUIl XaMT, HaMbIH yTra ypJardiH TepHiiH O0OAJOoro Hb 0ac MOHIOJ YHASCTHHH yTra
30XHUOJIBIH yIaMKIIATIaH COMILIOXO0/] O©PToH TaBlaH OalTyylaH erd, MOHIOJI YHIAICTHHH 0100
YeHiH yTra 30Xuol 00J0H Oycall YHISCTHUH yTra 30XHOJIBIH XapWIILAH JIaBIaidT OOJITOXBIT
AXUYIDKID.

Tyc cynanraa 601 royiayy epres tTanaac BHXAY-b1H DB XaMT HaAMBIH yTra ypJiariiia
TOPUIH OOAJIOTO XUITIIT MOHTOJ YHAICTHUM 0JT00 YEUHH yTra 30XHOJIBIH XaphIlaar IMXJIIK,
0o1uTOl TOPUITH OOJIOTHIH HOJIO® 0a yTra 30XHOJIBIH OYTIUIUNH TyXad 3ajJ1alT Hb THIM
Hapuinar ryH3ruid oum Oaiina. Uposnyiin BHXAVY-piH OB XaMT HaMblH yTra ypiardiia
TOPHITH OOJIOTBIH MOHIOJI YHIICTHHUH 0100 YEUIH yTra 30XHOJ Y3YY/IPX OOIUTOH Heseer
yJaM HAT ajxaM TYH3IHH CyJallK, aaui Oyc Har YeuitH TopHiiH O0/UIOThIH XYBUPAJITHIH yTra
30XHONJ Y3YYJIDX axuylax YHIIAI KUY yTra 30XUOJIBIH OYTIIN TOPHIH OOAJIOTHIT X3PXOH
X3PArXKYYJIC3H Yp AYHI CyAaJIHA.
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“IIOPBOH YET TOM OPX” POMAHBI 36B TAJIbIH JIYPUUT IIUHXKJIIX Hb

HOu gpan
(BGsop Moneonvin bazuiuiin ux cypeyyiuin
Momneon cyonanvin 0330 cypeyynuiin 2023 onel acnupanm,)

Azyynevin moegu: JIro Ceruiin “J/lepBeH yeT ToM epX” POMaH Hb SIMOHBIT ACIPTYYLRX JaiHbI
YEUH ap/1 OJIHBI YJIC TYPHUIX?) TOJIOO TAMIIH OOCOJIIICOH axyi aMbpaJIbIl’ TYCraH y3YYJICOH
toM. Poman Uu pyii minyBaH 33par OJIOH 36B TaJIbIH AYP rapy 0aiiHa. T Hap X3auirnp arai
KUPHUIH ap/ OOJIOBY, TOP T'YPIH aroyil TYTHIYYPT y4pax Yec YHIICTHHH LY CITIAI XUHIII
yJicaa Xaipiax 30pUroo XeB4JIeH MIPUIH 3yTIICIH ax33. Tyc eryymsia poMaH Jaxb 36B TaJblH
JYPUNT IIUHXKIIOH CyJAJDK, TyXallH YEUHH HUMIOMJ, Y3YYJICOH HeJIeer eryYJIdXUKH Jalipam
3II39p 36B TAJIbIH JYPUIH I'YHUIIIAJ LIUHXUUT TOAPYYJIaB. .

Tyaxyyp ye: “JlopBoH yeT ToM opX’’, 36B TaJbIH AYD, COTIIUIH MOPToI00H

JIto Ce 601 BHXAY-bIH Op4MH 07100 YEUIH XYYPHAJI 30XHOMY, XAITHUN UX JapXaH,
apJblH ypiarduH, baoKuHIUAH apAbIH ypiaruitH KyXur Haipyynard, mma3 BHXAY-pH
aHxJiard “ApjbH ypiaardus’’ 1o XYPTCIH 30XHO0J4 oM. “/lepBeH yeT ToM epx” 00J1 TYyHHi
TONeeNIoX OYTINMHHX Hb HAT oM. Tyc OyT?21 00 3211 aplblH STOHBIT 3COPTYYLCIH
SIBIIBIT Y3YYJICOH pOMaH 0a HUUT rypBaH 00Th. PoMana OynuiiaanTait 3epumnit 3yypaiijaaHaap
JAMIKIIK, UM OBOTTBIHXHBIT TOJI AT/ O0JITOK, YaH OBOI'THIHXOH KW Oycas cyyryyl apaaap
JIUTYYIDK, TyXaH YEMHH HUMTMUKH 371 JaBXaprblH Malll OJOH 331 KUPUUH XYMYYCHUIH
JIYP TOPX, 3COPTYYIIT OOJNOH asullaH JlaraXx COHTOJTHIT 3ypariiax, yic OOJIOH XyBb XYHHM
COHTOJIT Hb 3YWJI, 3YWJIHIH XYUup O3PXIIIIT COHIONTOJ] XyTralIax, I3 )KUPUHH XYMYYC
UX [1ar YEUHH TYYX2H SBIBIT A TyyJICaH 03pX XaTyyKHJITall Mypy# COpuil 3aMBIT TYH3THH
xapyyJscaH OaiiHa.

Tyc OYT33I1 Hb SIIOHBIT 3CIPTYYIRX JaiHBI axyi Oaiaasn 10p OMYUIICIH OHIIOITOM.
WHrax195 9pc OHI00 3aH 4YaHapTail XYHUH Iypwir OyTI2K, XYH YaHapblH YHOH caiixaH
0a Myy MyyXai KUY YHIICTHUI 30pHT XHHTI3M yicaa XydaljIax HIP TOPUIT XeeleiIex
33par Y33LUIMNUT XapblyyJUIbIH AYHJ Xapyy/laB. YTra 30XHOJ axyil aMbJIpabil y3YYJIdXA9)
axy# ambJipall IyHJIaX XYH OyHOY X3par Y33[IUIMAH Tycrail IIMHXKUI Hb CPOHXUHN IIHMHKUIT
aryyJpK, Y33TUI39p MOH YaHaphll Hb XypaaHTyHiaH, X3Cor Tajaac OyX TasbIl Xapyyik,
ypiaraap acyyJIbIH MOH YaHAPBIT HIIIAT oM. [1]

Oepeep x3110311, axyll aMbIpajibIl XUICBIP WIMHXIIP Hb XapyyikK, XYMYYCHIH
rajgap Iyp, AOTOOJ CITIAIIII, YT ApHa, VI X016, 3aH aaluiT HYAH Y33I19M OOTUTOM
3yparsiad TypCaJICOH AYPCIdIddp AaMKHH, aMbpajibiH MOH YaHapeIr Tycrajar. JIro Ceruitn
“JlepBeH yeT ToM epx’’ I3xX poman] Uu py# man, Uu pyi# moysan, Yu pyii unyBan, FOH meii,
UnaH MYB€ MH T9X 33p3T 36B TAIBIH AYPUNT OYTI3B. 36B TAJIBIH AYP Hb XYMYYCT I'YH CyyT/all
OJITOXK, OJIOH XYHMM COTI3JIMIH LyypaWmIbIl YYCIK, T3 HAapblH XUMCOH YUl axuularaa
Hb YHJICTHHI OMOI' 30PUTHUT WIPYYJDK, aryy MX yjcaa Xalpiax 30pur caHaar Oaapyysnk
4aJKaa.
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HOI. POMAH JIAXb ©BOPMOI] OHIIJIOTOOP
TOJ 36B TAJIBIH JYPYY/.

(m2r) Ywm pyit mmyBaHbI Iyp

Ypan myp 00yt X3par A33p33 yTra 30XHOJIBIH YpIIaruiiH amb Hac MeH. [2] UYwum pyit
IyBaH 00J1 ©BOPMOII OHIITO# Iyp Oeree 1 poMaHsI T Oaarap oM. Tap eBeeTdiiree 30BXeH
JIOYMH HaC 36pJer 00JI0BY XapHH Y331 caHaa Hb XOEp 3yyH IaxaM >Kui 3epx Oaiinar. Jlepen
YeuiH AyHOaX TYATyyp OOJICOH T3p, XyBBCTAJI XHUHUXWWAT caHaal XWX Yamaxryid Oaiman
TyArapaB. OpreH MAIUIATTIH, sBIAT XIPTUHT 30pUTTON YYpd, Iar sMarT YJIChIHXaa TeJIee
canaammpaar Yu pyi muyBaH 00J1 TyC poMaHBI JKHHX?H? ToJ1 0aatap MeH. Yn pyit mmyBaH
Hb aHDTIIM XOTHUK Oarm Oalican Gereen AHIIHAc ba»KWHI cyyraa SJIYWH CAWIbIH ra3apT
HapuitH OM9334ndp KWK OHrepddd. AMbApalaa apramaaxbiH Teee apra 0yc AHIIHITH
DITYWH CAWIBIH SIaMaHI aXXWIUIaX OaiicaH 1arT sAmoH XyH Oapurnas. Cyyna ue Oy maH aBrai
OYX XY993p33 aBpaaj, 31ICTII casl aloyiaac MynTpas. Uu pyi muyBan 00n 1OpBOH YeIpId
XaMT aMbrapu Oaiicad Uwm OBOTTHIH TypaBayraap YEeHMHH axMaj XOBIYYH, axMaJ HAT YeHIH
XOTBIH apJIbIH OWe 39P33C YIIICOH 3aH YaHAPHIH OHIIOTTON MOpPTee 0ac MIMHD MasTHIH
CypraH XyMYYXWJI XYPTK33. DH? Hb TYYHHH JOTOOJ COTIAI Oa YN akmiuiaraar 3ep4mil
MOpPreyIooHeep OIXyymxkdd. TyyHHA Oue ma3p TIp OYIUNH Y32/IT XWUHTIIM YHIICTHUI
YXaMCpPBIH 36pUMJI TOBIOPOHTYH Trapd HUp3B. YT TapiblH XyBbO T3p 0om Uu OBOTTHIH
TypaBayraap YeMiH axmaja ad XYY Hb MOH. TyyHUH OHMEHI I391I yedCdd YIaMKHUIDK HPCOH
TypBaH XdJIX33 TaBaH YYPIAUIH 3aHT YaHap Widpd Oaiixaap Oapaxryi, IIWHA mar YeuiH, ITHHD
MasITHIAH CypraH XyMYYKWJI XYPTCOH COXDITIH 3AIYyTHITH OHIUIOT MOH AYPCIATIIAT.

“XyydurH 10M Y1 00JIK, IITUHD FOM 3yJ1 00JDK” Oaiiraa rar yeuitH anui 0yc Xo€p 3yWuitn
CypraH XyMYY KJIHHUT XYPTCIHIIC TYYHUH OWe COTIIIMIH 36pUYHIT YaHAPHIT OypaayYiIcoH
OaitHa. apyit mmH> co€n 0OJOH XyyddmH €C CypTaxyyHBI 3epumi. T3p Hb acBap IjaaBap,
TOB TOJIY, 3X YyJcJaa Xalp COTIAITIIN, Xapuyljarar CITIDIArIITIM 36B TallblH JIyp MOH.
Cyn coanyy marraa Oyroy 3XHIPTIUTID XdIT aM 30peiexX Yec J33p oHAep Ayyraap Oaxwmpd
Xalrupaxryu, xapud YusH OBOITHIH]L O4MK, UHSAH MyBETHITH HACTAHTal TOp 'YPHUHN yUPbIH
TyXal spuxaap JaMKyyiaH, yyp OMroo aapaar 0aixdd. [ap 0yn 6071 HUHTMHIH [IOMXOTTOJ
3ypar THIRTWIH TAP TP OYIPIP3d TN OONTOXBIT YyXamdriiaar. SIOHBIT 3C3PTYYLIX AaiHEI
XyTanaana basKuH aroyn TyArapcaH YeaI, TP caHaa 30BCOH OO0JIOBY, TIPTII awiiaj KypMmaa
TYWIDTIIX YYIHIIC, MalHBI TOJI06 DXOHAID COTIAII CaHaa anracax OaiicaH 4, XOKHM Hb
yXaapaH ¢3X39pd, MalHBI 6MHO (POHTOI OUIK OaWImaH TAIMIDKID. DIAICTID TYYHUU Y3371
caHaaHbI Tajlaap yjcaa Xalpiax y3dJ1 caHaa ToJIOX OaphIr 333IDK, 3epumil Oyxumsaacaa
AHTTDKHAPY, TYPIMTHIJLTHAT SCOPTYYIRX MIMHD 3aMaap 3aMHacaH OMIHUN TyC Typ Hb I[yCTaid
MaxTail amba 00c00 0OepPOHXUI Ayp OOJIOH AYPCIATAYK, TYYHUN OME Maxhb ITHHD XYy9HBI
XOEPAMOIT OHIUIOT WIIdPY, yiicaa Xaipiax, JaiiHa Ouesp OpoJIIOXbBIT caHaaar O0JI0BY, axMajl
XOBTYYH P33 JOAOMIOX XYYUHH 3YPIUIBIT TasATAAXK YaJaxTyH, JalHBI SXHUH YeI T3P OpOH/
XOPTOMIOK, TAaHHBI OAITBIT XaXKyyTaac Hb Xapk OaficHaacHaa JaifHBI TalIbIH ©pTeTreX 06a Iap
OpOH Hb aBaXbIH apraryi 00K, e0epd YXdX Hb VXK, OBYMIDK YX3X Hb YXCIHIIC OOIDK, TAP
cas yxaapu spc lyypxairaap gaiH1 MOPIKI?.

(x0€p) Ywm pyit unBan

OHd ayp 00J1 aMbAPaIBIH XYIHHH 03JITD TAMIAT, 30PUTTONUTOOP SITIOHBIT ACAPTYYILIAT
BHXAY-pIH XYHUI Teneeserd, TyxailH opoo 0OCroo mar ye I3X SIOHBIT 3COPTYYIICOH
30pUTTOH OaaTphelH AYP MOH. MOH U COXIITHHH Ayp Oaibk, TIpIdcid asapiak, XyBbCTaI
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OpOJIIICOH Hb TP OYJA33 Y33/ CaHaaH J33pX WX jaiipant O0onoB. Yu pyil 4MBaHbBI Y
@KWIJIaraaHaac TYYHHH TOPHHH Y33IT Hb T3P OYJIMHH Y32/ITI3C AaBXK, TYPIMTHUIIATIHAT
ACOPTYYLRX Hb TYYHUH adiias T'YHIATIIX XapuyIyIarbIr JaBCHBIT OJDK XapHa. Tap 6011 eepuiin
Y3311 0010/1TO#, OMe JJOPBUIIOT, yXaaH CaHaa Terc XYH, TyXaiH YeuitH ba2kuH XOThIH Oaiiian
XaHAMIKTYH, TOPT Hb ©MOT TYILIUT O0JIOX MX aX Hb 0aiiX yupaac Tap Mall Iy yaaMrairaap ssoHbIT
ACOPTYYIRX JAHBI eMHe (POHTO XYpd, 3X yicaa OariaH Xamraanax JaifH] TraBIIraiiaH
OpOIILICOH OaifHa. 30XHOrd TYYHUH Tyxai Ouiip 09X3C OJIOH 3apllyyiaH OMYCOHTYH, TYYHHUH
TyXall JypcaMXyyJl Hb OJIOHXJI0OO UX aXbIHX Hb sipyuaraap JaMuH rapd upasr. TyyxuiiH nar
Y€ XOPIrTdi XYHHHT OOiKyynaar rauar. Tap 601 Tep TYpIH Hb TYPIMIUHIAI yUYUpCaH Lar
yea 00COK 30I'COH, ACIPTYYIPH TIMIICOH 30B TAJBIH YD, MOH U TyC OYTI21 JI3X TyhnOaprai
COXIPCIH AYP MOH.

(rypaB) IOu meitn nyp

JIro Ce 6011 Ba2kuH X0TOA 6COK TOPCOH MaHXK XYH. Xap Oaraacaa XsTaJblH ONUTHITH
CypraajblH yIaMIIUIT Y3JITHIT XYJI99H aBCaH Hb TYYHUH XOKMBIH 30XHO0JI OYTIRJ/1 Malll UX
HOJI00 Y3YYJICOH I0M. DMATTIHUYYYIUIH AypUIT OYTI9X193 TYYHHI Y32I1 yXaMcap Hb TyXailH
Lar yeuiiH OWYruilH cypraajblH HeJIeer XypTrcdH Oaipar. Mitmasc Tap 30xuon OyTIuiad)
OMOITAH XYHHH IYPUHT OYTISXI33 TIp OYNMHH OpuuHA Ayp OYTIIXHMHUT MXOI aHxaapjar.
JIro Ce SMArTOIWUYYIUIH QYpHAT OYT9XA39 Oailp TOTTOONTHIH XYBbJ T3P OYJI39 JOAOMIOK
Xalpraar 3raJ1 KUPHUHH SMAITTIHH Aypuir OyTasaar 3ypumnraid. FOH meliH nyp 6on Tyxaitn
HUWTMUIH 3MAITAHUYYIUHH XypaaHTyl Iypc, Aapyy CaliH 9XHOp, CallH 3%KHUIH Tejeeaerd
ayp. Top axuiicar XyJIUPHIYH, aall 3aH cailTaif, acBap LiaraaBap, xalp xapuylylaratan
MO MOH. Tap nepBeH yeuiH OyX XyMYYcCT YHIUMIDK, OYXHUH TO106 OOTOIXUHIIK, HAT
P27 caifxaH Xxapraisaar. ['9B4u ep Hb TYYHHUT OJK aHxaapaar XyH oaiixryii. FOH meili 30BxoH
TOT00 3yyXaa TOMp4 HyJIMMC yHarajaar. Dp Hexep Uu pyii mmBang FOH maii Garanraaryi 6aiixk,
eepuiiree x33331 Un pyil mWKyBaHbI COTIAIUIH TYH] OpX 4agaxryi rak 6ommor. FOH moi
©0pUIiree 30BX6OH alnBaa OYXHUUT XUUIIMKTIN callH XK, XYHUH SXHIP OOJICOH] XyBHa
Caxm CyyHa I»k caHazar. JlepBeH yen ampaapu Oaiiraa U oBOTTHIH IIp OYIHMIH axmajn
a4y 09p OOJICHBI XyBBJ, TYYHHI I3p OYJIUIH a)KIIbIH XyBaapuiai JAaxb YYPAT Hb Mall HYCOp
XyH Oaiiar. XagaM 59X Hb ©BUTIH yupaac rap OYJIUITH )KWKHAT CAKUT 3YWIHNAT TAP XapuyLaH
XUUX XAPArTai. ['9BY aMbIpalIbIH XaTyy 3YAYY 3YHILA C3TIAI MyXapACaHIyH, 3yTTaK siBaa
3MAITIN MeH. Jly rey uuioy IYypUiH X3pAr XyBbCIBIH Japaa beWnuHr amyij Tyarapuss.
SIMOHBI 339PXAT TYPIMTUUTIH LPPTHHH XYHCID OdITTIXUNHH TOJI06 331 apAbIH TIPIIC Mall
0JIOH aMyy OyJaa TarBapiaxxdd. DHd Hb TyXaiH [ar YeuiiH Xaryy O3pXIIdaIT OpunHA Oaiiraa
apA TYMDHJ Malll UX Taid 30BJIOH TaphkcaH oM. FOH meli amyy Oynaa myrarmax Oaiiraa nar yen
9 r3p OYJIUIH XYMYYCT33 aMTaT X00J HAYYJIXHUH Ty apra OYXHUHT CYBATUHMIDK, amTaT
3yyin 03aTraaar. Oepee xapuH Oyayy/ar amaap 00p IIACId JAYYPIAIAT SHIPIHTYH Haiiran
AMATTIN ax33. 3oxuord FOH Mel KUH AYPHIT aMbjl AYPCIAT OYTINK, AT JT OUTHHUIA XaxKyy/l
Oaliraa oraJ KUPHUIH X016IMOPUYHH OYyCTyl TOAMNIOH Oaiijar.

XOEP. POMAH JAXD YL SIBJUIBIH XOIKUJITO/I 30B TAJIbIH
JYPUIH YT AJKAJLTIATAA.

(#o1) JaiiH »x1m3Xx93¢c OMHOX YeuiiH Oaiinan

Jaiin 3x59x33¢ eMHe UM OBOTTHIHXOH JaiHBI Tyxail 0snTrax yex Um nHacran HOH
MEHT33C “TypBaH cap WI3XdI XYPAJIIPRX Oynaa OaitHa yy?” [3] rak acyyxaa. [lapyit Uu Hactan
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0oson FOH Melt xo€yn ra3p OyNMiiH XYMYYCHIH WI3X acyy[UIbIH TYJJ H3H COTIAJ TaBbCaH
0aitk»3. Uu Hactan OosioH FOH meit x0€yi 1ap OYIUIH XYMYYCHUIH HUJPX acyyIUIbIH TOJIOO
HAH CITI3J1 TaBbcaH 0aiikd3. Yu Hactan FOH meiin “Jly rey YMIOYTHITH TIHI HPCHIIP Y33X31
Oapar Jly rey uuioy ryypuiiH apciaHj aypiacaH Oaix aa” [4] rak spuxaja rypasayraap
ayy Yum pyi umyBaH MX37 yypiaH, THI Xo&pbeIr Oypyymaan: “SAnonuyyn Jly rey umyruiin
apclaHT aBaxaap Mp>K TOHY HHIIAMTHH. Ton beitnmuar, TanxuH, XyaOeHT 33719X93p HPKI).
Tonm Oyxuit 1 XATaa yIChIT 3373X93p UPKId” [5] ToK yypiaH sipbxad. TyyHUH yrHI9C TaifHbI
Onumx gyxan 00k Oaifraar gamaap y3YYJDK, TYTHIYYPT axyid OpUHBIT OMii OONTOXBIH Aaryy,
JlapaauniiH YWJ SBIUIBIC TaTaH rapracaH yinadnTdi. Yuan MyBe MH HAcTaH HTUMH LIartT
EPTOHIIMIH YUPBIT I3MUIN aHXaapaarry, 31T 6BCOO TOAOMIOH, HOM OMYUTTIH HYYPIIIIAT.
I'B4 T3p nar Tepuiin Oaiigan 0auuM OOJICHBIT M 39PrAJIAd3 ki Yu oBOrThIH UpiK, “Llar
Top siMap Oomox rak OaifHa B3? by TepWilH yupbIr UXd/ acyyX TyHraaaar xyH Oumr. 3B
Ou 3pX YeseeTall amplapy 0aiiX Hb YJICHIH COEPXCOH OdaT 1m1yy! bu 3HY X913H enep w0y 4
XHMIATI9]] OpOXTYH OaifHa. bu sayyraac aifxryii, Xy4up 30BIOHrooc aiixryid. bu Beiinun xotoo
anjaxaac aifHa. HaraH Oari 1puar, Mool A33p yprasai cas roé 6ongor myy! XyHu# rapt
OPBOJI AYYPCAH X3PAT 33! BeHnuHT XOT AT 1 UM 33. Tap X39H1PP TOE, TIBY TP I3JIATABII TIP
XYHHUH TapT TacjaracaH 1pIar mur 60maxono. Tuiitm Oum yy?” rak3d. Tap gaxun: “X3pBid
Beiinuur xoT 601 Mo, Ou 1PIAT oM 6071, belinuH X0T X3p3B 3011 Oycaap 331311831, Ou Oac
aMbJIpaxryi” Ik Apexk33. YYHHHT coHCCOH UM pyll MIMyBaH X3IUHIIdp 3H3 X3I3H 611ep
COTra anracy 6aix OOIOBY ©BOO Hb XaXKYYIl Hb 0aiiX 00J10X00p apBUH IOM ApbCaHTYH. Y YH/
UusaH MyBe MH HAaCTHBI aMbJpaxyidH OPTIMMH Y3ITUHI TyCrax, XyH OPUYMH XapHJILaH
yycallllaH, TYIIUTIBIMK OPILAOT ECBIr MOIYYJPXUIH Jaryy 5H3 HACTHBI OWYHMI HOMTOM,
yXaaH TOXOO6TIH TOMOOTOH OOJIOXBIT XapyyJiXk, HOH LAruiiH Oadjay opoo Oycraa 0OJICOH
OaiiJUTBIT THAHUN XapUJILaJl sspyuaraap JaMKuH WITr»k33. bac 1 Pyii mmyBaHbl 0JI0H FOMBIT
OOONIXUIIIK, TITYY/T CIXIIPATY OUIIHHII Y3YYIDKII.

(x0ép) Maiinbl yensx Oaiigan

1937 onsl 7 capbid 7-Hbl e710p JIy rey 4yuioy TYYpHHH X3par XyBbcall I9HIT YYCIK,
beitnuHr AnoH 333prar TypAIMIUUTIH] 33151438, Hyn upMaxuiin 3yyp UuaH MyBe UH HACTHBI
COTrAI HAT OyT Oariaa mILAT IIUT TOE MITIZHINP caHargax Oaiican BeWNnuHT XOThIH YYJIbIH
YHM23H J19Bk33H 0a amap TaliBaH JaXWH xaparmaaxryil 0os10B. JlapuiiH yTaa qepBeH 3yraac
JOTICOHA UM HacTaH MAT €pUitH HAM KUM aMbJpajibil @HrepyyJnK OalicaH aranm apj Oac
acyyIUIbIH XYHJI HOLITOWT TaHbX oWirooryi Oaiis. Jaitn oxmax yex Uu HacTaH eepuitH 3pX
CYP29p33 IIpUIH XYMYYCId TOXHHYYIK, FOH Meii rypBaH capblH amyy Oymaar O3naTraspai
K 3axuB. TyYHHIT Y39X29p IypBaH capblH Japaa, JaifH JaBTail ypramkinxdd 0oauHo. [T
JIaiiH yiiaM UXcoX 00ree 1 opreKUXHUIH XaMT, XYMYYC AaliH AYYyCaXbIr XYIIK 0aiX Hb YX3X93
XYJPK OalXTail afniIxaH Ik COPK M, 3apUM XallyyH CITIIITIH 3a1yydyya Yic, apa
TYMH?D aBpaxbIl' 3XJIPH OOTOIIXMIAIDK, [AalIi]] 39BCOT OAPHH TYPIMTHIIATYANT SCOPTYYLIX
JAH]T OPOJILOK IXJIIB.

T'YPAB. POMAH JAXb 36B TAJIbIH JYPYYJUIH
JIOTOOJI CATIJITIHUI MOPTOJII00H

(Hor) YiaMxJianT rap OyJuiH COEN XU Lar YeUiH 1aapiarkH
XOOPOH0X MOPTeJIe6H
Uu OBOITHIH I3p OYNMHH OpPYMH TOMPOH OOJI XSATaAblH YIaMKIAIT TIp OyIuitH
COEI00P roJIUI0r0 OOJIITOCOH IIPUIHH axMal 333H MJIIX IOPBOH YET TOM rap Oyi MeH. Uu pyii
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HIMYBaHTHIH OHe 93P HAT YEUHHX? HOJIOOT XYPTCIH XOTHIH apJIblH 3aH YaHap WiIdpy OaliHa.
Top auwnan »KypMBIT TYHIDTIIXUUT UX3 XUUIIIAT, MAMIIC Lar TOpUitH opoo Oycraa Oaiigany
auyiall )KypiIM TYULPTIK, ap TIPTII XYUHH 3yTral 00bE Tk OoaHo. [Iuus coén, cypran
XYMYYKIMHH HOJIOOr XYPTCIHIIC TIP HalHBI yea eMHe (pPOHTON oYK, AalHA OPOJIIOXK
yJIC TYPH?? OaTiaH XaMTaarbs K 00aa0r. [ 9BY TYYHHIA XYCAII 9pMAII33I Hb YIAMKIAT IIp
OyJHiiH COENITOM 30pUnII MOPTOJIIO6H YYCk33. Tap acBap maraaBap, TOB ToJ14, yiacaa Xalpiax
OMOT 30pHUTTON OOJIOBY TaTTaI3aTr 3YHII OJIOH. AWiIal >KypMBIT Iyraap TyYHIITIIe Tk 00110T
O0JIOBY, SPran3mK Tarrajzaaj MHMAABIP Taprax vanaxryd. TyyHWH Y axuiuiaraasn
YAAMIKIIAIT TP OYIIHMIAH Y3)IT OOJIOH YHIIDCTHUH YXaMCPBIH XOOPOHI0X 30pUHJI YYCXKI3. [ 9B
TYYHHI Y33]1 yXaMCpBIH JOTOOJOJ yiicaa Xalpiax Y3211 yxamcap JTUHIPHX OalpbIr 3337119
TyyHu#t 3praH TOWPOH Jaxb yiicaa aBpaxblH TOJIOO® YPATIACOH OaaTpyyAblH Yill akuiiaraa
TYYHMH 30pUT LOCHUT APWIdH, CypraH XyMYYKYYJk33. PoMaH aran apJ Hb yJIC T'YPHUIX3)
30BJIOHT Y393, C3X33PY, UA3BXTAM ACHPTYYLUIMHUT 3XITYYJDK33. Y YHI XyBb XYH Hb HUWTMUIH
XyBHPAJIT, yparunIaaTeiH TYJIX3L XYYHH O0JICOH OaifHa rATHHT rIpubKI). Unan MyBe HHUH
nyp 6o Jlro CeruiiH XYCI3HTHIH JKypaMT 30pUT caHaarad. bac mar yeuiiH mraapjjaraac
3alIIIITYH yAaMKIIAIT [3p OyJIUiH co€mo0coo 3aiiax, Har yeuidH maapAiarsir araxad. Tap
YHAHY IIyfapra 0a acBap IaraaBap, HAIH YIaMIKJIANT OWYTHiH cyprajitaH OOJICHBI XyBbJI
apx# yyX, OIYJIAT 30XHOX 0a 3ypar COHMPXOX 33PAT dPXIMCIT caiixaH siBAjiaacaa Camk, Top
TYPHUH YYUPT aHXaapjaa XaHJIyyJDK 9X2JICOH OaiiHa. Tap yyn Hb ST HOT9H HYYH JaijalicaH
XYH HIMT OsIXaH TyAaMKHH] aMbJiapy, yic Tep 0a ax axyir epeec anxaapaarryit. ['9su naiin
rapcaH Hb TYYHHUH YYJIbIH HAM TOTTYYH aMbJPaJIBIT 9BIK, TAp apra Oyc 0oJcoH Oereen 6ues
71 6010011 aMapT XOPToAOH CYYX OOJIOXTYH IAr3d yXamcapiiaH TaHbX?33. Tap yiIc OpHBIX00
UpI3aYH OONOH YHASCTHUHXDD XYBb 3asiaHbl TOIIOO CaHaa 30BXK, HIOHO J6Jeep 33Prajad)d
Al OpK XATak ANOHBI JalHbI TyXal SPUILICAH Hb, TYYHUN TOP I'YPHUH TOJIO© COTIII TABUH,
aHxaapJiaa XaHJyyJnK OaiiiruiiH OOAMT MIIPIJT MOH.

(xo€p) LLuH> Y3271 caHaa OOJIOH Xyy4HH YIaMIKJIaIbIH
XOOPOH/I0X MOPreII06H

[uns y392:11 canaa 00JI0H XyyUHH YIaMyKIIadbIH MOPTeJII06H 00 XSITabIH yIaMKIIAIT
(hoOTBIH HUATMUIH TOPAOC OOJOH OMp YEWIDNTHIHH TYYXOH axull Jaxb UIMHD COEN, IIUHD
Y3321 CaHaaHbl MOPreyeeH MeH. Uu pyid WMMyBaHTHIH OMEHJ HHMIPXYY MOpresieeH
Marr Toj Oaiar. Tap muH? Y3351 caHaa, MIUHD COENJT CypallliCaH, IIMHY CIXIITIH OOJICHBI
XyBbJl YJIC TYP3H Hb TYPAMIHUUIIAI] TYJArapax yec axJiaa xaskdd. Uyxampaaa Tap ragaaibiH
XYHUH 3pX3IDK Oaifraa CypryyibJl aXKWUIaX Hb TYYHHUH XOKMBIH YHIJICHI Malll WX allurTai.
I'BY Top XxapuH axuiaa XasK, rajaajJblH XYMYYCTAH 3aar mryramaa TOJOPXOWIKI?. DHA Hb
30XHMX XOMIKIIHJI TAP XYYUUH yiaMkiianaa OapuMTaIArHUr xapyywk Oaitna. Top xaraapH
YIAMKIAIT XIX33 YYPAUMH Cypraaibll I'YH XYPTCOHA3C X3333] adjial XKypaM IdX YIDHJ
6oorguor. ['ypaBnyraap nyy Uum pyd unoBaH Hb axbplHXaa y3dJ1 CaHaaHbl TYJIXIDI yXaapaH
COX33pU, JAWH OPOJIOK, YJIC TYpHI? OariaH Xamraaiaxaap sBx33. Tyc poman 6o Jlro
CermiiH XaMTUHH XYY OpYyyJDK, YpT Lar 3apiyyjicaH ayraa OyTasa MeH. byx 3oxwon Hb
Oapar 3yyH TYM3H YIT3H. SIMOHBIT 3CIPTYYLRIX JaiHBI Ye J3X 33JBIACOH OpoH belnuuruiin
axyii Oaifiuraap COmIBIYK, SMOH TYPIMIHAIATYANNAH TAIXUIIAN TOOPX Y32/ CaHaaHbl XYHA
JlapaachIr’ YYPAIdH, TICBIPIIFH TAMIICIH, CIXIIPIH OOCOILICOH HAT OYIIAT 30B TallbIH JYPHIAT
OYTI3X33p JaMKyyJIlaH, THIHUN TYYXUHH [ar ye Y3YYJICOH HeJIeer XUICBIPIIP YHAIDKII.
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Jyruaar

YTra ypiar 4 OUJHHIAT XYHI3P JOTIIYYIaX X3parTai oM. JIro ce XyypHAIT 30XHOJIbIH
0aaTpplH Iyp OYTIOXMHT A9 XOMIKIITIIP UyXaluWiDK, ‘‘30XHOJBIH OaaTpbir OyTIdx 0o
XYYPH?I 30XHOTYIBIH HITAYTIAP YYPAT MoH. Harau OynninaanTaii 6ereea HapruaHTa SBAJIBIT
TOB TOIOPXOW OMYIAI XYHHI TYPHHT YYAH OYTI9K YaacaHryi 00 axjaxaaa HOr9H AT
WITrAI Toaui 00J0X 0erees YATIpUAH 30XHOI OOJDK YaJaxryd IoM” XOMAI3H 3aaK Tapras.
Top Hb XYHUHUT YYA3H OYTI3XK 4YaJcaHryd OO0J 30BXOH HATIH HIMWJIIAT WITIJT 0O0JI0X T
oM. YJIr3puiiH 30X101 00K 4afgaxryi oM. ByTasna ayp OyTasaTuiiH Tanaapx ypiarui
aM>KUIIT OYTAOMK Hb JIto cerniiH yyH?3¢c eMHOX anmuBaa 0yTIaidac aaBx, BHXAY-bH omgoo
YeHiiH yTra 30XHOJBIH XYMYYCHHH 3yprUHH XOHTHJA Oanapiuryil Aypyyauidr OyTIdcoH
Oaiina.
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COREJIBIH TOUPTUHH Y33IIJIMUT OT'YYJIDX Hb
(M. Xacbaeanvin “Yonomoti oyymatii Hymae’ 23X 02y yAIUltiH MYYE8PIIC CI0IBIIX Hb)

Apzyn

(Bsop Moneonvin bacwiuiin ux cypeyyautih

Momneon cyonanein 0330 cypeyynutin 2023 onvl acnupanm,
208708907 2@qq.com)

Azyynevtn moeu: Co&nbiH Xyp33 0011 COEIBIH yaaMKiIaa 6a COENIbIH COIMIIIOOr00p OYPAIICIH
HAX OpOH Oyc 60stHO. O1100 YeHIHH HUHTIM]I, COEIBIH XYPI3 HATIHT OMTIOMIIK OONIITYH Y39113I1
Oosion XyBupu?d. Oryymnn M.XacOaraneiH “YoHoToW ayyTail HyTar” rax eryyJUIITHIH
TYYBpHIT cynanraaraa oonroxx, Mark Granoveter-uiin Oyypail Xon0O0JITBIH OHOJJ CYypHIIaH,
COGIIBIH XYPIIHHUU TagHax 0a JOTOPX XYMYYCHIH XOOPOHIOX XapHJllaar MIHHKIAH, COEIbIH
TYPIIT, COEIBIH Tagyypxaj, COENBIH WKHICHI I3X TypBaH acyyaan] YUIIYYJIdH HYYII
MAaJDKIIBIH COEJIBIH XYPIOHUM Y33TUIMNT IIMHKIIDKI).

Tyaxyyp ye: YoHOTOH nyyTail HyTar, HyTTUNH XYH, XapUiH XYH, COEJIbIH TOMPOT

M.Xacbarana 0o 0100 YeWHH MOHTOJ YHADCTHHH yTTa 30XHOJBIH TYYX?H DX
HOJIeeJIeX XY4uH Oyxuil anmapt 30xuond oM. Omoo 6onrton “Bsixan 6opxkuron”, “TamasH
J199p Tanwiiaa” 39par 100 rapyit eryysiar, “YHIIH Taira” 39par oJIoH TyyXK, “Xap mapbiH
eprenir”’, “Hyrtruitn xanyyH mopoo”, “Tap xonbiH Oapaa”, “3acruifH XOTrop” 33par OJIOH
poMaHTait 0w, “YoHoTol nyyraii Hytar” 0oy M.XacOaraHblH 30XHOCOH OI'YYJUISTHIH
TYYBIp Oaiik, HUAT TypBaH OryyJIdMkKddC Oypammkdd. Yyua “YoHortolt nyyrait Hytar’-T
HapanOwisr spasHd xalXblH Tyl ABAapaHTaa XypcedH, “XapaHxyil dJCHUH TyHA~ XalH
IIVHKIIITARH aHTH 3PTHAN YIISTAMAI OyypHHT 0JIOX00p HMPCIH XKu4 “JlaxuH cypras
XYMYYKHI-JT COXI3TIH 31y yUYYy/bIH X166 OyyCaH eryyIdMKYyIuir 3ypaniaxdd. UAHxyy
3oxuord “YoHOTOU AyyTail HyTar’” qaxb Tal HyTTHIT COEIBIH [Iarupraap y32:XK, HyTar yCHbIXaa
OYXHUIUT ©OPUIH aMb MIT XalpJiaXk XaMraalixk sBJar, YIaMXKIIAIT COEN00 3aIraMKUIDK SIBJIAT,
HaMITaH COTrNITIH, XyBUPIITYH YT 30PHITTOM, 06X KypaM FOPUMBIT OapuMTaJIIar dTrIdANHT
“HyTruiia XyH” X3M33H TOMEOIIK, 3CPAr33p Hb 371 MOHTOH]I LITyHaXai, arrar XyBUHIAp, AP
30proopoo aalIwijar, Haamiad COo&IbIH HATUPTUHH O3XJIANTUNT 3BJIOH TYPIH OPK MPCOIH
ATrIAUNT “XapuiltH XYH” X9M33H TOMEOIIK HIMHKIIIXIBP OPOIIIKII.

Hor. Coénpin TypaaT

1973 onun Mark Granoveter “Byypaii X0a00JITBIH XY4UH” DX HOMJI0OO HUWTMHIH
XapuJIIlaaHbl TOp JJaXb XyBb XYHHH Xapblaar Oyypaid XoJIO0NThIH Xapbliaa, YaHra X0J00IThIH
Xapbliaa 6a yJ1 XoJI00NThIH Xapbliaa I'YK XyBaaxdd. Tapaop, HAT 3Trad) OycaaTaid HIBTPIIILH
Xapuwinax JaaBTaMk Xuiran ‘“Yanra xombont” Oa “Byypaili xoy00iT”-bIH Xaphbliaaraap
XYMYYCHHH XOOPOHIOX XapuilaaHbl XOJ OHPBIH XOMMKIIT HIIPXUHIDK OOJIHO XIMIIH
y3x99. [1] Yynz “Yanra xon0ont”-bIH Xapbliaa TI3T Hb TP aXUiIaraansl OpoH Oyc Hb
XapbIaHryi TOrTBOPTOH, Xapbllaa X0JI000 Hb HAT'T, TAHWH M3/IXYH Hb aJWJIaBTap XYMYYCHITH
IycaH TOPJIMIH Xapbliaa Oyloy ra3ap OpHbI Xapbliaar 3aaHa.

“Byypaii X07001T”-bIH Xapbliaa TIIAT Hb Har Oyl0y OIYH YajJIbIH Xs3raapiiall Kud
amun Oyc gaBxapra, agwi Oyc OMITOroXyyHaac OONDK, XapwiIlaaHbl IyHA, OYpIIadXxyyH
XOOPOHJI00 COJNIMJIIIO0 TYH I1@6H, SHTMHH XapuilaaHbl Xapbliaa O0JIOXbII 3aaHa. OTryyiuIdr
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Jaxb ApClIaHTHMAHXaH ye yaupaH ABnapaHTal aMb 3yyH Oaifk, Oapar ragHax epTeHIeec
aHTHKUpPCaH XaM3X “‘YaHra Xon0ont”-bIH Oaiipany opuicoop upxad. ['9Bu HapanOunaruitn
TYP3H OPOIT 0P PHAXYY Oar 03X xaphliaa 3BIATAZH, YaHraac Oyypail 3yr mmmkxdd. Epnee
“Byypaii x01004T” Hb aami Oyc xapaacaac MIMHHHUT YYAXK, HAT 3T aaui 0yc M3
3aHTHIT aBYMPY OTAreec xapblianryiraap “Hanra xon0o011”’-00C00 HAH WYY YyXaj OaipaH
opuriaor. [2]

“Xapanxyit sncHuil ryHa” Bopxyy 9 rocan “Uanra XomOodT”-blH AYHJA OPIIK
OalicHaacaa xaiiH Oaiiljaax aHTHIH TypanT Jop Oac maxuH Oyypail 3yr IIMDKCOH Oaiiiar.
B.Capanryaruiin “TanblH MOHTOJ aily1” TOX OTYYJUISLT 4 TICHH aTUIXaH JKUII)D Xaparjjiar.
“Bbu”-ruiiH TYpI1T A0p BypromuitHxoH Oanaiiraacaa IMIMH® MOIUIDTHHT XYPTCAH Oaiijar.
Witnxyy ‘“Yanra xombont” 6a “Byypail XomOonT”-blH Xapbllaa eaep aakMaap COEJBIH
XYPI9HHN XapuiIaaH i OpoH Oaip Hb INWIHKUXHUHH 1aryy/l COENBIH XYPIIHUI IIMHD Y3ITITHAT
YYCT3IT 10M.

Co€nblH XYpd2 Hb aiuil COEIBIH XYYHH 3y OyXuil opoH OycWiir 3aax, YyHHH
J0TOp 0ac HATYH ToJJIOX COENBIH IyBpall Oainar. Tap Hb 3pTrIH TOWPHBI ra3ap OpPOH THHII
30XHX X3MXKIIHUH OOMUCHIH OOJIOBCOH Oa OFOYHBI OOJOBCHBI AIEMEHTHUT JIIITIPYYIIIX
YaJlaBXUTail 0OJIOBY T3P Hb OHJI00 3YHIUIH XYUI3CUITH HOJIOOJII06C 00K XyBUPAJT rapjar.
[3] Yyunuii Tyxaii JopHOT3Hp npodeccop “XyBberaji, UPrIHHNA Xapaac, OpTTHIH JaXuH
Maraanan’ TaX eryyiadaadd XauruH Hacan-Om3uiruilH poMaHBIT Xaph COENBIH Xapaacaac
IIUHKWICOH Oaiinar. [4] Poman notopx Oertep 3aH 0ot rajjaaj XY4YHHiA Tejieeserd Oanx,
9X3H/?D XYBUHIAP JKUTUIYYPT OUYYXIH XYH I'K JYPCIATIMK OaiicHaa S13CTID XapHH XYH
OYXHUI XYHIDTIIIAT callH XYHUH Ayp OONOH 3ypamiarpkidd. DHOXYY XyBHPAITBIH TyxXau
JopHOTAHp nipodeccop HATA COENBIH XYP3d Hb MYy XYHHUT CaifH XYH OOJNTOH ©OpYHIDK
00JTHO, HOXOO]I Ta/laa/l XYYHH Hb COENBIH XYPIIT XYBUPYY/DK OOJTHO XOMI3H XOEp 3YHIUIH
0O0JIOJIIO0T YaHAPBIT AypAcaH Oaiaar.

Co€nblH XYyp3> Hb MYy XYHHUT CaiilH XYH OOnroH eepumnk OomHo. TyxainOan
“Xapauxyi# dJICHUMN TYHI -HiH TOT00Y, JKOJI00Y XUUTI3 Xap HYAIT OTYYIUIITUHH X H]T 03
AIIUTT IIYHAX, aTTar XyBUHIAP, XKUTIIYYPTIH XOMI3H MYy XYHHH IypaIdp AYPCIATIACOH Oaiixan
XYYPHIMAH SIBII TyHAaa OPYUH TOWPHBI COENBIH HOIeeeec 00K yxaapcaH Ayp OOIOH
XYMYYXRUTIK?3. MeH AsHrbiH “Carnaa 3aMbIH yya3Bap” -T ©TYYJISIMK SXJI3HIYYT YT HYTTHIH
apnan Oacarmax OaiicoH Baw mryap ryait eiep aaxumjiaa CyMbIH IapTbIH HOJIOOHOOC JIaBXK,
3LACTI) TYLIAAIBIT Hb 3AJIFAaMXXWICAH ABJAJ XYYPHArAASr MilHXyy HYTTMHH XYMYYCUIH
STAYYT XOJeIreMeep XapuilH YICyy[l aaXkumaaa TyXalH HYTTHHH aMbJIPAJIbIH J3NIAMJ
yC 1lac IIXT YYCaH HIMHIACOH Hb COENBIH LArMpruiiH 351 3YWIMHH XY43CUIHH HOJIeeJ10eC
OOJICOH THATUIT SIB IaB XapyyJiK Yafax FoM.

lNagaan Xy4uH COENBIH XYpa3T XyBUPYYIDK 4ajnHa. “HoHoToil myyTrailt HyTar” naxb
HapanOwisr Hb COENBIH TYPIr4uMiH Jyp33p AYPCIATAH, ©6pUNH XYBHHIAD CaHaaraapaa
apciaH eBreHHUH X33H Ye3pa3d HIK Y333TYH TyHIIpBaar 3ajiaH Y3331, 3ypruiir Hb aBcaH
Oalimar. DHAXYY YHJ akuiuiaraa Hb MOHTONUYYIBIH YIAMIKIANT COENBIT TyTaacaH sBIal
0o50x00p Oapaxryil T'YHrIpBaaruiiH pyj U], YBAUC XYYHUHT Hb ajayy/DK, HOH [aalliaH
ApciiaH eBreHHHXeH TYHIIpBaar yprajikIoH TaxibK AKX yTIra aryyiraa ajamkdd. 'aanax
XYYHH Hb TyXaiH ra3pblH XYMYYCHIHH aMbJpPAJIbIH dX OasirHUr 33119X39p Oapaxryi, ToAHU
aMbJPAXYWUH Y33IT, OPTTUIH Y32ITHUI Hb XyBUPYYJIK, OPLIMH aMbJlpaX OPYHH TOWPHBIT Hb
YHIICI3D Hb XyBHpPYY/Iax 0oJonioo 4 rapaar. Manaaxsid “Bycryii TaBunan”-1 sir HAMIpXYy
y3armaun rapcan Oaiipar. [agHa opHOOC MPCAH 3WM TaH ynaaH XOOJOHI Hb OpPOX XYHCIYH
OalicHaacaa ranaaH JaprblH JOMKIAT J0p XYPAIUHH XaUIaHTUHH XICOT Ta3phil aBd, 00X
TOCTOM, Oerceepee raprai OasKIK, XapuH HYTTHAH XYH Xypai razpaa OyjaaanracHaac XOWII
apXMH UIyHaH, XUHIIT SIBAAJ]] XOHPTroIICO0p, HAITMOCOH /1Yy OOJIOH OryYJUIdT TOrcIer.
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Xoép. CoénbiH ragyypxan

Anun Oyc razap OpoH. aaui Oyc YHIIBIPIIDIIUIH apra MasiT, aMbJIpalibiH 3aH Jaarai,
YHJI3CTHUI COEJ ypiiar, HHUTMUWH 30XUOH OalryymanT, epITUilH y331T 33p3r Oomuc Oa
OIOYH CaHaaHbI TaJIbIH 306 OpIIK Oaiaar. Mitnxyy amun Oyc razap OpHbI COEN Hb COEBIH
avaanarduiid TYPIT JOOp COENBIH TaayypXJbIl OYpaaaAyYIasT. DHY Hb TOJLYY IIWHD Lar
YEUIH MOHTOJI YHA3CTHUN XYYPHIJI 30XHOJBbIH 30XHOJIJI XOJJ00HUN XYMYYC XHUWUT33]1 XOThIH
XYMYYCHIH XOOPOHJI0X COEJIBIH 36POOHOOC OOJICOH TIITMIAT XYYPHATY Hap WITIDH XapyyJicaH
Oaiinar.

M.XacOaraHplH OrYYJUIdT JaXb COENBIH TalyypXal Hb TOJAYY YHIICTHUU 3aH
JaaraiblH Tanaap WidpHd. Tan HyTarT ampaapd Oaifraa MamublH PTHUH Y3271 yXamcapT
TOHIIP XYH HOTIPX Y33 caHaa T'YH MIMHIACAH Oaiimar. ToHrsp XyHHH HATmanm 0o
MOHTOJIUYY/IBIH 3pTHUH Y3311 yXamcap MeH, T3p Hb MOHTOTUYY/IbIH YIaMKJIAIT XKaH 3aHIIN,
HIYTJIIT OUILIP3N, IPIPUHH COENJ T'YH HABTAPY, TOHIDIPUNH TaXWira, yyjl YCHBI IIYTIIOT,
OBOOHBI TaxwJIra 33par Hb Oalraib axyWr OIYTAH OMIIPAX, Oalranb axyWTail TYIIHIIANLIIH
OpIIMJILIOX 30pUT caHaar TycracaH Oaiimar. TyyBapT rapu Oyil ApciiaH eBreHHWH 4YaHacaH
Maxaa TOHIIP Tajjiaa eprex, BopxyyruitH 1oXuyp I0J00H o/ 0a CamXUHBl YATIAIINIP XapuX
3aMaa o510X, HaHcamk HacTaHbl caacaH CyYIa3 T3HIIPT Oprex, 39p3T MOHTOMUYYABIH TIHIID,
rajl, yyJI YCHbI HaBTar caBAraa TaxWH XYHJJIJAT Y3371 yXamcap Hb XapuiH COENbIH HOJIeer
XYPTCOH XapuiiH 5TrId31 HaaJaM HIoT 00K Oaiiraa MepTee XYJId3K aBaarryi Oumo.

YyHa3c ragHa, Mauamyit “Mops, 4oHO, HyTar”’-T HaMmskuin HacTaH 333133 Jarax
XOTOZI aMbJipaxaap TOI'TCOH OOJIOBY, TOPXYY Xapaaraa HI9XK 4aJaxryi acap Tart kU4 eJep
HIOHHIH ITyyTHaH YHMAI9HI3C XallllIpaH AaxvH HyTarraa Oyian upxa3. Hau Hapuitn eryyn6on
Hamskun eBreHuii Xyyp OHIOH OpLIyyJlax apra Masr Hb BaHKuMHBI AypAcaH caHaiTall ux
36piK, Mapraijiaan 0oJicoH Oaityiaa. bac AsHreiH “ManxaH 1aana 0oJl apBaH rypaBayraap
3yyH” -]l HapuiiXaH MaHXHBI HaaHa I[aaHa XO€p epTOHLUIH ePTIUH Y33ATHIH XOOPOHI0X
3epumit k4 “YKUHTUIHH XOHXHBI TYHWI” AaXb )KUHYJIUIH 0100 YEUHH COEIBIH TYpIIT AOD
MOH JI YIaMKIIaiT co€00 3alraMiKiiax XapHyIylarsll COHI'OH aBcaH Oaixaj ye XypruiHxaH
HATOHT LIMHD aMbJPaJIbIl XOeLeJJICOH eryyJdMXK XYYpPHAIIk33. MIHXYy razap opHBIX00
COEJIBIH OPYMH TOHPOH/1 HOJIO6JIOTIOH aCCaH 3T/ LIHMHD COENBIT XYJII3H aBax Tajgaap Marl
Hasrai xolpro Oarar.

CoénblH ragyypxai Hb 0ac OMEHiH TapiblH MAAPIMIKTIN HATT Xapbliaatail Oaiaar.
ASHTBIH “On3uil OascragaHT 300THIH 6pee” TIX XYYPHIJ 30XHOJJ MaTYJblH HUATMUNH
JapanT jop apra Oyc XOT OpK, T'yaH3 HI3COH YW SABIJIBIT 3ypariacan Oaiipar. Tamuar,
AnTaHnapb HapblH HI3COH I'yaH3 Hb aHX CYMBIH 3aCTHUHH Ta3pblH TapuauyjblH €epTee ajall
00CTOX IOMKJIITHHT OJICOH OOJIOBY yHAlTYH 33pTaiAdd ailliblH T'yaH3 Hb ypaH apraap 3ax
399JIMIT 333JICHIIP ANITaHIAPHUIH TyaH3 31ACTI? Xaarmkd)d. Co qyHruiH “Muit” rax poMan
Dy nyH eepuiiH Hytar OeHsH TOCTOHBI yCaH TaMIIraac AyTaaxbIH Ty apra 0yc XOT OpOH,
9HAXYY IIKMHA aMbjpajiaa gacaaryii Oues xopsiocon Oaiaar. Xot 00J1 Xe1060ruiiH XyMYYCHITH
XYCOJ 3YYAMNHH AMBAaaXWH MOH. ['9BY OOIUT axyi 0OOJI TaMBbIH OPOH MAT OPLLIOTHUHUT SaXbIH
apraryi Maapax XaparTdi. Dy JYHTHHH XOT AaXb XU Xyc3i1 Hb aakMaap 3amxapd, 313CTI)
9HIXYY Teeperaen OsuIxcaH TazapT ©epuUiH aMb Hacaa SUPCIYYJRB. DAradp JKUIIIIHIAC
XOMOOTHIH XYMYYCHIUH “XOT” I’X OpOH 3aiiJ] 00pHHH I'ICOH MIAPIMKIIP AyTMar Oaiixk,
©OpUIH OPOH 0alP33 OJIOXBIH apraryi THAHUIT OaurMIyyiaH caHIpaax Oaiiraar oJk XapHa.
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I'ypaB. Co€nbIH MKUICOT

JIPNXUAIAT TYPraTIXUIr AaraijgaH, aauia Oyc cOENbIH XOOPOHAOX CONMILOO 0a
yycajmal ejep HpiIXyied oMumipoH Hsrrapd OaiiHa. Co&NbIH CONMMI00 0a yycaiulan Hb
30BX6H aaui Oyc yic 0a razap opHBI XOOPOHIOX COJNMIILOO OuIl, 6ac aauil HIr9H HUWTMUNH
JOTOOABIH aaui Oyc COEIBIH XaMTJIAruiH XOOPOHIOX coimiaoor Oarraana. MiMapxyy
CONMWIIIO00 0a yycaimaa Hb HUUTMUNH XerKwiIT 0a 0ojraiah OMEUHH ©COH OOMKWITHUHT
axuynaxaj qyxaj ad XoJIOOTJJONTON IOM.

“JlaxuH CcypraH XyMYYXHI -WHH YATIPUHH 5XOHI Mamdull OOJOH CIXIITIH
3alyydyyablH XOOPOH] 3aBcapial OpIIMK OalicHaacaa ydaaH XyralaaHbl sIBLAJA HATIIP
3aBcapAall Hb aakMaap MapTariaax YIJIAIKI). AHXaHAaa C3XdIT3IH 3alyydyyld Masld/IbIH
amMbIpajl axyHr TOOX siIaH XOOPOHAOO SIPHJIIIaH JOOIIOK Oailkdd. Omep aaxuMjaa
HOJI00JIeTICOop 0ail’K COXIITIH 3ayyUuyyAbIH OJIOHX Hb MOHTOJ YCOT OMYHT Cypd, MaTdabIH
©J16p TYTMBIH SIPWIILIAAH]T OPOJIIOT OOIK?D. XYYXHYYZI Hb HO9H HaalulaH MOHTOJN X060
HYTTHAH X00N Oymaa XWX cypaH, TOCTOH TaljaaHj TyaH3 dSPXJIIdJ, OJOH XYMYYCHIH
0axapxJIbIl XYPTKII. “XapaHXyd ICHUH T'YHA~ TOT0OY, YKOJIO0Y OOJIOH Xapruc HYAST Hb
xaryy 03pX OpPUMH]I XOHJIOH T'YJI]] aallik OalicHaacaa 3BIdpY Oypyyraa M3IpaxX 00J HAMH
€CHBI 6COH OOVKMIITUIH SBIl MOH. Y YHI3C rajiHa, ASHTBIH XYYpHAJI 30xuoi “Cajaa 3aMbIH
yyizap” notopx Bau coiip 0011 0HI00 3YWIHIH XYY3C, OHI00 3YWIHIH OPTIHIH Y33 THIH
WIPYYJIOry Oaiik, TaBaH >KWIMHH Xyranaaraap JaM)KUH HYTTHHH XYMYYCHHH XYHIDTID
JDMIKIITUHIT OJDK Ya/IcaH Hb I0YH TANTHH OHIII).

Ban colpbIH HAIMATAI 30XUX X3M¥KISH 139D TyXalH ra3pblH aX aXyWur axuyjnk, XyH
XYHHUH XOOPOHJI0X Xaphbllaar J33MIUTYYJIK, MaTYIbIH aMbAPAJIBIH X3B YaHAPBIT CAllKPYyIKI).
Manamyita “Mopb, 4oHO, HyTar” 0TopX BaHXuH XOpuH KUIUiH eMHe HaMKuiIblH HyTart
WPOH, HACTHBI XOHBUMH OOJICOH 06reej] HACTHBII acpaH Xaprail3ax XapHyIJIarbil XYJId9H
aBcaH MepTee Hamkni eBreH Hac OapcHBI 1apaa ©BUUT Hb 3aJTaMKUIDK, HYyTar 02143 puidT
HB 939THOXHIH XaMT, HyTarT Hb alTHBI yypxail MaiTaxa] BanxuH apra OyXHHIAT CYBITWISH,
OBOOH OPJI00 XaMraabK, ©Ber J33JCUHHX33 OHIOHBII HYYJIIMK aBUpaH, MOHIOJ TIPUMH
sIH3aap JaxWHTaa OPIIYYDKId. DAradp KHIIDD Hb COENBIH XYp3d 0a HarupruiiH XOOpPOHI0X
HUMJUIDTAAT TYHLRA TIpYiiDK dagaHa. CoEnblH yycalibiH TyC OMe Hb COENBIH X3P MIMUNH
XaMTBIH Tauuraaid 0a epcesieeH] TyJIrapaH ypT XyramaaHbl SBLUBIT OHIOPOOX X3PATTIH
Oaiigar oM.

MbH 1y 6eu “Tan HYTTHHH COEN XUUTION XYH TOPOIXTHHH TYYX T9X HOMJII0O XYH
TOPOJIXTHUHN TYYXUHH COENBIH XAIO3pUIT Oaiapiiar aH arHajiblH COé, anapiiar TyyMaII Coél,
HYYADJI COEN, TApUAJIAHTUWH COEN, XyAalIaaHbl COEN, aK YHIABIPUIH COEI 33par 3ypraan
3YHJIMAH COENBIH XJMOAPT XyBaaxkdd. T3p OHOeerwilH IAIXUHH YHAICTHYYAHUH OOXHMCHIH
0a COENBIH XOIKIMHH X9 XAMKIIIIAC HITIH UX 30pO6r TyCrax, 3ypraaH 3yWIHHH COEIBIT
OYpMOCOH OHIepYYJICOH YHIDCTIH Hb TAHWITHIH Tajlaap HUI3 OOJIOBCPOHTYH OOJIK, Malll
YaHra aMbJpaliblH XYYUH Oa IIMHHUHT YYAdX XY4TOH OOIDK YagHa I'»K JyplaaH rapracas
Oalimar. XapuH 3HY 3ypraaH 3YWIHHH COEIBIH YyTyyabll OypMOCOH XYJIOH aBaary Hb
TOPOJIX XYPAUTLPKTYUTID HIAPYYIHD IK393. [ 5] M. XacOaraHblH XyYpHAI 30XUOJIBIH HIIPYYIICOH
COEJIBIH XYPAIIHUHN Y33T3J1 00 OHOOTUITH AIIXUNH COENBIH COIMIIIIO0 XHUTI31 COENBIH OJIOH
SIH3aT TOJI COABUIMH TOJOPXOHIONT O0IHO. YIaMKIanT COENBIH yaaMKiaid 0a MuHY YYIIT
Hb 3PJ3M IIUHXWITIIHUUX3H 0a HUUTMUIH 371 3Tr33IUHH aHXaapiiblH TOB 00JICOOp UP3B.
VYrnamkinant co€n Hb HAT YHIICTHUH OIOYHBI 911 Oasiar OOJICHBI XyBb[l, ©BOPMOI] TYYX, CO&NT
0a ypiaruiiH yH)? I[3HT3H Oaiik, yic 6a YHIICTHUN COEIBIH MAIPIMKHIT XaMraaiaxaJi yyxai
a4 XoJI00T0NITOM Oalixas XapuiiH CO& Hb HYY13JI MaJDKITBIH COEITBIH TOUPTUIH aX axyi, co&i
ypJar, aMb axy# 33p3r OJIOH TaJIbIH XyBHPAITHIT aBUpax MOPTOe HYTIHIH XYMYYCHHMH Y331
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caHaa, OIOYH yXaaH, 30pMI CYJJ, 30pWIT XOOLeJUIMHAT 4 alryyp aaxmaap OasH YMHIJIAT
Oosronor. AsiHIBIH “3yHBI IyH/DKUIH asiH”-1 XacTysa Xe1ee HyTraacaa cajnaaj Xaimaacran
UPI31 ©6PUITH XYU39P33 Oyyaall 3pXJIdH HYyTIHHHXaa apayyabIl 304I0H TOBXHYYIDK Oaiiraa,
HAH naammiban JKancpailHg XoHBYHOOP axwutax Oalican Ban caH Ba eepee KoMIlaHH
IPXJIIB XOJICHUH XYH aBY, IUH? apra MAPraKI39P MaJl MAJDKIK Oairaa XaM33H XYYPHAITIIAT.
A.Oncapuiin “Cysp carcan Tan”-a Hapas Mait X93aTyyJIoX IHUHD MOUISTHIT YapMaiH cypy,
HYyTarraa XapbX amKHITTalraap X»3/TYyJIcoH Oaiinar. bexaanrapuiin “Cararuiid rypuibH
Haiip”-1 bona cypryyns coénbiH Mep Xxeereea, JaxuH HyTarraa Oynas upix, sxuap LLnynansr
XaMT XOIIyyr OyT?3H OairyysicaH eryyiasmMx onmuurgasr. boinein Oaiiryyncan i 3yinuita
cararuiiH rypuislH YHaBap xud [lInynassl a5c MaHxaHr 3acaxaap OpOJIJCOH TypPIUIMJITHIH
rasap Hb Oyp Maml OYTAMKTAH aM>KWIIT OJICOH OailK, XOIIyy 4 OasbKUX 3aM 007100 XaHIIKI).
CoENbIH MKUIICIINC IUHAYIRI XYPIX 3aM Hb bona, [lInynan MaT 0110H apBUH )KUIIHIH XaTyy
O9PXIIIAIA YUupy MIIHA. ['9BY ©Bep cITIAIIM AaraH, YHIHAIC 36BUIT 33X/ XYPBIJI IaBTai
OuensIIdX oM.

Jyraaar

CoénplH XYpa3sHI aryynargax Oaiiraa yHd epTer Hb O00 YEMHH HUMIIMJ dyXan ad
xonoornonToit. Co&nbIH XYpIdHUH Y33TI3M1 Hb a1 OyC YHAICTHUH coénp aani Oyc OyTLaIp
nwpAsr. UiMapXyy y32raauir XailH MIMHKIOX Hb YHASCTHUHM COENBIH aryyliargaxyyHbIT
HAH calTap yyaaJiK, COSJBIH IIMHY YYIAIT 0a XerKUATHHT axuyiaar. JKHHX9H? yTra 193pX
LIYYMXKIIDIIMIH YaHapTai 3aravkiian 0a IWHANAT YYA3X 00J1 30XHOTYHuiH aaui Oyc COENbIH
XYP29HHIA Mepresien 0a yycaalblH CylairaaHsl SBL AaXb YyXal YYpoT MeH.

Oryymng M. XacOaransid “YoHOTOH nyyTail HyTar” rax eryyJUIdTHIH TYYBPI3p COAIBIIK
COENBIH XYPAI9HUH HYTTHMH XyMyyc Oa XapuiH XYMYYCHHMH Xapujmaar COENIbIH TYPIT,
COEMBIH TaJyypXall, COENBIH HKWICI I'3X IypBaH acyyJallJ] YNIYYJIDH IIHHKUAIKI).
CoénblH TYpanTdn Oyypail XOiOOJTHIH OHOJNBIT AIIMIVIAH XapUHH XYMYYCHHH HYYAST
MaJDKJIBIH COEJBIH TOUPOIT TYPAH OpK HPCHUH HOJIee Tycraibll eryymnkdd. Hyymon
MAaJDKJIBIH COEJIBIH TOMPOT Hb yyNbIH “Yanra Xxon0ont”-biH OalipHaacaa XapuitH XyMYYCHIH
Heneeeec 60k “Byypait xon0onT” 3yT MIWIDKCAH OaifHa.

Coé€nblH ragyypXan Hb HYYA?J MaJDKIIBIH COENBIH TOUPOIT OalicaH XyMYYCHHH aMbJpablH
3aH Jaarajbll XapuiH XYMYYC Taayypuwibk Oaiixan widpund. HoH naamman uiiMapxyy
ralyypuwiajgl Hb IIMHD SPUHMA MOHIOJ XYYPHAJ 30XHOJBIH 30XHOJIJ XOT XOJe6erHiH
XYMYYCHIH XOOPOHJIOX FaAyypXxJiaap roJIJIOHO.

CoENbIH WXKXWICI XapuiH XYHHH HYYADI MaJKIBIH COENBIH XYPI9HHUH OpPUMH TOMPHBI
Oalimana yycaH LIMHIICOH Oal[UIBIT ©TrYYJIIXUHH XaMT COENBIH TOMPIYYABIH COJMJIILIOO0
JyHJaac COENBIH MIMHIYINI MOHUIIX Hb HAH WIYY MIHHATYYIITIH.

CoEnBIH TYPOIIT, COENBIH ratyypxail, COENbIH WKUICHT Hb M. XacOaransH “YoHOTOM nyyTaii
HyTar’-vuilH XaMTHHH TOJ| OHIYIOr Oaiik, HRH Iaall 30XHOTr400C OycaJ MOHIOJN XYYPHOII
30XHOJIBIH 30XHOyyAaac 0apuMT aB4 ©rYYJICOH Hb OHLUIOT IIMHKUIT yJaM TOBOHM MIISPXHUH
00IToXK0.
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Hom 3yii:

1. JKaum ce um: “HuiirmMuiiH Cy/mK33 A3X ‘‘HaHra XOJOONT -bIH Trafaamal Cypamax
Oaifraa cypardiblH aMbJIpaiy y3yYyidx Henee”, “XKusH xan apuansl TaBuan”, 2018
OHBI 1-p XyTaraa.

2. Ilbe ron mmH: “CoEMBIH XYPIIHUNA OHOJIBIT JRIIXUIH COENBIH CylajiraaHbl XypIdH/
30XHCTOH opyyaax Hp”, “Jlanxuit 6a XYH HUUTMHIH MIUHKIDX yxaan”, 1993 oHwl 2-p
Xyramaa.

3. JopHOToHrp: “XyBbCraj, UPIrIHUNA Xapaac, OpTIHHAH JaXWH Maraaian’, “Antan
TYIXYYp “, 2006 oHbI 6-p Xyrarnaa.

4. Men neii 6eit “Tanm HYTTHIH COEN XMW XYH TOPOIXTHHHA TYYX (331 IIBTIP),
OJIOH YJICBIH COEIIBIH XABIIIIHIH X0poo, 1999 on, 2-p HYYD.
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JIM1 BAVIH "IIIAP TOT'OPYYHBI HAMXATI'T M3H XAOKAHb I'VAHJIMH
PYY ABAXBIT YIX"-UHH AHIVIM, OPOC X3JIHUM OPUY YJIT'bIH
XAPBIY YJIAJIT.

Acamu Kouuupo
(CO/IC, Anon cyonanvin manuxum, Maeucmp)

Azyynevtn moeu: XaraabiH coHrofor Haiipard JIu baitn "Ilap ToropyyHsl mamxart MbsH
Xaoxanb ['yaHJIHH pyy sBaXbIr yA3X™ X3M33X OyTI31 TYYHUH angapraii 0yT331 00iHO. Oepeep
X101 XSATaJ(bIH 9PTHUN COHTOJIOT SIPYy Halpar TYYHHUH aryysra, XaMHAJI XOMK33, OyTo1l siMap
Oaiiiar TOCOOIUTMHT IPIIXUI/ TAHWILYY/DK Yaaaxyul| Tereiiep OyTaai 000X oM. Oryyisin
9J1 COHI'OJIOT OYTIAIIUIH aHIJIM, OPOC XAJITHUI OPUYYITBIH TYYPBHI 3YHH CITIDITI), MOH YaHap,
apra OapWJIBIH Tajaap YHIJI9H JTYyTHICOH OaiiHa.

Tyaxyyp ye: XsATanblH 3pTHUN sipyy Haiipar, JIu Oaif, aHIIK X3JIHUI OpUyyIIra, OpOC X ITHHMA
opuyyira

1. OpTHHi XATaaAbIH OMYTHITH X311

OptHuil XsATajablH OWYTHIH X3JI T3 Hb 3PTHUH YEHHH XsATaiall X3PAIIAIICOH
OMUTHITH X3J1 FoM. DPTHUH ye XATaa coél 3yYH a3uilH OpHYyall XYUTIH HeJee y3YYJICOH
Oereen 3pTHUN XsTajbiH OndruiiH x31 Oac Snon,Cononroc, BreTHam 33par opHyynana
HABTIPCOH. D33P OpHYYAA] YHAICTHHIM OUUUTTYH ydupaac XaH3bIT OPYYIK OOPHIH XIITHHT
Ouugdr 0ojcoH. MeH OapyyHbl OpPHYYABIH HOJI06 XY4T3i 00510X00C 6MHO 3yYH A3WiiH
OPHYYABIH XYMYYC JPTHHUH XSATAIbIH XOTHUH MOIMIATTIA XYMYYCHHT OOJOBCPONTOM Tk
Y3/0T OaiicaH.

:20] 2 'Aux Snoun opTHUM XATaablH OWYTHHH X7 OpOXOJ XATaa XOIHHHA YrHHH

r %  Japaainiaap yHIIar OaicHbeIT SIMOH X2MHHUU YTMHH Aapaaiiiaap yHIIUX aprbIr

J: }‘ ammriad yHImgar 0ojicoH. DHY apraja SIMoH X3MHAW TypMUNH Jaryy YHIIMXbIH

> TYJJ YHIIUX Japaaulbll 3aaX TAOMITHIT alluriaiar.

AL Kunra: DH3 eryynO3puifH 3yYH TalIblH TAOMATI3P YHIIUX JapaalulbIl 3aak

L=, GaitHa. DHd kUMY eryyndspuir 3 —4 —2 —6 —5 —1 racvH aapaaaap
YHIIHMHA.

Witmaac SmoHYyyn SpTHHHA XSATaIblH OMUYTHITH XNUWT SIMOH XA3IHUH HAT

y 1, TOPOJ I'K Y3K, OHeer XypTaa SAMoHbl AyHI, axyiax CypryyliuiH SmnoH X>aHui

wJ T xmupon 3aamar. MeH SpTHHN XATaablH OWYTHIH XonMdr SINOHBI MX 3901

¢ . CYpPTYYIUYIBIH JJICAITHIH €pOHXUHN MaNTaNThIH STOH X3THHIA XACATT Oarraacan

+< '} Oereexn 200 onooHOOC 45 0HOO (OpuWH yeuitH s1oH X311 110 0HOO, SPTHH ATTOH

Xa11 45 0HOO) Oyroy HUUT 20 OpYMM XYBHHT 33311972

1 BHM  ESCHR BE MR https:/www.kyoiku-shuppan.co.jp/textbook/kou/kokugo/files/
h29 kkoku 01s02-4245.pdf

2 MNIATEOEN  RFPEANRE 2 — REATFHET X NHEEE - BB oHE

77155 https://www.dnc.ac.jp/albums/abm.php?d=646& f=abm00004492.pdf&n=%E4%B-
B%A4%E5%92%8C%EF%BC%98%ES5%B9%B4%E5%BA%A6%E5%A4%A7%ES5%AD%A 6%
E5%85%A5%ES5%AD%A6%ES5%85%B1%E9%80%9A%E3%83%86%E3%82%B9%E3%83%88
%E3%81%AE%ES%87%BA%EI%A1%8C%E6%95%99%E7%A7%91%E3%83%BB%E7%A7%
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2. Manyo bamoruiin XaifKyruiiH 3X XyBb, AaHIJIH X3J1, OPOC X3J1, MOHI'OJI X3JIHU I
OPYYYJIIbIH XapbIYYJIaJT
Marryo GamoruitH XalKyruidiH aHTJIH, OPOC OPUYYITHIT XapbllyylaH Y33XdJ aHIJIH
X271 JIPIPX OPUYYITYYABIH UX?HX Hb YTMHH CaH, OYTIHMIH XyBBJ OXTOH aimb OO0JIOX OUp
0aiXBIT 30PHCOH OO OPOC XAIT IIIPX OPUYYITHIH UXIHX Hb SPYy HAUPTUMH XOB MasSTHIT OWif
OOIITOXBIT 30PBXKID’.
Kums

(Ox) HFEIZT A S £ @it

(Ytra)Ecuno-n Cakypa-T y3yyiabe XMHOKH MOJOH MaJjiraif

OH? XalKyTHITH aHTIIHM X3THUHA OPYYYITBIH KHIIDD Hb

at Yoshino / I'll show the cherry blossoms / my cypress hat (Jane Reichhold)
Cedar umbrella, off / to Mount Yoshino for / the cherry blossoms. (Lucien Stryk)
the Yoshino cherries / I will show you: / cypress hat (David Landis Barnhill)

racoH 3 OaifHa. DHY aHIIIM XAITHUHM OPUyYITHIT 3XTAH XaphIlyya0al ToM 3epyy O0anxryil rax
X3JDK OOITHO.

OH? XallKyTUitH 0pOC XAIIHUH OpUyyiTra Hb

B nymos! Ilokaoicy st mebe,
Kax 6 oanexkom Ecuno suwinu yeemym,
Cmapas wnsna mos.(B.Maprosa)

60IHO. DHA 0pPOC XAMHHI OpUyYIArbIT SXT3H Xapbiyynoan, “EcuHo” rasr raspen Taitnbap
HAMOATACHH. MoH XWHOKHA MOIOH ManTaur “Crapas nuisina(XyyquH Majraid)” Tak opayysacaH
X MITHIH 36pyY rapy OaifHa.

TYYHYIDH MOHTOII OpYyyira OpoC X3JIHIIC OpUyYJIarJcad TyJ MOHTOJI OpUyyJra Hb
OpOC OpUyyATaTail WK YUT XaHIJIarbIT XapyysIcaH.

Momnron XanHuit opuyyiira
Aan 3amoaa Mopové, Xyyuun maneai MUHs 33
Anc Ecunod unmoop xXapxan yayienixuiiz

Ait 0aa uu nve y32x 60110 0oo!. (K.JIxazea, 1973 on)

[">coH Xomuit 1 saraaj uitM yp AyH rapcad Hb TOMOPXOUTYH OaiiHa. Mairyo Oarmoruitn
XaKyTruiiH opuyyiraj rapcaH yp AYHIMUH INAJATraaHbIl TOAPYYJNaxblH Tynna JIn balruitn

91%E7%9B%AE%E3%81%AE%ES5%87%BA%EY%A1%8C%E6%96%B9%E6%B3%95%E7%
AD%89.pdf

3 “SAIOHBI IWJIAST APYY HAUWPIUIH MOHI'OJI XDJIHUM OPUVVJITA, VP YAJIBAP”
Acammn, 2024
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"lap toropyyHsl namxar Maa XaopaHbIl UX Oyl pyy WIraB" XsTaj IIYITHIAH aHIIH,
OpOC OPUYYITHIT XapbllyyJiaH y33x31 Mairyo Oaméruiin XaiKyruiiH opuyyaraa WKl TOCTIH
YP AYH rapu Oaifraa 5coXuir cygaicas.

3. JIu Baiirmiin mymr “Ilap toropyynsl mamxart Msun Xaoxaner I'yanaun pyy
SIBaXbIT YA3X”

"[Iap Toropyynsl namxart Man Xaoxassr ['yaHaus pyy SBaXbIl YI9X'" Hb XATabIH
Tan yncein yewuits sipyy Haiipard Jlu baii (701—762)-ruiin uryasr oM. Asc XoabiH SIHDKOY
pYyy asHI MOpAOX Hai3 MaH XaokaHuac cajlaX TyXalH LIYJIAT IOM.

2x

DONGIES L
JEAE=H T B
AR B 7 R

ME S R R B

YTra

Opmuuit manun 6apyyw syeutin Lllap moeopyyusl yamxaem canax éc 2yuysamesic
Manan yayeutin 2ypasdyeaap capo HAnudicoy pyy ypyyoax

Tany 0apeyynvin Xonbik Cyyosp YsHXIp MIHSIPULH Xs32aapm XypH

3yeaap y39x Xox mMopon mauespuiin xaaa pyy ypcaxvie

OH3 mrynruiie OyTa1 He 1 Oanart 7 ye, HuliT 4 Oajartaii 6ereen 1, 2, 4-p Ganruitn
cyyauiin xan3 "#£"(lou), "J1"(zhou), "t "(liu) 33par 3 myruiin xon6owuToii Gaiina.

3.1 AHrim x3,1HMii opuyyJira
OH3 ylaa cyJaJK Y3C3H 4 aHIIIM XAJIHUH OpUYYJITBIH JKUIIIAT aBy TaiidapiaHa.
Oximan Mx bpuranniin opuyynara Arthur Cooper(1916—1988) -H aHmm X3mHUN
OpUYYJITBIT Y3B3J

My old friend s said goodbye to the west, here at Yellow Crane Tower,

In the third month’s cloud of willow blossoms, he's going down to Yangzhou.

The lonely sail is a distant shadow, on the edge of a blue emptiness,

All I see is the Yangtze River flow to the far horizon.

Aryyira, OyTa1 Hb 9XT2H olip GaifHa. “SHwkoy”, “Xex MepeH” T3coH OHOOCOH HIP XYPTII
Taln0ap HAMATIPXTYUTIIP WYY OpUyYIDK OaifHa.

AHY-piH sipyy Halipary Ezra Pound(1885-1972)-ruiin opuyynra Hb

Ko-jin goes west from Ko-kaku-ro,

The smoke flowers are blurred over the river.

His lone sail blots the far sky.

And now [ see only the river,

The long Kiang, reaching heaven.

OaifHa. DH? OpuyyJra sIOH X3JIUIT JaMXKyyiaH opuyyiaracad.Pound eepee smoH, Xstaf X3t
MAIPXTYi U AHY-bIH 10pHO naxuHbl ypaaruis cyanaad, uinocoduy Ermnest Fenollosa-ruitn
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9XHIp Mary-ruiiH XycaaTadp opuyynaxaap O0JCOH. 30pwiro Hb Apyy HalpruiiH masraap
opuyyJax oM.

DH? OpuyyArslH OYTAI Hb 5 Oamartaii 0ojcon OaitHa®. ATyyarsir y3BaJ “OpTHHI
taHun-pir “Ko-jin”,”map Toropyynsl namxar” -uir “Ko-kaku-ro” racaH OHOOCOH HIp
Gonroxk opuyy/mk Gaitna. “Ko-jin” raor Hb “OpTHUH TaHWT -bIH XaH3 “B N\’ -TuiiH smnon
nyymnara, “Ko-kaku-ro” rasr Hb “Iiap TOropyyHbl HamXar”-UitH XaH3 “ 3 #5H5-ruitn snou
nyyjiara OaitHa.

1-p Gagruiir y3Ban, “OptHuil Tanun OapyyH 3yruiiH lllap ToropyyHsl mamxart
canax €c ryHIpTrak” racoH Oanruir “Ko-jin goes west from Ko-kaku-ro,” rax opuyysmk
3epyy rapcan Gaiina. Dxuuii 1-p Ganar up “HC A PEEHE LS Gaitna. DHo Ganruiir smou
XOJIHUH YTUIH Aapaajuiaap YHIIMX apraap YHIIHNX TOXHOJIION]] XaH3HbI ap/] HOXIOIUUT 3aaxX
KarakaHa YCTHHT TaBbIar. JHY Gaiaruiin “P4”(6apyyH) racoH XaH3HBI apj “3yruitH” racoH
Tala0aphIT KaTaKaHa yCradp TaBbK, “0apyyH’ TICOH XaH3bIT “0apyyH 3YTHIH IIC3H yTraTai
Oonrogor. YYHUHT opuyynaxaa 30BXOH XaH3 YCTUHH YTTBIT aHXaapy, YHIIMX aprblH Tanaap
aH3aapcaHryd OOJONTOH. DPTHUM XATaAblH OMUTHAH X211 OONIOH SIMOH XAJIHUM suiraaraac
001K 36pYyY rapcan Gaitna’.

Hapaaruiin opayynra Hb XsTaabH opuyyiard Xu Yuanchong(1921-2021)-u anrm
X2JIHUH opuyynra OaiiHa.

My friend has left the west where the Yellow Crane towers;
For River Town green with willows and red with flowers.
His lessening sail is lost in the boundless blue sky,

Where I see but the endless River rolling by.

2-p 6aaruiin “Manan”, “I'ypaBmyraap cap”, “Suwkoy” racsH sanementuir “For River
Town green with willows and red with flowers.(bBypracHbl HOrOOH, IPUTMIH yjlaaH @HTOTIH
TOJIBIH APrHiiH X0T)” MeH 4-p 6anruiin “Xex mepen” -uiir “the endless River(Tercrenryii
roi)” TYK opuyy/DK OaifHa. Aryynra Hb €0p I X3JK O0JHO.

Banryyneia cyynuiiH yruiir y3Ban 1-p Oaaruiin “towers” 6oson 2-p 6anruiin “flow-
ers”, 3-p Oaaruiin ’sky” 6onon 4-p Gaaruiid ’by” -H HUHT 2 X0510011TO# OaliHa.

Taraon XoHKOHTHIH yicTepu, opuyynard Andrew Wong(1943-) -H opayyiTbIT Y3BIIT

At the Yellow Crane Tower, my friend, to the west you said goodbye;

In this misty, flowery glorious spring, downstream for Yangzhou you ply.

A speck, a silhouette, your solitary sail, toward the verdant hills receding, till
My eyes but descry the grand Long River, rolling to the verge of the sky.

DH? OpuUyyYATHIT 3XTIH Xapellyyndan 2-p 6aaruitn “I'ypaBmyraap cap”-eir “spring(xasap)”,
3-p Gaaruiin “Lpaxsp TaHrp”-uMitr “verdant hills(Horoon Tonrom)” rax opuyyiok OaiiHa. DHI
IIYJTAAH XOIOOIBIT Y3BAJI AT 3X 1T 1, 3, 4-p 0aaryyabIH CyY/ X0n0o1Tol 6arHa.

AHIIM X3JTHUH OpUyYYJITBIT Y3BAJI, SITIOH XAJIUUT JaMKyysiaH opuyyiicad Ezra Pound-

4 STEEHIEEE 9 1-18, A HBRRFERFRERSE LR = XT « X7 KD
[FFETFE] —The Japan Times s L5 7 = /) o P ERIOEE— £ BIF], 2010
5 BMRFRAZFRFERLE FH25 X7 g R0 [FEFE] —7=/abhiy

R, B — NOREE— EmHEZE— 1997
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TCUIH opuyyiraac Oycaj opuyylira aryyira, OyTaIl Hb 9XT3# oip OaliHa. XsATaa YHIICTHHIA
OpuyyJarduiiH Opuyy/rblH XyBbJI aryyira OyTI39C WYY IIYATHIH XOIOO0LBIT OHLIOIIK OaiiHa
3K X3JDK OOJTHO.

3.2 Opoc x3JIHUI opuyyJra

DH? yaaa cyJamK Y3CoH 4 0poc X3IHUN opuyyiaraac 2 KUIIIAT aBd Y3be.
OpochIH X371 OMUUr cyiutaad, Xsataa cymiaibH cyniaad Crpyyanuna [©B.(1979-) -u
OPUYYJITBIT Y3BOJI,

Ocmasus Bawmnio XKypaens, moti Opye celiuac nivigém,
Kax 6yomo ¢ obnake ysemos, ¢ I’ yanaun no enaou 600.

Yorce u napyca eco oanéxuii cunysm
B secennetl Oblmke Ha peke c6oll pacmeopsiem ceo.

C n1azypwio Heba cruuUCh, OH 8 OAIU COBCEM UCHE3.
U monvko suoicy, kak Anu3zvt meuém 3a Kpaii neoec.

OyTa1l Hb 5 Oaxartail OODK €OpUIeriaceH, MOH “‘MaHaH(IbIMKe)” -I' 3-p 0agart opyysk,
“T'ypaBayraap cap”-bIr ‘“xaBap(BeceHHei)”” rak opuyy/nk O0aiiHa. Lynruita xon0ousIr y3Ba1

9 <c 2 <c

2,3-p baaruiiH cyyauiiH “Bon”, “cien”, 4,5-p 6aaruiin “ucues”, “HeOec” r3CIH X051001] OaliHa.

Hapaaruiin opoc xdmHHI opuyynra Hb OpOCBHIH AOPHO MaXHWHBI CyAjaad, KUHO
cymiaayd, opayynarauitd Topores C.A. (1940-2025)-ruiin opuyyira OaitHa.

[pocTtuBmmck ¢ GamHei XKXypaBnuHoi, k ['yannuny
VYXOIUT cTapblii APYT CKBO3b ABIMKY JIEIIECTKOB,

B na3zypwu cupsblii napyc Taet OesbiM KIHMHOM,

W nums Peka ctpemMut 3a KpOMKY 00JI1aKOB.

OH3 0poC XAMHUN OPUYYITHIT 3XT3H XapbIyy/k y3Ba1 “I'yannun”, “OpTHuil Tanun”
-bIH Oaiip conuracoH 6aiiHa. MeH 9H? Op4yyIrbIH OHIVIOT Hb 3-p OaaruiiH “Lpaxsp(nazypu)”
I'ICOH OHTHIH Y131 Oanart “Llaraan(6enbiM)” racoH OHrHHT HAOMATACHH. LLynruiiH Xonoonsir
Y3B1 2-p OaJiruitH CYYJIUIH “JIeNeCTKOB”, 4-p OaAruiiH CyY/IHiH “00JIakoB” T3CIH 2 X0n0011
OaitHa.

Opoc XAMHUN OPUYYATHIT 9XTIU XapbIYYJDK Y3B31, Oy T)1I, aryyira 3epyyTai MepTiee
LIYJITHIH XOJOOIBIH XyBbJl OXTA1 Oifp OaifHa. [9X133 9HY OpUyyNrbIH HIYJITHAH X0J001] Hb
Opoc yHIIMr41a1 30pruysDK opuyyiax/iaa opoc IYJATHHH Masraap opyyjicaH 3CB3J AT X IIUT
XSITaJIbIH IIYJATUIHH MasTHIT OHLIOJIK OpUyYyJICaH 3C3X Hb TOAOPXOUTYH OaliHa.

4. Iyrudar

AHTIH X3THHIA OpUYYIITBIT Y3B3JI, SIIIOH XAIUUT JaMKyyiiaH opuyyiicad Ezra Pound-
THIiH opuyyiaraac Oycaza opuyyira aryyira, OyTai Hb 3XT3i olip OaiiHa. Heree Tamaac opoc
X3JTHUHA OpUYYITBIT 3XTAH XapbLyyJDK Y3B3J, OYTAL, aryyiara 3epyyTai MepTiiee IIyJITHiH

- 163 -



Ipoam wunscunrInuii ouuuz Ned (2025 Ne2)

XOJIOOLIBIH XYBBJ OXTA3HM OWp TICOH yp AYH rapcan. ['3caH xsmuii 4 Maiyo Oamioruiin
XaWKyTHIH aHTIIM OpOC XITHUN OpuyyAraraid Xapblyyiaxaja OyTaL, aryyirsiH 36pyY, HIMOIIT,
xacanr Oara OaiiHa.

XsTaa YHIDCTHUH OpuyyJdarduiiH OpYyyIrblH XyBbJ aryyira, OYTHHHT IIyya

opuyyJaxaac WYy LIYJITHIH XOI0OLBIT OHIIOJAOT TICIH XaHanararail OaiiHa.

Haamma 3HY ygaarviiH cyganraana TOIOPXOUTYH OaiicaH Opoc XdIHHUH Opdyynral

QXKUIVIATJCaH XaH/JJIarblH LIANTraaH, XATaja, Opoc Spyy HaWpruilH OHLUJIOL, sUiraa MeH 3HD
yAaaruiH cyJairaaHj XsaTaj YHIICTHUH OpuyyldarduiiH OpoC X3JIHUU OpUYYJTbIH XKHUILIDIT
OJDK YaJICAaHTYH TYJI [[aallli]l OJJIBOJI YYHUH Tajlaap JaxuH CyldaliK y3Md3p OaiiHa.

DN —

11.

12.

13.
14.

15.

Hom 3yii

H AR SCA~D U X 72\ https:/kambun. jp/izanai/01-01kanbun.htm

HEHHM R ZHEHAR  https://www.kyoiku-shuppan.co.jp/textbook/kou/
kokugo/files/h29 kkoku 01s02-4245.pdf

MNTATBOHEN  R¥EARE 22— RPEAFPLET X FHEEE - B HO
Hj%ji?ﬁ%https://www.dnc.ac.jp/albums/abm.php?d 646&f=abm00004492.pd-
f&n=%E4%BB%A4%E5%92%8C%EF%BC%98%E5%B9%B4%E5%BA%A6%
E5%A4%AT7%ES%AD%A6%ES%85%A5%ES5%AD%A6%ES5%85%B1%E9%80
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AD%89.pdf
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kokugo/files/h29 kkoku 01s02-4245.pdf
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T'YPBAH UX TYVJIMHAH HOI - TCAPUNH TYYJIUH BYPUAJIAJL
X9BJIAIICOH HAI'H IIUHD XYBUIBAPBIH TYXAR

Koy Oe
(Jiu Yue FHXAY, bopmoxoti ux cypeyyis
Iokmop (Ph.D), 39359878@QQ.com)

Azyyneetn mogu: DH3 OTYYIIIIJ TypBaH UX TYYJIUIH HAT 00s1coH ['acapuiin Tyymuitn OXY-biH
Bypuanan tapxcan “AaiiblH YMH?? Onerdit Abait ['acap borno” [I'apuiin unHI> Ouetdii Aryy
racap Oora] XaMaoX XyBWIIOApBIH TyXail TaHWILyysiaB. Di XyBuibapwir XyyuHaap OpocCbhIH
Opxyy myxuitn OcuHCcKuit 1yypar Oyroy onooruiin bapyyn bypuansin boxan aimruiis Tyyssu
Edpem (Ommo) XamranoBuu XaifHTaeB [3apum Maa9HA OMno XaHTaeB I'»K OHYMIICIH
Oaiinar]| 1941 ousl 1-p capbia 3-4-ux boxan aiimruita [llnHs OyT39H Oaiiryynant caHruiiH ax
axy# Oaiixjaa XalJICHBIT 30XHOIY, yDTyyiaard Anoiwion MuHokenTheBuY 1llagaeB ranar xyH
Ouuk aBudd. I rap omuman 3x earee OXVY-eiH LIYA-uitn Cubupuiin candapsia MoHroil,
TeBeJ, Oylsa CyulajblH XYPIdJIIHTUIH CaH XeMperT Xaarajarjax Oaiiraa 6a 2024 oup
“baiiranuiin 0apyyH OueniiH OypuaayynblH IyHI I3Ir3PCIH ['DCpHiiH Tyyib” XaM33X IyBpa
OYTI3IMITH XYPAIHJL, MPAJI 3ypraap aHx yiaa HUATIAIICOH OaiiHa.

Tyaxyyp y2: Xaiintaes, Oypuaz ['acap, “Aiinsin ynH3 Ouetdit Adaii ['3cap born”, xapeityynat

1. Oximda

MuHmi1 53X OpHBI TypBaH WX TYYJIHIH MOHTOJI OaaTapiiar Tyy/lIbChIH 3apHM YIIaMKJIad,
tyxainoain “I'acap”, “IKanrap” 33par Hb Monroin 6omon OXY -sin Xanumar, byr Halipamax
Bypuan yncan u epren tapxcan 6aiinar. XKH-si1 18-p ux xypriaac xoiim Epenxuil Hapuitn
ouurnita gapra u JKunenua “Byc 6a 3amM” caHaaqmirsIr JIBIINYYIDK, COENT WPTIHIUTUIH
COJIMJILIOO0, XapWllaH cypailax, XYH TOPOJIXTHUN XaMTbIH UPIIAYUTIN XaMTblH HUATAMIIAT
Oaiiryynaxpeir oHIIOIDK33. BHXAY, Monron Yiic, OXY r3c3H rypBaH YJIChIH XyBaajllCaH,
IypBaH OPHBI XaMTpPaH OYT33C3H MOHTOJ Tyyib 00a “Byc 0a 3amM”-bIH JaryyXx OJIOH OpPHBI
co€nbiH 6B oM. OH? 00 BHXAYVY-bIH cOEM MPraHIIMIT €preH IIripd, COEN HUPTIHIINI
XapHIIaH COJIMIILIONK, XapUILaH CypalIliCaHbl PUIH JKUIIND OOJIOXBIH XaMT JKUILUT KU
y3yysit [etalon] 60s10X roM.

[wu XXuabnuH Topryymrauiia “byc 6a 3am”™ caHaaqWiTblH Jaryy TypBaH UX TYYJb
[“I'acap”, “XKanrap”, “Manac”]-uiiHxaa yITaMKJIANbIT CypTalwiax, apJ UPr3d XOOPOH/IbIH
Xapuiaa XoJj0oor XerkyyJidxX TyxXal udyxad 3aaBapuwiraar WIyy caiTap XdparKyylrk,
9X OpPOHJ00 TYyJb CyAJaJIbIH Oue JaacaH MAIJIATHUIH CHCTEM, OHOJIBIH TOTTOJIIOOr Ouii
OOJITOXBIH TYJJ] TYPBaH HX TYYJIHWAH HAT - ['3copuiin Tyynuita Bypuan yncan aanarapu Oatican
HATOH XYBHJIOApBIH Tajaap TaHWIIYYJIaXbIl 30pbJI00. DHD Oryyidd Hb [2capuiin TyynuitH
©OPUJIONT, TYYX COENBIH yTra CaHaa, TYYJIUiH YIaM>KIaIblH HUATIAT Tall OOJIOH XyBb XYHHIA
LIMHK OYXUH OHIIOTYYIBIT TOAPYYIaX, TYYIUHH TYYX, COENBIH TYYX, COENBIH TapXaT, TYYX
COEJIBIH TapXaJIT 33PAT 3PJdM HIMHKUIITI? OHOJIBIH YyXall acyyTy Y/l aBd Y39X TOMOOXOH
30pWIITBIH aHXHBI AT ajxam 00510X 0eree cOENBIH COIMMIIIO0, XaPHIIIAH OMITOIIION TYC
JexeM 00JI0X ad X0JI00TIII00 Y3YYJIRX OMIIda.
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2. I'3capuiin TyyaniiH Tyxai epeHXuil 1ypaajaT

I'ypBan ux tyynuitH H3r3H ['3capuiin Tyyns Hb BHXAY-b1H TeBen, Monron, OXVY-
Hbl Bypuan, TyBa 33par TeB A3uiiH 0JIOH ap] TYMHHUI TOTOP ©preH Ar3pcaH OaliHa. OnoH
001b OMum»dn ['acap Gaiixaac ragHa apbplH YArdpY TYYyinbd Hap “T'acapuiiH Tyynb ’-uiiH OJI0H
OYJITHHAT 1PPKIP AYYIIaH X3I3T OWid). “T'3capuiid Tyyab” Hb XYHUN epTOHIS] “XYUTIH Hb
XYUTYHT?3 0apbk UADK, TOPOOC XYPTII 06p XOOPOHI00 HAT Hb HArI? 0apbk UA3X OOJICHOOC
XypMacT TIHIIP HOT XYYI33 ra3apT TOPYYIDK, TP YHMIIHHUHT Japyyinax O0JICHOOP 30XHOJIBIH
YW siBAan epHeAer. ['3capuiin Tyylb Hb rapaj Yycai, aryyira, y33J1 caHaa, X3B IIMHKUWH
XyBBJl XapbLAHTy¥ TYYXdH IIMHX YaHapTail 30Xuoi oM. “I'3capuitH Tyynp’-uir cymiax,
x3Bm3X axun XVIII 3yynsl yeac axancan. Cym03 xamba Mmbamkup (1704-1788), Llaxap
i Jlyscanuynram (1740-1810) nap “I'scapuiin Tyynp’-uilH Tanaap COHUPXOITOM caHal
JPBIIYYIDK Oaiik33. Akagemud L[.JlamanHCypaH yr Tyyauidr Tycrainan cyanaan “Tacapuiin
TYYKUHH TYYX9H YHISC” 30XHOJ OWMdciH. YyHA?3: 1. “T'acop Oon KMHXAHD aph TYMHUI
XYCAJT 3PMAIIBIINAT WIDPXUMIICOH apjad IIMHXK YaHapTail 3oxuon MeH. 2. Tesen, Monro,
Bypuan “I'scap”-yya Hb TyC Tycaaa eBOPMeIl IIWHKTIH, TyXaiH apll TYMHUH ax OaiiiibIH
OHIIJIOTHHT Y3YYJIC3H 30xuoiyyn Oaitna. 3. “I'acap 6on X1 3yyHbel yen XsaraasiH Oyroy 3yyH
xoitn TeBeauitH AMJ10 HyTarT Oaiican [0ChUTO XaaHbl TYYXT SIB/JIAaC YHAICIIH 30XUOTICOH
OaiiHa ok y3x33. Torean Tesen 6onon Bypuan “T'acapuiin Tyyns” Hb MoHTON “['3capuitn
Tyyab -aac OMe JaacaH eBepMell MIMHXK YaHapTai, MeH OWed JaacaH Tycrai cynanraaraif
FOM.

1716  onn Bo»kuH XOTHOO MOMOH Oapaap Xd3BIATACOH “IICopuitH Tyyx -1
TYNTYypJlaH YT TYYJIWHH aryyiarbir y3BdJ, 91 TyyJdb Hb JOJOOH OYJdrT i OaiiHa. | Oymor:
XypMacT TAHI3p, XOBrYYH [9copuiir XyHUii epTeoHLe | Oyyaraxaap WiradB. Tap yen adiaxuit
T33P UX cCaMyyH 001k 0aiixk33. XydTIH Hb XYUTYHI33 UK, 1337 Hb JOOIBII00 30BOOXK OaiiB.
XyHU epTOHIUITH T3P 30BJIOHT Oaii/IJIbIT 3acak TOXUHYY1axaap ['3cap Tepcen OaliHa. YichiH
apxuiir Oapbx Oatlican xapruc L{oron HOEH, ['3COPUNUT MBI IXUIH XaMT XOUT Xs3raapbiH
9IICOH LOJJ] X00XK sBYYIaB. T Hap XINTIHN Xap OBOOXOWI WX S/AYY 3YAYY ambiapu OaifB.
I'a1an ['aeap, XyBHIraan 4aaiibIr Taprax JICIH HOIUUT 3103T ycTaid 001ro0, ©BCTYH ra3phir
OBCTAH LPIPPIAT OONTOXK, OBCOOpP Mad Xk ux Oaskus. TyyHuiir Lloton HOEH MPIMIIA
anba TaTBap aBax rak ounxof ['acap LloToH HOEHI HAT caiiH MOpb Oapbx yHyynas. Tap Hb
WX arcaH XypAaH Mopb Oaiican Tya Ll0TOH HOEHBIT X3A3H XOHOT aBu AaBXuB. [loTOH HOEH
MOPHO TOTTOOX YaJaxryH ux 30Bxk Oaiik apait rak Oyuax upas. ['acap Oaragaa Hycraii XKyp
HAPTIM sy XYY OaiicHaa MXd¢ JlaM HOEMBIT X3/IPH yaa subK 1yyTail caiixan Oycryid Pormo
ryar xaraH O0onrox aBaB. II Oyiar: ['acap xaaH 0J0H aMBTHBIT XSAaXK 30BOOXK SIBJAAT YYJIbIH
YHHA3H Xap 3p33H Oapchir albk apbcaap Hb caajar xopomcoro xuind. 111 Oymar: XsaraasH
lonma xaaHbl XaTaH Hac O0apcaH yuup XaaH Hb Mall MX TallyyaaiJ yHax?3d. XaaH YXCOH
AXHAPA? TIBIPY XIBTII Oac “byx yic pasap rauryynas yir’ Tk Tymaan rapras. CyycaH
XYH Cyyraaraapaa, X3BTC3H XYH X3BT33I33p33, IBCaH XYH sBaaraapaa yiiaH rauryynax €cToi
00J10B. YYH]I XaaHbl COTTAIIMHUT TalTrapyynaxaap ['3Capuiir 3amK TAr33] AJ19B apraap XaaHbl
COTTAIIMHUT TAaUTrapyyk OyX YJCBIH Tallyyuibir 30rcooB. [V Oymar: ApBaH X0o€p TONTOUT
MaHTachIT ap’K APJIOH T'ya XaTHaa MaHTachIH rapaac aBapy rapracaH sBaj rapHa. V Oyor:
Tyyxwuita ron sienan “Lllapaiironeid 6aityigaan rapHa. ['3cap xaaH XOUT 3yranc Xalaaxk HPCIH
MaHracTail Oailimaxk X3u9H KW 33ryi Oaiix 3aBcap Ulapaiironsin rypBaH xaaH, ['acapuiin
Pormo rya xatHeIr aBax 06a OpOH YJICHIT Hb J33PAMIH 33J19X33D JOBTIOH Oaiigas. YYHA:
I'>capuiin aBra L{oToH HOEH maliCHBI Tanj ypBax eepuilH HyTruir IllapairoiabsiH XxapbsiaTr
6onros. [lapaiironsin xaax Porma rya xaTHeir 6apbx aBaauuB. ['9Tam ['9cap xaan HyTarTaa
Oy1ax up3371 ypBacad L{oToOH HOEHBIT 1P3PIYYIIdH MIMATr K, [[lapaiironbH rypBaH xaaHTai
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Oaitnnax nuiiman Pormo xarHaa Oynaax aBHa. VI Oyiar: [amaaa opHOOC HAT MaHrac jam
OypTaH upa3x ['3eapT aguc TaBux HIPIIP 0BIOXK [ 3copUiir MIHKKUT 0OJITOH XYBUIITaK HyTarraa
aBaayaaJi xap 00p axxuJi 3apuank OaiiHa. ['3capuiin Ay MIPraH XaTaH T3P MaHTaChIT UK
WDKTAUT Oyyiarax aBaaJ MOHXHIH pallaaHbIr ypiunk ['aeap 6onron xysupras. VII Oymor:
I'acap 3xuiira» TaMblH ra3paac raprax TIHIDP HapbIH OPOHJ TOPYYJICOH SIBIJIBIT OIYYJIH).
Bomsxun 6apeid ['acapuiin sHIXYY aryyira Hb ['9CopuiiH TyynuiiH aryyira, YT Xapar sBaai,
eryyJIdMXK, IypUHH Y3371 caHaa, Oaitian Tepx, Xapuiiaa XoJ000Hb! YHICH KuIur [etalon]
HB OoJoT OMITI?.

3. I'acapumiin Tyyauiin Bypuan xysuiaoap oyrwoy bBypuan I'acapuiin Tyyauniin Tyxai

Bypuan yarspu HapblH aMaap JAaMKUH spurgaar ['scspuiiH Tyyns, ['aespuiin
TYYKUHT aryynrblH XyBbJ X0€p aHrunaar OaiiHa. Har xacar Hb aryynrsia Tanaap MoHrod,
TeBen I'capToait olipxoH Oaiix 60, HOTEe XA¢ATr Hb bawkuH O6apsiH [9cap 6o10H MoHroM,
TeBex I'3capaac ux eep, bypuaaslH YHIICHUN OHIUIOT IMIMHIACOH, HYTTUHH amMaH 30XHOJ,
smaHrysia 000 MOPTONUIH Y331 caHaa WX HABTIPCOH Oargar XKummos Hb: BapyyHbl TaBuH
TaBaH TOHIPUNH TAPryYJIard XypMacT TOHIIP, 3YYHUH 1@UHH JIOPBOH TIHIIPUIH TAPryYI3rd
Artaa-ynaan T3HIP X0€p, L[prasu-1pBasr ToHrpuiir OyinaaniaH AaiiH XHIX33P XAJIAIIIRK,
6J16p XOHOroo 0030k TOrTOB. I'3TA1m XypMmacT TIHIDp, 31T ManaaH TOHIDPUNHI OYMK
apxu yycaap Oaiiraaj; 00J13COH 01pee MapTaB. JH? 3aBcap ATaa-yiaaaH TOHTIP T'ypBaH XOHOT
XYJ133r331 XypMacThIT aiik 3yrraacan OaitHa rak [[3rasH-1[3BIsr TOSHMpUr eepuitH emu
Oonroon HyTartaa Oynas. YYHHHAT XypMacT TOHTIPUHH OITHHTIH HAIX XYY ['dcop Mamaon
OIITUITHOOC Tapy TYWUr?dA ATaa-yaaaH TIHTIPUHT Tazap ypyy XOMpeH XasK anaB. ATaa-
VitaaH TOHTIPHIAH XYYP Ta3ap OrTOPTyil XO€PBIH 3aBCapT OJITOTIOH YHXKUXK Oaiicaap sui3apy
emxuiipeB. TyyHHIT XYyp OJIOH sij1aa, IIyMYYJl, Y46Trep MaHrac OOJIOH XyBHJIaaJl €PTOHIIUITH
XYH aMBTHBIT 30BO0X 00J10B. T3P 0JI0H MaHTac YOTTOPHNT YCTTaX XYH TOPOIXTHUIT aBpaxaap
razap 133p ['3cap xaaH s7yy ©BreH sMIaH XOEpPBIH XYY 00K TepeB I'»k33. ['3cap Xyyruitn
IOYpA XyBupaH naiicHel ['yMOy XaaHbl OPJIOH Pyy HIBTApY, Yp YaJBapaa Xapyyink, OyX Xydsd
sTaH AMAICOH Hb BaakuH Gapein ['aeapuiin Oyaryyasn 6aiaarryii. MeH TyyHWIdH MoHTrOII,
TeBen ['acopuiin Tyynba ['3copT TopcoH Xyy OalXryid TaK TOMASIIAICHH Oaiinar 6on Bypuan
[acopuitn Tyyxkun ['aeapt xonH xyy Oaiican 6a THOHUE sIBOA 30pHYyJIcaH Tycrail Oyaryyxa
Oaiigar OaiiHa. DHY OYyX oHIUIOr Hb Oypwan ['dcopuiiH yTra caHaa, Iyp AYpCidil, aryyira
X2JMOPHUIH TON LOMHUHUT Torroomor “Adail ['acap-xyOyH” TyyawiiH TOJ INMHXK Hb 0O0JOX
oM. Tyynb cy/utaiblH YYAHI3C Y3BT T33P Hb TYP3r-MOHTOJIBIH 3X3H YEUHH TYYJIbCHIH
“epeHXui” OHIIOr OO0JIOX OM. DIl OHIUIOr00 OypHaJbIH 3PA3MTAIH Cy[UIaaun]] Marairyu
JIOMOT Hb ©6pee oM OYXHHUUIT Xamraanaxaap JIPIXHH pyy OyyK HpCOH TIHIIPIAr Oaatap,
aH4MH, JaluuH XYHMH Tyxail Manracyynaac rapantail xymyyc, MO-Huil 1-p MsHrassl
Tercrei Ouii 00JNICOHTOM X0mbooToi Oyroy Bypuan ['3copuiiH TyyauiiH aHXHBI 39X 3arBap
Hb TAHrIpuiiH xapBaad XyXdAdW MOIPraH, ASHTBIH OypXaHbl JIOMOTTOH, X0n000TOW OyIOy
9X JAIXUHH XYMYYCT XOp X6Heelsl yupyyijar Myy €pblH CYHCHYYIMMr AsHra cymaap
LIOXUB I'C3H JIOMOTTON XOJOOH Y313T axd3. Tuiim u yupaac b.C./lyrapoB HapbIH 3pa3MTI]
“I'aCopuiiH KUHXIH? 3MAT 3X Hb XX MIPraH 0aabaii Oyroy Xex313ii MIPIIH TIHIIP FOM.
I'>cap raa3r HAP HB, XapuH HUWTIAR3 HUUTIAT yTra yuup ['acap eepee Xo€p naxp ymaaraa
TOPCOH TIHIIPUIH aMbTaH oM. Xex3Idi Mapran 6on Bypuan TaHIDp HapblH LOPBIH TraHIl
Hb asSHTBIH OypXaH IOM. DHD Hb JRIIXUN A29PX MYy EpPbIH CYHCHYYAMNT YCTTaxblH TYJA OUi
00JICOH 06TO6 1 TYYHUI TIHTIPIIAT 39BCOT OO astHTa FoM” THKII'.

1 Hyrapos 2011 — dyrapos b. C. Xyxamdit Mapran: peromer 6oxxectBa-repos / Bectauk HI'Y. C
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4. XaiiHTaeBbIH XaiijicaH “AWIbIH YUHI)I OueTdi Adaii [ cap bora”

XapaB Oypuan I'acapuitn Tyynuitn Oxuput-bynararei, YHruHUN XyBHIOAPYY, TIP
IyHIaa OypuanbH [ ACopuifH TyynuifH yIaMyKITalia UXo ajaapiincad 6apar 0yx ['acap, TyyHuit
OYATYYZ HB XOBIATAZH Tapd, TAP XAPIIPI3 CyUTaauiblH OyTII OpreH Tycrarjcan Oaiaar
601 boxan aitMruita ['Dcopuiin TyyIuitH yaaMaITan HUATIATACOH, XOBIITICIH XAI03PI3P OI'T
TaHWIIyynargaaryi 6aina. ['atan ['acapuiin Tyyns Hp boxan aitmruiin OypuaayyasiH JyHI
gyxan Oaiip cyyps 33319T. YYHHH HAMH WiIpan Hb Tyyiasd Edpem (Ommno) XalHTeBUilH

“AanplH MHIIH 03eTdi Abait ['acap Oormo” Oyroy “Ispuitn umHI? Ometdit Aryy [acap
Borm?” xaMa3X Tyyiib OOIHO.
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D.XaliHTaeBblH Xaiican “I'»puitH unmH?3 Oumersit Aryy I'acsp born” tyynmiin
aryyJarsir y3BaJl:
OpT yphAbIH HArT OapyyH 3YTHIH TaBUH TaBaH TaTaaraT T3Hr3PT Mansas [ ypaM raasr sMraH
Oaiix roH?. Mansan ['ypaM 3MI3H rypBas XyyTai. Yyras Xyy Hb Dusr MasaaH TIHIDp, yHA
XYY Hb XaH XypMac T3HI3p, OTTOH XYY Hb Caprai caraat TOHIIP axd)d. DUAr ManaaH TOHIP
Hb MOH I'ypBaH XYYT3i. VX xyy Hb Yxaa ConbOoH, nyHI XYYy TAranTap M3praH, OTIOH XYY Hb
Caxbsagail MAPTIH 'K 0aiiB IIH).
TarTan 3yyH 3yruilH Je4YMH A6PBOH TIHIAPUIT 3313H cyycaH Masac Xap 3MIdH
K Oaixkad. Masic xap sMraH Xo€p xyyTai. X xyyr Hp Artail Ynaan ToHIp, Oara Xyyr Hb
Hartaii xap TH3p rasd. Jlarrail Xxap TOHP JOJIO0OH XYYTIH IIH3. DHD J0J00H XYYy 00
Boom eBunmii, AMHBI XeHAMIHH eBuienuiiH, [llapxnaansl, bBynamk Oyii opHbI, YCHBI OpHBI,
Xamyy ©BUHHUI I'9X MATI3P SHA €PTOHLUIH XaMar Myy MYYXailH 333H ax33.
Bapyyn, 3yyH ToHrpuitn ayan Mapran Ca01sr ToHrIp rak Oaibk. Carasn Ca0asr
ToHMP CAIPH HOTOOH aBXal X3M3I3X OXMHTOH 0eree]; OXMHBII Hb DUAT MajaaH TIHIIP,
Araii Yaad THP X0Ep SXHIP33 OOITOXBIr XYCIB I'3HA. MHI311 5H? X0&p OaarapbIH XOEpbIH
XOOPOH/]I 360pUMIIZIOeH YYycu OaiiHa. DH3 Tymaana 6ac Dusr ManaaH TOHrIpUIiH XeXx Oyx, Arail
VnaaH TAHMPUIH XYpAH yinaaH Oyx 0ac oponmox Tyaangas r3H3. MHrsa Tyyne Oyxoamnan
Ower Manaas ToHMp 0a TyyHUM xex Oyx, Arail Ynaan 6a TYYHUI XYpaH ynaaH OyX HapblH
COPIreJIeeH 1 OPIIMK OalHa.
WHr»K TOHrpHUH Oy Xy yAbIH TyJaaHbl MOTUB OPYYJIK UPCIH Hb bynarat Oypuaayynbia
eBer 31T byxaH HOEHTOH X0I000TOH, TAMHUHN YT YIMBIH JOMOT 3YHTAIH WKW TOCTHH OaifHa.
OH? HUX 36pUMII TAMIDI, TyJaaHbl Yp JaraBap Hb JIXUIH XYH 30HBIT UX37 30BOOX

2 “T'acapuama mpenbaiikanbCckux OypsAT KHUTA-1 “AanuuH mHIH 03e13i Abaii ['acap bormo”
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00J10B T9H?. Apraryiit 3px3H1 XYMYYC HYJIMMC, ©BUMH IMI3r33 XypaaH yntyynan laparma
0ee1 0wk?3. YYHUH yuup Hb, JPJIXUIHH XYH 30HBI aMap aMrajiad, ax TepYyJK erexXuir xycd,
TAMK XypaaX LYDIyYJICaH 30BJIOH 3YATYYPI3 TIHIDPPUHH Oypxaa pyy eprYYIdXUHH Tyiaxa
r3H3. MiHXYY TOH3p OypXaa XyMyYcC yi raiyy, 30BJIOHA YHACaHBIT M3/, 9H3 OyX 00JICOH
SIBIJUTBIH OypyyTaH O1pr Manan TourapT yyprnax Man3an ['ypMaruitH SMd3THIH ©MHe asra
Oyynrax OaitHa. ToHTap Oypxaz 1T MaaH TRHIPT X3 yypcaxa, TIp alicaHaa eepHitH
osarxan Xyy Moprau Taranrapas muak opxus. YyHuii napaa Mausan ['ypMOTHiiH 5M33 Hb
TOHTIPHUIH 30BJIOIHNAT IYTIYY/DK, MApPIaH TATINTIPUHAT AIXHUN 193p OyyX €CTOi ryAruir
X37H3. Mapras Taranrap razap J3aXuiiH XYH OOJO0XBIH TYJI, JJIXUH I133PpX HAI3H 3MATTINH
XIBIUITIAC O6aatap 3p 00wk Tepex €ctoit. MitH npmxuii 135p TIPUHIAH YWHDD OHETHH, aryy
["cop MIHADIK, ADIXUN JAXUHBIT TOBIIUTIOXK Oaiiraa Tyxal eryyinki?.

" copuiin naxvH TOPONT Hb 0JI0H [ 9capuiin XyBUIOapyyaal HUWTIIAT IIWHK YaHAPT Al
OYPCI3LACOH X3B33p OaiiHa. DHY HUHTIAC yaHAP Hb Taszap, THOHISP XOEPHIH COPresiieeH,
TIHIDP HApBIH 36PUMIO6H, TIHIIPIAr Oaarap Oy3aprcaH rasapTt Oyyx OOJOMXKIYH, Xypa3x
OOJIOMXKTYH T9X 33PAT OryyJIdMKYYI O0JIHO.

dyrasar

JasgH A3IXUiH XYH TOPeJIXTHUH OYTI3C3H amaH CO&N, YTra 30XHMOJBIH XOI KM
TYYX3H UX XYBb H3MAP OpyYyJCaH I'ypBaH UX Tyyilb OOJ LyTrayl UX MOPeH Jajail M3T acap
Oasmar ynamskinantaid oM. Co€bIH 9H? UX OBUHI CylJlaX TaHWYJax, Opuyyjax, TYI939X Hb
XaMTBIH LOTIBIH HUATIMIIATUIH 3PX AIIXIT T'YHY? HUHIPX OMIda.

['scopuiin TyynuiiH dyxan OHLUIOT Hb aMaH X3J03p33p, OMUruiiH X3103p33p eprex
TapxcaH, yJAMaap OJOH YJC, YHAICTIH apl TYMHUH IyHJ aMbl X3JI03p33p LIMHIUIAIIH
©OPUIOT/IOH, XYBbCAH JANTIPCIIp OaitHa. YyHHIA 33paormdd XX 3yyHI aX Tepxk Oaiican
TYyJbd, YJII3p4Y Hapaac TOMASIIPK aBCaH XyBWIOApyyd Y LIMHI3P OJJCOOpP, MIMHAIP
X3BIATICHIp Oaiiraa He caimaanrtail. bunauiit Tannyyncan ['aeapuiin yymuiin OXY-biH
Bypuanan Tapxcan “AanbiH unH?? Onersit Adait ['acap bormo” [[apwuitH unH? Ouetdii Aryy
racap Oorn] xaMa9x XyBuiaOap Hb 1941 oHJ OMYHTT TAMAATIATACIHXYBHIIOAp Oereen 2024
OHJI aHX yJlaa XdBJRIAYK, MHHXYY CyAaraaHbl dprajiaTa opxk Oaifraa 60HO. D11 XyBHIOAPHIT
xyyuHaap OpocsiH Dpxyy myxuiiH OcuHCKHN AYYpar Oyroy omooruiiH bapyyH Bypuansa
boxan aiimruita Tyyiasa Eppem (Omrio) Xamranosuu XaifHTaeB XaiyicaH 06Tee/1 30XHOIY,
nyrryynard AnoiuioH MHHokeHTheBHY llamaeB ramasr xyH Ouumk aBcaH Hb oaree OXVY-
biH [IIYA-uitn Cubupuita candapsin MoHToOI, TOBO, Oyasa CyIIallblH XYPIDIIHTHIH CaH
XOMpOrT xaJrajarjax oaiHa.
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OPUYWVJITA, X3JI IIUHAKJIDL,
OPOH CYIJIAJ:

C === O
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SAANOHBbI YPAH 30XUOJIBIH OPUY VJII'bIH 3APUM ACYYIAJI
(R 138 (BYILIMIO) 30xuonvin scudsn 033p)

L. ITyprecypin
(COIC, ATCA, Anown cyoranvin mouxum

dokmop, npogeccop
tora.san6262@gmail.com)

Azyynevtn moeu: DHOIXYY OYTII99p ypaH 30XHOJIBIH OPUYYYITBIH XOJMHHHA acyyIuIbIl
xeHACOH.90-331 OHOOC XOWII TafaaJblH ypaH 30XHOJBIT OpUyylTax KW HAIBXIKCIHTIN
X051000TONr00p MOHTO YHIIUTYX TaaalblH YpaH 30XHUOJBIT AaM Oyc IIyya opdyyiraap Hb
YHIIUX OOJOMXKTON GOJICOH Hb OM3YyypXyymuTail. OpuyyarblH ypaH 30XHOJIBIH XATHUH acyyaast
Hb OpUyyJra CyAJajblH TOAUNIYH HUNUIAM XAIIIMHXKIIMAH YYIH3IC aB4 Y3B3J 3X XAJIHUM
Japxiaaraii XomoooToH acyynai oM.

Tyaxyyp ye: Op4UyyiATbIH 30XHOJBIH X3J, YITBIH OHOONT, XaM C3I3B, X3JTHHH XOM XdIMXK?II,
opuyyJarduiig yaasap

Yauprran

1970-aan oHg muIIIOMAaT Xapwiiaa TOrToocoH MoHTOI SITTOHBI XaMTBIH aXKIIlIaraa
APMUWIUIBIH OH JKWIYYAI OJIOH caix0apT DJPUUMTIA  XOTKMK,IAYTID DJAWHH 3acTHIH
CTpaTeTUiH WX OYPAIH TYHIUIIUIH TYBIIMH] XOTKMK OalfHa.DHAXYY OJOH TaJIT XaMTBIH
QKWJUTaraaHbl XYPAIdHJ SAMOHBI ypaH 30XUOJBIH OPYYYATHIH QXKW IDRIPIIIH XOTKIK
Oaiiraa Hb MOHTOJLATIOH XYMYYCHIH COET XOOPOHIBIH XapWUIIAH OMJITOJIION, UTTINITANAT
TYH3THHPYYIIRXOI 30XUX XYBb HAIMAP OPYYJICHBIT AypAax Hb 3yWTIH. YyHuiir MYUC-nitn
Oarmr,cymiaad 1[.OHon eepuitd OyTaama3s ...AAnoH xamH33¢ 300 opunM 30XHOI OyTI3I1
opuyynaracan 6ereex cyynuida 10 sxumn

e 1985 oHa xPBIATACOH “STOHBI 30XHUOMYABIH OTYYIUIITYY

* Kagabara fcynapu, AkyraraBa ProyHocyks, Mummma FOkno, Mopu Oorait HapbIiH
TyYX, OTYYJUIITUHH TYYB3D

* [ub6a Péorapo, @ykyzasa Oknum, Moputa AKHO 339p3T 30XHOIYHIH TIM/IIIIAIM,
accr, 6apuMTaT eryymIyyn

»  Kypora Xsky3o, Llyna Hopuko HapbIH ®KYKrUiH O0JIOH XYYXIUIH 30XHOI

e Xa#Ky WyArdidH opuyyira ... Tk JypacaHaac Xap:K OOJIHO.

“ Bymmo “ Oyroy i 118 GyToomuiin Tanaap Tosd aBd y3be. SInoHbI 30x10m4 Huto63
Wuazoruita 1894 oHm aHTIN X39p OWYIDK HUHTIIYYJICOH DHIXYY angaprail oyt SmoH
VICBIH TYYX?H XOIKUJIJ OHLIOH YYpar I'YHLATIBC3H caMypaill XaM3I3X HUMUIMUNH eBepMel]
AHTU JIaBXaprbliH €C 3YHH HOMIIOJIBIT TYYX,ritocodu,éc 3yi,coé CyaIalibH YYAHIIC 33 J1aH
MIUHKIDK Tainbapiacas .

Tyxaiinban:
*  3eB 0aiix, 3eBuir 3pxaMiaX (Righteousness)
e baarap 6aiix acBan 3opurtoii 6aiix (Heroic Courage)
*  Huryyncanryii 6aiix (Benevolence, Compassion)
*  Oepree 00JIOH 66p XOOPOHI00 XYHAITTANTIH Oaitx (Respect)
e 3apuMbIr OapuUMTaAar, JKAaHKWH IIIyraMmaacaa Xa3alxryi, amiacHaa OWemyysasr
Oaiix (Integrity )

-171 -



Ipoam wunscunrInuii ouuuz Ned (2025 Ne2)

*  YHAdcHUI co€n, YHIT 3Yid9p Oaxapxax, HIp TOPUUT Hb eHAePT eprex siBax (Hon-
our)

*  Yypor xapuyliyiararaii 0aiix, 3apunmiaa yHaHY Oatix(Duty and Loyalty)

*  OepuiiH cHTrIMIH Xe 1006 xsHax yaaax (Self-Control)

* bycan man éc cypraxyyHyya (xenenmepd, Iar Oapux 33p3r OMIHUN cailH M3IIX
SMOHYYYIBIH 3aH 4YaHApyy[ SHJA OartaHa) raX MIT caMmypailH €c 3y#HH YHACOH
AIIEMEHTYYAUIT IRIATIPIHTYH aBY Y3CIHIIPII COHUPXOITON OYTIIUT FOM.

Hutoba WMuazo 1900 onp “Bywwao:
Anon ¥ncelH Amue CyHe®
(Bushido: The Soul of Japan)

.‘

B6PWIH YNam#nanT camMypaiH &c
3yAH oHon

r

"

OPYWH YEWH XerHung, HUALYYNaH
JaxWH aBY yasx écToil

OHaXyYy angapraii OyTIda Hb MaHall SIMOH XOIHHWH OpYyyJardui,CyuiaadibiH
aHXaapJIbIl TaTaX UPCIH oM. AMoH XanHuil opuyynary,cyiaad J[.)Kaprancaiixan : ” bymm
-JIalY¥H JI0- 3aM /AT Hb IAHYKH 3pUIH OI0yH caHaa 0a TYYHHUI YajBap, 1ajai I'3CIH yTraTau.
OH3 YHISCTHUH HUUTMHUIH aMbJIpaibil OYpayYy/DK Oaiiraa cyypb OOYH caHaar “Oymmao”
ry1ar. O3 6o 1868 o XypTan Oapar HaliMaH 3yyH >KWIMHH Typll SIIIOH OPHBIT 3acariax
Oaiican camypail aHruiiH €c 3yiH cucteM “ K Tomopxoisicon 6on MYUC-uiin Oariu
,cymiaad ,nokrop (Sc.D)[.bar-upasnyii : “ bymuao 001 camyypail HapblH Jarax Mepuex
&cToii €c3YHH LOTI AYPIM KypaM IOM . DHY Hb 3P XYHHH 3YPX39p OUUUTIACIH XAIIIPTAYK
Oamarjgaaryit Xyysb OM “ X3M33H JypJicaH OaitHa.

DX 30XMOJBIH XOJIHAN OHIUIOTHHT OpYyyIrbIH YYyIHIICAapaax Oaifuiaap TOBY
TOMBEOIK OOITHO.

AnoH_
X3MHWiA

ynamnant
Hailpyynra,
VIMAH
CaH, Xanayii

Huitnan-
Aryynreix ypaH
Xypa3 CalXHbI
epreH 33BCPLIH
Tepen

NoH Xy
DMYCaH 4 CaTranraaH
3X 30XKon

Hb aHrnu
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VYpaH 30XHOJIBIH OpUyYJIra AT 00N OpUyYITBIH TOpPeI 3YHIYYA IOTOp ©BOpMell
OYPIMIPXYYH XOCOT IOM.YUHp Hb ,OX 30XHOJBIH XdJ,HAHpyyNra,aryyira,yTrblH OyTIIAC
LIaJITraajad opuyysardaac XaIHUH M3IIAGL,0pUyysax gaiaji Typluiaraac raia 30Xuoiad, apyy
HallparymiiH yajaBap IIaapAJar TIOAT yTraapaa rajuaaja Xd>JHHWA opdyynard Xd3H OyXHHH
XHIK 4YaaX OpYyYITBIH TOped OWILYYHHHUT TONb OWYTYYIdH XOPXdH TOHOPXOHICHBIT
TOBY aBU Y3BAJI Japaax 3yWiuur aypuax OosiHo.Tyxain0Oan,opoc xanauii HoBbIN cioBaphb
METOJIUYECKUX TEPMUHOB U TIOHATUH (TEOPHsI M ITPAKTUKA O0yUEHHS S3bIKaM)- TOJIb OUYHIT
“ JInutepatypHblil mepeBoa:Bun nepeBojia: moinHoOe ¥ TOYHOE PACKPBITHE CO/IEPIKaHUS TeKCTa
CPeICTBaMHU JPYroro si3bIKa MpU COONIOACHUU HOPM 3TOTO si3bika.” (Opd: YpaH 30XHOJIBIH
opuyyira 001 OpuyyAThIH TOpes oM. TyXailH X2IHUH XOM XOMKIIT OapUMTIaH eep XdJI39p
OMYBIPHITH aryynrmr OYpaH TYHLPM, YHOH 36B WIDPXUAIIH raprana )racoH 001 ,SIMOH XDITHHN
HARNE R 2E- TR
%émmfiﬁm%I%wm%%w RNEZ TS LA M D Z e l{fhoF
PRI LMD L BLURZEOEMLZ VWS, | (opa: “OpuyyirsiH ypaH 30XHON
:DOHD Hb HOT XOJ99p OMUUIICIH ypaH 30XHMOJBIH OYTINMHH yTra aryyiarbir ajib O0JIOX
aNarayyaanryurasp eep Xl pyy WHDKYYIIH Oyyirax Yl axxuiuiaraa, 3CBaJ1 yT OpayyITbIH
OYTI2MMMUT XdIMHA” ) TICOH OaifHa. XapWH MOHTOJI XAIHHH Opuyyira CyajanbiH OyT33m”(
“Opuyynax spgam” 3, 4, Yb 1982.)-1 “ Ypan 30XHONBIH OpUyyIard Hb TOPOJIX XD CailH
939MILCIH 30XHOIY, SIPYY Halipard 6aix €ctoil 06ree 1 UXIBWIPH ypaH 30XHOJIBIH OPUYYITHIH
XaMT @OPHIH X2JI199P33 ypaH 30XHOJIbIH OYyT21 TyypBHIAAr XyMyyc Oaiinar. ['on TeneB xam
LIMHXKJIII, YTra 30XHONY, YTTa 30XHOJBIH OOJOBCPONTON Oaik OGOMHO * ravkdd.21rapan
Y3B2J1 yYpaH 30XHOJIBIH OPUYYJITHIH T'OJl OHIJIOTHHIT OYpPIH OMITOX OOJIOX FOM.

OpuyyATbIH 3apUM aKUTTIAIT

L. BEANTBE LN HERE 2B AT T BRICHIRAE S KA LRZED
MBEZWO AN, BPBABOEEICHEOLES I 3063 503m<, RElCL
THLUFEABOITHAZBTT200H 613, ZICH L TLTRREOHIEZ T
TREWELHRS XNLID b0 L LY,
( x-13)
... Knmm3m63:m,9M4 Hap MIPIHKUIT HATT HOXIMUHXOO XOHIITYH 6pPCONIO0HNH Xs13raapaaxbiH
TYJJI ©OPUIH MIPTRKIMIH €C 3YHT 0apHMTIIax,3CBAJ OMIeejiordy XYH eepuiiHxee €c 3yHur
yAaH/laa TUIITICOH 00N TYYHHUT aBd XAJIIIPX Xypliaap OpoXooC eep apraryil 0oJoruitH
aaunaap,0ymy Hap 4 0ac XauuWH JKUTTIH YWIIAN XUMX oM 00J TYYHI XaTyy IPIpId
OHOTIJIYYJIax siMap HAH MAIryyp 0aixryit 6o Oooxryi Oaixaa. (x-30)
MEEEARFE | - oHD YIWir  XauuH KMITOH “ TK OpUyyJICaH Hb XaM COIBHMIH YYIHI3C
OHOBYT'YH OOJICOH MAT. YT YTUHH YTTHIT Tail0ap TOIMOC HATTIAH Y3BIII :
*  €C3YHIIIC raxyyn
+  &c cypraxyyHryii mymapra 6yc (MU BAGEREIL) Tacom yTraap opuyyncaH Hb
WIIYY OHOBYTOM XyBHiIOap Oaik OOIIOX IOM.
2. WEMEZR B2 LR L (x-13)
..“Op xyH mur tynangax”’(Fair Play ) yxaanar 60105, 10TIINH aBUP,XYYXAUWHX JTYT33 aIuil
HATOH aJiil [PB3P apUyH 3aH IIMHIACOH 3HAXYY XYM HATIR MasruiiH €c Kypmaac OasH
TaHcar €c 3yHH HaBY IPLPICHIAT Xap K 00JIHO.DH? OO LPPAT Naiuna, SHTUIH apl X9H OyXHUH
OapumMTiiax €c 3yit MeHeec MeH. (x-31)
[WEMHE | — 5Hd yruiir MeH “ 5p XYH LIMT TyJajaax “ racHUi  Tydanaax’ IaIsr Hb TOb
Ouunrt Oaiiraa
°  Xopyyl
e 30mooH (JAEAL) roesH yrrartail Hb Xapblyy/laH aBd y3BdI  5p XYH IIMI 6Gaiix
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Oyroy ““ 6ax “ rak opuyya0a YITEIH KOHHOTAT 30XHMIION Tajaacaa Wiyy TOXUPMOOp
Oaifna.

3.... MbMEMEA, HFRAOHR, e bEFLF72 558 L e, DA R LD

HEBETDHLOILEL S HM|EF L, (x -13)
...[Haammnban,aryy ux TaliBaH SHXMUT 3PXAOMIIATY IIANIMH XYPTAT 3HY XYYTHHAH XYCAI
MOepeeJIeNTIi caHaa HUWI?I] OaliHa Oyc yy? (x-31)

“ IammH “ — ra13r YTUiH TyXal “ aryy ux HXUHT 3pXdMIIATY “ I3C3H Hb HAI39] OpUYHMH
YEKCOH TOAOPXOMIIONT 000X 06reej TEKCTUHH XaM COIOB XMW MOHTOJ] XDIHHH XOM
X3MKIIHUH YYIHI3C “ X aMap aMrajanr HOMJIOX  I3A3T TOJOTIOJ TOTTCOH X3JUIAT TIBAI
WUITYY HUMLHD.

4. AMEOFEL. ThD AAKRREOERI LM O T REVETZ 5 B, EROEZ
B bDRRY, ( x -15)

..IlluHTOrHMIAH Cypraajd Hb MaHail YHAICTHHW COTIAJ CaHaaHbl XOEP OHINIOIHMMT, TyXainoas

YHOHY CHTTAIL,AX OPOHY Y3IUIH apra yXaaHbIT WIDPXUIIIAT. (x-36)
MERAIAEAN ] - oud yruiin  opuyyara 133p 4 9praH xapMmaap 3yiii 6aiina.

*  COTTAI XOJel
o mompavk (JAFFEAL) X YITBIr “ OIOYH caHaaHbl TYJIX3X Xyd “TK opdyyamaap
caHarjiaHa. Yuup Hb “ ¢3Trai caHaa” 0a “ COTIJI XeJIei,MIPIMXK “ Hb OHPOIIIIO0
yTrarail 4 yTTbIH HapHiiH siraa OyXui OMITONTYYJ ydupaac YTHHH YTTBIH OHOOJT
Tajaac Hb JaXUH HATTIAH Y3B3J 30XHUHO.
J129px akuriantaac Opuayyirsir CynpyyicaH Oaik 000X Tallbll TOMMIIOH Y3YYJ10311 Aapaax
Oaiiyraap Oarmamk OOIHO.

YT X3NN3TMAH OEHOTETHE
KOHHOTATHE YTThIH TEKCTHIAH 8HI8 SACYN
X¥apeluaabara3iapar ANUr anfaracad
anaaracaH

WOHMOA XEAHWA &M
aam#E3 Dara 33par
3BPUHrOCEH

¥TTbiH IKBHBENEHTLIH
HHHEHT 380YY

DpYYYNrbIH
30XMONLIH

YaHapkIr
CYNpyyncaH
LLIWHH

JP3pX sKu1I3 HE OryI09p TYC OYp A3 aB4 Y3BAJI TOIUIIIOH HOLTOW anjaa OUII MOT
caHarmax 00JHO.IPX33 5Ar39p “ KIWKHAT “ FoMyy ““ YIT SITUT “° YTTBIH 30PYYHYYL HAHICIIP
3ICTIY OYXdIT 30XHOJIBIH aryyirblH TaXyyayylax ToM 3epyy Oonox spcmdnm Oaifraar
aHXaapaxryi eHrepu yi OOJIOX Ty 9HIXYY COIBUII XOHICOH OOJIHO.
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Jdyrnaar

Ypan 30xu0s1 00N COENBIH JOXMO OOJIOX X3JIHUW XIP3DIYYPHMH TyclaMKTairaap
OYT/A3T TOMUUTYH COEIBIH aryyira,M3I33JUIHIT eepTee Oalaar yupaac ypaH 30XHOJIbIH
OpUYYYJITBIH OYT32JIJ] TOPOJ 3YHIIIC YJI XamaapaH TyXalH XOEp XdJI3p sIpUiIlard apj
TYMHUI COEJl XOOPOHJABIH SIraar OHLIOM aHxaapd, Tycrax IIaapjajiara 3aimryu
Tynrapiaar 0eree] 3H» Hb ypaH 30XHOJBIH OPUYYJTBIH OHIJIOT XHUII9] XYHIPINTIH Tajl
Oongor OaiiHa..

X0€p XdIHUH COTIAI3HUN SIraa Hb XAJIHUN JYpCIdX X3P3MIYYPYYAIP AAMKHUH
WIBPATUNT Xapraji3aH y33X Hb ypaH 30XHMOJIbIH OPYYYITbIH HApUMH YUMXJIYYP
OYpanaXxYYH X3¢ar 1oM. Tyxaitnoan sroHsl ypaH 30XUOJIBIH OpUyyATad SITOH XYMYYCHIHH
AQHAJIUTUK COTIAIIMII,MOHIOJI XYMYYCUIH CHHTETHK COTIJIMIOHUM OHLJIOT Hb YIUHH
yTraj Tycrajuaa oJICOH Oaiaar.

VYpaH 30XHOJIBIH OPUYYITHIH 66 OHIUIOT 00J 30XHOJIBIH TOPOJI 3YHIIIAC XaMaapcaH OHTo
asc,yTra, SKBUBAJICHT,YpaH AYPCIAILAPYY XIPAIIIYYPUHH OHIUIOT XapwWillaH aguiryu
WJIPIIII3 OJICOH Oaliiar.

OpuyynarduifH dajBapblH TyXai1 X3JIHUN MAJUIAT, Ya/IBapaac rajHa 30XHoird 0aix,ypaH
30XHOJ Cyayiaad OalX THOAT IIaapAjarbll aH3aapaxryid Oaiix apraryil. MOHTOJBIH
OpUYYJTBIH YpaH 30XHOJIbIH FaparmMrai Tesieenerdni 0apar Oyra 30XHO,Apyy Harpardus
Oaliraar yyHT?H X0n00H Tainbapiax OOIHO.

BIPCT Hb OPUYYITHIH ypaH 30XHOJBIH YaHAPBIT AMUIIYYIX HAT TOJ XYYHH 3YHa 00
CyUTaJl LIYYMXKJIJ MOH TATMUr 3aimmryid aypaax €ctoil .MoHron ysicaj rajaaajblH
YpaH 30XHOJI, T3P AyHIaa SIIOHBI YpaH 30XHOJIbIH OPUYYIrbIl JarHAH CYAADK,ITYYMKIdX
yiln axusularaa WiT AyTargax Oaliraa Hb ©HOOIMHH ypaH 30XHMOJIBIH OpYYYITbIH
X3JTHUU JIOTOJIZIONTOM CANIITYH X0JI000TOH oM. THIIM33C OpUyYIITbIH 30XHOJBIH CY/IJIa
LIYYMKJIIUAT M3PI3XJIMAH TYBLIIMHA XOIKYYJDX LIaapayara 3yd €coop TaBUTAAXK
OaiiHa.
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MOHT'OJI, ATIOH X3JIHUM 33P3rYYJIOH XOJIB0X 3APUM YTUIH
XAPBLYVYJIICAH CYJAJITAA

JI.Hapan3syn
(C3/IC, ooxmopanm)

Azyyneein moeu: MoHron Xxai1 OOJIOH SITOH X3 Hb XOJI 3YHH XyBbJ| sulraaTaid aHTHiIail
xaMaapjar 9 Xo&p X3JTHHUN X0JI00X YIC Hb XAPAIIIIHHUN Taxaacaa TyC, TyChIH XIITHHUXID yTra,
WIPXUIIINA yyXal Helee Y3YYIIAT. OH? eryyiauiJ MOHTOJ, AMOH X3IHUH 33p3ruyyidH
X0J100X 3apuM Yruiir Oaiip, HalipyyJra, Xop3rIIdHUI Tanaac Hb 39PITIYYIdH CYJalDK, HUHIDX,
sIrax IIHHXHNAT TOJOPXOMIDK erceH OaifHa. MeH eryysanij MOHTIOJ, SIIOH XAIHHH XOJ00X
YTCHIAH TOPITYY/L, TONIIBPHUIH YTra, XIp31iId OOJIOH siraaTail Tamyy/Ibll XapbllyyJIaH aBd Y3KI0.
Tyaxyyp y2: MOHTOJ X3J1, SITIOH X3J1, 39PATLYYJIIH X0JIOOX YT, XapbIlyyJCaH X3 HIMHKII

MoHroJ X3/1Hu X0JI00X YICHIH Tyxai

OpunH naruitH MoHToN X3MHUN eryynosp 3yHH YHAC3H acyy[UIbIH HAT Hb XOJ00X
€cHbl Tyxal acyyaan Ouidd. DH? Hb eryYyJI03p 3YHH XYPAI3H A3X Oycaji OJIOH CIBHIAT Cyiiax,
3aJy1aH IWHKIIXA YHACIH CYYPh OOJIOT IoM. YUHUP Hb YI33p YTIBIT Y3YYJIRXI93 THAIIPUAT
TOAOPXOH XOIOOOH[ OPYYJDK, TAPXYY XOJO0OTr00 X311 3YWH siMap HAT apraap WIDPXHUHIIK,
yiAMaap apraa Xd3J 3YHH TOJOPXOH MaTepHajular XdpdmIyYpadp XIPATKYYIIXII OPIIHK
OaitHa. YyHuir nokrop ppodeccop C.I'ancan “Yrcuiir XoOpoH | Hb MIaBapak, IIOXOHI0K,
IIOHX Xaajira raprax erjer 3yl Hb X3J 3YWH X0J00OC Oaitnar” ra»k COHUPXOATOHTOOP
3YHpIIOH X3IICHH Oaiiaar Ommma.

Oryynoap 3yiHH X0I000T 39PIrHyYiIdX, 3aXUpyyiax, XapuilaH 3axXupyyiax , YHACOH 3 XoB
MasIT XyBaaKk aBd y3/9r.

Oryyn63p 0010011 Oryyyio3p JOTOp 33PATICIH THINYYIUHT XOJI00X, suirax, yypar
Oyxuii eryyJO3pHiiH 33pATICOH THINYYJ OOJIOH SHIHHH HHUUIMAI eryysosp, cajlaHruj
eryysno3pyy/, IOroj Mep 33pTUHT X0JI00X YYpArTad 6a, 0ereej, Oywy, 00J0H, 00JI0BY,
00J10071, 60JIBOJI, T, IIBY, TITBI, TITTIJI, TILIII U IICIH, TITII, TIPYWIIH, THIIMIIC,
THIM y4paac, THUMMITH TyJI , MOH TYYHYJI3H, TYYI33p 4 6apaxryii, 6aiiTyraii, Teqmiiryii,
YJ1 6apaM, e6peep X3J103J1, MOH, 0ac, ICBIJI, XHIITIYI TOX MIT YTCUUT 39PITLYYIIIH XOI00X
YI'C I9HD.

OpunH HaruifH MOHTOJI X3JTHUM 33P3THYYIIdH X0I00X YIC Hb MXIBUIAH TOJI YITCHIH
AMTHIH YTC X2JIHUH TYYX9H XOTKIIMIH SIBIIA]] YTCHITH CaHTHiTH Oue JaacaH yTraa ajijax X
3YHH TyXaiiH HAT X3I09PT XIBIIUH X0JI00X YYPArTdid O0JIcOoH Oaiar.

MeH XOJUMOT YYPIIT3H eepeep X303 XAPIMIIIHUN IIHHKIIC Hb XaMaapd
33pATLYY/I3X Oyroy yrepyynax Oaibk 4 O0JIoX THUM XoJOoocyyn Tyxainban “Oereen”
X0J1000C OaitHa. X0JI000C “00JI0OH" X0JI00X YI'C Hb OI'YYJI03pHITH Ore JaacaH TUIIY Y] XHUT331
eryyJo3pyyaIuir 4 xoa0omor 0eree;| xaasa X3Jxa311 ©ryyyi03p Xo€phIr 4 X0JI00COH Hb OHIA.
33pariyyisx Xo000Cyy/l Hb yTra YYpraspa3d Japaax X»i0apTaii OaliHa.

1. Tycraapnax xonbooc

2. HOITIIX X0J7000C

3. 3CPArmyysnx xoibooc
Tycraapaax xon000c Hb X0€p IOMYY X X3IH Y33TADIIAC HITUUT Hb OPXIK, HOTOOT Hb
COHTOX Oaifraar MITIH?.
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Hbarrrx xon6ooc Hb IOMC Y XOAJOIUIH HAT 33pAT IOMYY 3¢ JapaayiaH 00K OHTOPOXHUHT
MIITTOHI.

DeparuyyJmx Xou000c Hb HIT Y SIBIJIBIT HOTOO OOJIOH X371 XHI2H YIIT ABJaNTai copyyidx
yTra WITIOHD.

39paruyyJdH x000X YreHiir Xaparinx 6aiiiiaap Hb:
1. nau

2. nmaexap
ra»k anrwianar. TyxainOan 6a, 0ereejm, Oywy, araji, araaj, XapwH, XHHIIII, I3X MIT
HX3HX YI'C Hb OrYYJIO3p 0a HINYYIUHT X0Ja00X7100 Oycas 33pATIyYJIdH X0JI00X YT TyXaiH
OyTI OaliXbIr MIaapAaxryd Tyjd AaH X0J00X yrc raH? . [3Tanm 3apumM Xo00X yr TyxaiH
eryynospuiin xam OyTII OPOXI00 66p HAT X0I000¢ YITIH 3aaBail XaMT X3pANILAdH). Mitm
YTCHIT JaBXap 33P3ruyy/adH X0a00X yrc raHj.
33paryysadH x0J100X YICHiiH Yypar:
OAranp YrcuiiH X3MHUK TOTTONIOOHJ TYHIDPTIAX IOPBIH TaHI YYpAr Hb eryynosp Oa
THIIYYIUHIT 33pATIYYIIDH X0JI00X IOM .

x*  [Hmyyamir 33p3ruyysadH xo100x:
Oryyna0spuiiH JOTPOX HAT TOPOJIMIH 33PATICOH TUIIYYIUUT Xon0ox Oa, Oyroy, Oereen,
0osioH, OosoBY, Oostoo, OonBOI, OaiTyrai, Oapaxryi, araj, araaj, aBd, XWUT3IM, 0ac rIxX
33pAT YICUUT THITYYAMNAT 33PATIYYJIPH X0JI00X YI'C TIH).

*  Oryyaddpuiir 33p3ruyyJasH xoJa00x yre:
OHIUAH HUMIMAI OOJNOH YTIBIH XOJNOOOTOH calaHTHJ eryysiospyyl, JOrojl MepyYAHHT
XOJIOOX TATAJ, TIBY, TANIFI U 'COH, TATBAII, TITTI, TATIBY, T, TATIXIIIP, THIM yupaac,
TUAMURH Ty, MOH TYYHWISH, TYYT39p 4 Oapaxryi, XapuH, 0epeep X31021, aamida, Har
00J1, 3CBIT T3X 33P3T YICUUT OryYI03pHUIAT X0JI00X YIe MIH3. OryynOdpuir Xoa00X YrCHitH
HX9HX Hb HAT OYI0Yy X9/ X3/19H eryyia03pasp uidpu Oaiiraa yTra caHaar qapaardiii Har Oyioy
X391 X3PH Oryysospa3d3p widpu Oaliraa yTra caHaartail Xoja00X Ty eryyJIO3puiiH OYTIHiTH
9X3HJ] TOXHOJIOHO. BalipHbI 9H? OHIJIOTHIT Hb Xapraji3ax dArIdpUIT Tagaal xon00oc a9,
SHTUIH HUMIMAJ Oryyia0sp 0a THIIyyAHHT XOIO0O0X YICHHT JOTOOM XOJOOOC T'YK sUIraHa.
OpurH TArHiH MOHTON XAIHHMU 39PITHYYJIdH XON00X YICHHT THHIYYAMKH, eryyi03puitH
I'»K aHTHWIIAXK O0aliraa Hb XapbLAHTyH I0M. YUUp Hb THINYYIUIT X0I00X YIC Hb OTYYI03pHIir,
eryyn0ospuiir xoi0oxX yrc Hb THHIYYIUHT XOJI0OX Y33TA371 oyioH Oaitmar. MitmMasc moHron
XOJHUH 39PATIYYIIPH X0JI00X YTHHT THIIYYIUHHX YIJICOH Hb OTYYIO0IPUITHX 'K aHTUIanTyH
aJlb YYPAT Hb TOJUIOK Oaiiraa ryAaranp maiaryyp Xuilx Hb 3yHTaH oM.
39parmyysasH Xou0oX yre Hb OWe JaacaH YICHUIH CaHTHHH yTraryi 06omoBu xoi0ox Oaiiraa
THIIYY]l OTYYJI09pYY I, JOT0JI MOPYYIUIH yTTBIH XapblaaHa HAUPYYATBIH SUITTaMK WIPYYIIAT
.Tyxaitn6an xo€p rumyyH 6a eryyia03puiiH yTTHIT SHTHIAH IKUICYYIRX (Oa , Oyroy, Oereen,
00JI0H, e6PO6D X0, XUITIA, araaji rIX MIT), SCPITIYYIISH X07100X (00JI0BY, AT, I'IBY,
TATTAJ, TATIAI U IICOH, XapHH, aBU, aTajl, HAT 0011, 5CBAI I9X MIT), Tainbapiax (MimMaac, uiiM
yupaac, X3p3B, THUMUANH TyJI, T9X MAT), OHIIOX (MeH, Oac, TeIuWryH, OaiTyraii, yn Oapawm,
Oapaxryi r3x M3T) yTra WipyyJaor.
Huiit xonbox yreuiir 1. 3axupyyiax

2. yrepyysax Ik XyBaaHa.

MeH naH naBxap, rajaaja J0TOOA TK aHTHiagar 6aiHa.
TAreaJ1 X0100X YIreHiir yrraap Hb:

1. Oymmx

2. HOITIIX

3. ACPATHYYIIdX
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4. O0OJ30H HOXIOIAYYJIIX
OHIUIOH YyXardjiax
JaBIIPyyJaax
Jyraapiax

canrax

COHI'OX I'9K aHI'JIHA .

O W

SnoH X3JHUI X0100X YICHITH TyXaii:

Xonbox yr Hb ryysi03p OOJIOH JIOTOJ MEP XOOPOH/IBIH Xaphllaar 3aax, THArI3PHUIH
OYyTAIR YyXall YYpar 'yHISTIOH) .

SInoH XAIHI X0M00X YT, X071000C XOEPHIT TYC Tycaa Hb aBy y3I9T. X0JI0O0X YT Hb
OTYYJI3IIPXYYH, OrYYJIdXYYH, TOAOTIOJ, OUe JaacaH YIT3M aluil eryyJO3puiiH THITYYHUH
YYPAT TYHIPTIMK YI, ryyn0sp, JOroj MePHHUr XOOPOHJ Hb X0J00X yypartdi. [aruxyy
XOJIOOOCHIH ap/i OPCOH YT OTYYJIOIPHIAH JyH]I WIPPCOH TOXUOIIOI TYYHUHIT X0I00X YT Ik
HAPJIYK Oaiiraa rom. Oepeep x31031 Xo01a000¢ yr, X0JI00X Yr I'K OaifHa.

XapuH xX05000c¢ YT Hb JIaH raHiaapaa eryyJO3pHiiH rUIIyYHHH YYpPAT TYHLIDTIIXTYH
Oeree1 xo€p OyI0y TYYHI3C 331 YT OOJIOH JOTOJI MOPUIT XapuiIllaH yTraac Hb NIajTraajaH
XONIOOX YYpAr T'YHIPTIIHA. MeH Xan 3yWH XyBWiUiaap XyBWIIIArryil Oue naacaH Xoi0ox
YYPAITai#l yruiir u  Xo1600¢ ok X3madr Xola600c¢ Madr He HAP yrp il Gyoy
XOJIOOX MIIIPXUIIA oM . Oepeep x35103J1 3H? Hb TUINYYHUUT OOJIOH 6TyYJI03PHIT YHAICIIP
Hb XyBHJIT@X CBAJI apaac Hb 3ajraraax XdJ 3YHH TypMHUHH Tanaac XoJj00X erHe.

Xonbox yr Hb OryyJO3pHIH TUIIYYIUHH HAT Tepes 00y Xon00oc Hb Oue JaacaH YrUilH
HAT TOPOIT I0M. XO0JI00X YT, X071000C Hb OTYYJIOIPHHUH AYH]I TUIIYYHAIP HIIPY OryYI03puitH
JOTOOJ Xapbliaa, oryyJI09pUiH 9X9H UIIDPU raiaaj Xapbiaa 0yroy JOroll Mep, SXHifH Xapbliaar
3aaHa . SINOH XdmHHN X0J00X YIUHH MXOHX Hb ©6p YICUHH alMTUiH YIT3H HUHIK YYCOH
Oaiimar. MeH HATI' OHIUIOT Hb 33PATICOH THUIYYH OOJIOH 33P3TICOH OryyJI0d9pUidH XOOPOHA
XOJIOOX YT X3PAMIAIXIYH Oalican 4 Halpyyinra 3yi, yTrbIH Tajaac WIyy OMITMKTOH Spyy TOA
WIBPXUMIBLIAX oMaa. Xoj1000c¢, X0in00X YrUiT epeHXUiil Hb JIOTOO/, rajaaji xapbllaa 3aax
K aHrwar OoJ TYHIPTrYXK Oaliraa yypar, yTraap Hb qapaax Oaiijiaap aHruiHa.
la. 3opunro wanrtraan 3aacan (JE#EHEGEE OJFA « BEHH) —tuiim  yupaac, Tuiim
60710X00p TIX MIT

* Ouurmap 6ue myy Oalican yupaac aKuijaaa aBK daaaaryi.

*  Ymaxry#l muH? xwi 0omHo. TAr’am J pectopaH Xell XeAeNreeH UXTHi Oaiiraa rom

OaliHa.

16. Bomson mexuenayymx (NAFEHEGEEI DO S) - Gonszon 3aacan yrraap eMHOX XOHI0X
YIUIHHT X0JIG0HO. “TArTaM , TATCOH YUHB , YUHIITA I'3X MIT

%  Xaajra OHroironaoo. TArTaa yia TaHux dMATTIH 30rcoXxK OaiiB.
2. llanrtraan 3aacan (PR R ~H&¢51) — saraan roos, yuup Hb, 10y B IB3JI II3T Hb I3X
MAT yrc Oarrax 6ereej y4up IIaNTraaH 3aa) HIMAJIT Taln0ap XUHXdI XIPIIIIH).

* A: MalMHTal XMPH?3 saraaj] aXuiaaa spaxjaa yHajaarryi om 037

B: flaraax rIB3JI QXIIBIH OMPOJIIIO0 30TCO0JT OaliIarry yupaac.

3. Deporuyyscan yrrarait (FHEEE#ER) - scpar yrrarail 2 yiin sBIansir X0OpOH. Hb
XOJIOOX YYPATTIH. *“ IIBY, MOPTIIOO, TICOH U, MIXJ33, TITII IIX MIT YIrc OarTaHa.
* AaB MUHUU CaHAJIBIT 3CIPTYYLIK Maraaryi. ['3xm3a spuiiax oM 001 J1aB 30BIIOOPOX

Oaiixaa.

4. Duruiin wxuncyymx (WM | FIREEEE]) - yr Gonon eryynGopuiir skummn
Tain0apiaax Oyry OOMUT KUIIPATIA aJWITraH KHIIP3 Tarax Ye[ XIP3MIdHI. “‘eepeep
X3J109J1, HAT YI33p X309 TIX MIT
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* Tp MaHal »KUNH AYYTUNH XYYX91 . ©epeep X37103J1 yedl oM.
% SImonsl maxunraan Oapaa TyXaiJdaJ TeleBU3, XOprerd raxX MAT Hb YaHAp CaiH 'K
XOJIATAAT.
5. Toouun Tofopxoitncon yrraraii  (AF%, FIN$ERER) - Men, 193p Hb, 6ac X MOT yre
OarraHa.
% OHD HyTar rasap TapuajiaHraapaa ajijaprail 0ereej ra3pbiH Oasuiar 4 apBUH HyTar
OM.
x Teneenerueep Moputa, Mairyia 6a 3ysiMa HapbIH T'ypBaH XYH sIBHA.
6. Homau anrapyymox yrrarait (ffi /2 #%#5¢77) — OMHe 60JCOH il IBIUTBIH Tajiaap HIMAJIT
Tainbap XHKUX yel XaparvHd. “ TIXA39, MBY, Taruxyy’ I'X MAT yre OarraHa.
%  Y3OCTOJIDH apaBHBl ©ep XYpTdan siBargaHa. laruxyy ngaBaa raparT ampax Tyi
aHxaapHa yy.
*  OHeeIpHilH Xypas Yyradp ayyciaa. ['9x133 napaa Hb apBaH TaBaH XypasTai.
7. Conrocon (E&fR#EH¢R) — ToouncoH onoH 3yila IyHIaac COHIOX YyTraap X>pa3IIdHD.
“3CB3J1, MOH, aJib 3CBAJI” IIX MAT yrc Oarraxa.
*  Kode yyx yy, 3¢BaI nait yyx yy?
% Toroo xanaaj UPBAJ Maciio IWMYY YpPraMIIbIH TOCOH/ Maxaa IIapHa.
8. Xapwiyyncan (%f FLHEHEiA) —xon600Toi XOEp 3YIIMIAT XOOPOHI Hb KMILIMH XapbIlyyaax
yTraraii. “HereeTaireep, 3cparadpI?, XapuH™ IIX MOIT yrc OarraHa.
%  Xemwur 001 3yH Hb Hap XaaHa. XapuH ©BOJ Hb XYHUTIHAIC XamraaaHa.
9. Slpuansr condB eepunicen (HAHAEHIGA) - OMue Hb Apek Galican yiin sBranaac orr
00p 3YIINIH TyXal SpUX YeI XOPAIIIHD. “UHTIXD, CAHACHAAC, MHIIMM, YAHIIIA TIX MAT
yrc Oarrtana.
% Tanalixan uem caiit yy? Canacanaac YuHHI HOTOO AW OYTCOH Yy?
10 . Hortron epenxuiinex (R 45#f5iq7) - OryynOspuiin Tercre 133p AypbcaH ipuaraa
HAT'TIIX, AMXITIIX VeI XOPIIIIH).
*  JI39p eryyJicoHMid garyy =3H3 MITUYMJIIH XOTbIH XOTHbI acyy[JIbIH Tajlaap JaXvH
HAT 0OIOJIIIOX I1ar O0JICOH 0OJIOB yy T'»K 000K OaiiHa.

Jdyrnaar

SmoH  Xdn cyparyjiblH - YHIIUX, OMYMX, SIPUX Y€ Tapiar roj aiJaaHyyablH HOT
Hb X0J00X YIMHH YTIBII OMITOOTYWH ynMaac Oypyy XOpamIdudr, HaWpyylrslH YYprHHT
M3IBXTYUI33C Halpyyllax sBIlaa ajjaa raprax sBAAJ OJIOHTAaa TOXUOJIAOL. MeH 3H?
JyTarjayl Hb MOHIOJ X3JIHUAN X0J00X YIHHH X3P3MIATI3H] HAM3H Al rapyd UPJA3T yupaac
MOHTOJI SITIOH XAJTHUH 39PATIYYIIPH X0JI00X 3apUM HOXLIOJIUIT XapbIlyyIaH Cyuiax 30pHIroop
9HY COHABUUI COHTOCOH FOM . 39PATHYYISH X0JI00X YT Hb HUJIAII OPTOH XYPIITIH , TOpeI
OypuiiH yTrataii OJIOH STH3bIH X0J00X yr 0aii/iraac TONM X3II9H XOJIOOX YTHHI' COHT'OH aBY
Y3C3H Omm3.

MoHTro:1 00JIOH SITOH XTHUH X0I00X YIC Hb YTTBIH XYBbJ] TOCTAH U XAII3YHH OYTAIL,
Oaiipiian, MOp(OJIOTUIH XYBbJl MX33X3H suiraarail Oaiipar. SImoH X37M3HI X0100X YTIBIT
WIDPXUAIX X37103p Hb YT YIUHH XyBUpaiTaid HATT ysiangar OO MOHTOJN XAJIHUH XYBBJ
Oue maacan xon000C YIc qaBaMraijiiar. DHd Hb X0Ep XdIHHU OryyJaOspuitH OyTAI, JOTHK
Jlapaasulbll KIIDPXUHIAX apra OapuIIbIH suIraar xapyysijar.

Cynanraanbl aKJIbIH SBIAI:

AJINJI TAJI:

Xoép xonmHHM X0100X YTUIH YTTBIH aHTHIIa] Hb XOOPOHI00 HUJIM TOCTIH Oaiinaa.
JKuimamn0s: COHrox yTra, TOOUCOH YTra, HITTIOH E€POHXUINIOX yTra, XapbllyyjicaH yTra,
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ACPATLYYIX, HKHICYYJX yTraTrai, suiracad raxX MIT aJiiil yTraTai 39paruyyJisH Xoa0o0x yr
aJb ajb XIH] OaliHa
¢ Oryyn0spuiir Xon0ox, THITYYHHUHT X0M00X 39PIrHyYJdH XO0n0oX YT aub ajuHI Hb
Oaiigar.
¢ 36BX6OH THUIIYYHUHIT XOJIOOAOT, 3CBA OryYIOIpuir Xoi0070r Xxom0ox yr ajb ajb
X2JPH/ OaiiHa.
¢ Xonbox yruir ragaaa 6a JOTOOM I'HK aHI'MIIacaH aHTHIIal allb allb XAJH/ OaifHa.
¢ 3pporuyyisH Xon00X YT Hb allb allb X2JI9H OalipialbiHXaa XyBb aauil OaiHa.
¢ Mouros, SNOH X3JIHUH 33pATIYYIdH XOJIOOX YI Hb SIpUaHbl Hapyyiaraac wiyy
OMUTHITH HAMPYYIrax TYTI3MAI XOPITIBIAIATIPID AIUIXaH.
¢ MoHroJ X3JTHUEM 3CPATIYYJdX yTratail Xo000C Hb THIIYYHHHUT Oyc eryysiospuiir
X0JIOOZIOT OO0JI SAMOH XAJIHUM ACPATHYYJIIX yTraraidh Xoji0oX yr Hb 4 MOH aJuil
OryYJIOIpHIAT X0IO0HO.

SIITAATAUM TAJL:
¢ MoHron XdIIHUH X0I00X YI Hb ryyJa0spT Oue JaacaH TUIIYYH OOJIOXTYi 36BXOH YT
0O0JIOH eryYJI03IpUIT X0I00X YYPATTIH 00 SITOH XAITHUH X0JI00X YT X0I000C X0Ep Hb
TyC Tyc/iaa eep eep OMIroiT oM . SImoH X3MHUK X0n00xX yr Oue JaacaH THINYYHHM
YYPAT TYHITIXK T0T0J MOPUHT XOOPOHT Hb XOJI00X YYPAIIT3H .
Z OMEWEE 2 RIS L OB A MBI 2> THCTE Lo —, DH> Mys3eir Mmon
0OJIOH OJIOH SIH3BIH OAPHUITHIH MaTepHall allluriiaH 6apbcaH . TICIH Oryya0spT Oaiiraa “00oH
“ a1 X0M00X YT Hb XOMHOO Gaiiraa oJIoH SH3BIH — £k 4 72 racoH yruiir minyy xyd opyyik
TOJIOTIOK 6I'Y TOJOTIOJI THIIYYHUH YYPAT TYHIPTra»Kk Oaiiraa oM . ['3T31 MOHIon X319HA
JIPOPX OrYYJIOIpHIH OOJIOH IIA3T XOI00X YT 33PATICOH TycaraaxyyH TUITYYHHHT X0I00COH
X0JI0OX YT 00JI0X00C OUII OTYYJIOIPT TUIIYYHUH YYPIT TYHIDTIAXTYH .
¢ SInoH XdI9H HOXIOIUHH Yypar TYHITIACIH YT O0IOH ©6puiiHXee Yyprasp Oaliraa
XO0JIOOX HOXIeJ 03T Oaljaar. DHY Hb 3apUM TOXHOJJION XOJI0O0X YT X3P3II3CHIIC
WJIYY OHOBYTOM 36B Halpyynra 0ok yannar. JKummo Hb
LN S XD IO E DX TEIZENTINTT, — Ax  Maanb  3pyya
upiipor. XapuH Ou 5cparadpsd Oue cynrail TesH oryynospuitn ~(ZONE 722 T mmor
X0JI000C Hb HOXIOIMHH YYPIT T'YHIITIACOH YT OOJOBY SH® Hb MOHIOJ XAJIDH] ©OpUIH
YYPIa3pa3 OaiiHa.
¢ MOHTOJ XAITHUH 33PArHYYJIdX XOIO00CYYIBIT YTIa YYPradp Hb Tycraapiax, HATTIOX,
ACPATIYYJIdX XOI000C K Oariyiad Y33k 00JII0T 00JI ATOH XAITHUHN X0JI00X YIYYAuiT
yTraap Hb TOMMJIOH Oariyiax apraryi.
¢  MoHron X3IHHMHA 33p3rIYYJIdH XON00X YIHHMr yTra, yypar , X3pa3mariasria3p Hb
aHrunaaar 6aixaj sroH X>ITHUK X0JI00X YT Hb 36BXOH yTraap Hb 10 opunm xyBaacaH
Oaiimar. IHraxX133 SAMOH XAJMHHM  TYBIIMHII3C MIAJNTraank HAC yTraj X[ X3I9H
X0JIOOX YT Oaiinar.
¢ Kuuod me:  E 2 AUTIEBEE O PEANTET Tl MR 2 22 1E O A DT
L TW&ET, — Monrona xeput XarTaj yjic TOMMUTYH I3IXUIH 0JIOH OPHBI XYMYYC
ampjaapu 6aiiHa . Xo€p ayraap TYBIIMH — AYHJ IIaT)
L2020 T <, DAL 5 $ —Hor AyrIdp TYBIIMH, 193] mAaT. MOHIOI X3/I3H,]
TOIUHUTYH, yII 6apaM, TYYTrI3p 4 30rCOXIYH IIX MAT X0I00X YITOH ITYHIHD.
¢ MoHron X3 Hb ypaH sIpyy ySHTajar XdJ ydupaac SIIMOH XA3IHIIC MOHIOJN X3JIH
opuyyJaaxaJl MOHTON XdJIHHH XONOOX YTHHH yTra Hb Oasuiar ydpaac O3pXImai
Oaiimarryii . XapuH MOHTOJ X3JIHAIC SIIOH XAIIPH]L OpUyYJIaxaJ XoI00X YTHHT X0I00X
yIa3p Ouill X07100X HOXIIeNIeep X0JI00X0/1 WYY OHOBYTOM HalpyyIra OOJIor.
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¢ MoHT0J X3JI3H/1 6ryyJIO3pUiH X00pOH I XOJI00X YT X3P3MIACHIAP YpaH spyy Oosor
0O0J SIMOH XAJ3HA XOJ00X YIHUT XITPYYJIIH XOPATIIBAI 3CPIrIdPId HAUPYYIrbIH
OHI'6 asC anjaraax Hb L@OHTYH.

Hom 3yii

B. Amapxkaprain "OpunH [aruitH MOHIOJI X3JTHUH YT 3yiH Oaitryyman" 1987
I . JlyBcanBanaan "OpurH aruitH MOHTOJ XAITHUH 3yi"
A JlyBcanmdH19B "MOHTOI X3JT IIHHKIDIUNRH acyytyya" ByTasnuiin sMxaTran
J.OtroncypaH “MoHron XanHui YTUiH caHTHiiH Halpyynra 3yit”
I .OnepOasiH “Yr 3yit"
REE [ AAGEONE ]
WINEE [ L #EEOHEN ]
WHBE [ ERoOERG ]
9. hoMARE [ Ess#EE
I
r

NNk =

10. ZRE BT T AABECEORE ]
1L BEES— [ AAECERDN SR ]
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SITIOH X3JIHUM CYPTAJITAJI TOPT®OJINO AIIUITIAX Hb

M.Mounxusryse
(CO/IC, Anon cyonanvin maHxum, OOKMoOpanm,)

A2yynevtn moeu: DHD OTYYJdIJ CypalllardviiH MOUIdT 4ajJBap aMKUJITBIT JYTHIX MOH
cypajard eepee oue Jaax cypcaH MOIJICOH 3YHIID TAOMIAIIAX, CIIB TyC OYPHUIH IIANTaaThIH
OHOOHYY/Iaa XapbIlyy/DK aHaJIM3 XHUX 39PAT OHIIOM ad X0I00rnoa OyXWi MOIIIIMHH 10T
OrerUIHIH caH Ik y33k 0osioxoop [TopTrdonmo xaBracHsI Tanaap a4 y3caH Oaiina. [loprdonmo
I3I9T Hb CypallllardyiifH CyprajiThiH YP AYHTIH X0I000 OYXHH MOIPIIIIMHT HATTIACOH XaBTac
Oyloy ererjuiiiH caH, aara oM. [lopThonmor 3eBXeH cyprajiraj ammriaxaac rajHa TyXalH
OaiiryyauIarsiH Yilsl aKusiaraanbl OHIUIOIT TOXHPYYIDK OOJIOBCPYyax OOJIOMIKTOM.

Tyaxyyp ye: noptdonno, CypraitsiH Yp AYH, MO, OTOTITHIH caH

[Moprdonuo ra»x w0y B3? [lopTdonuo 3T He OWYTHHI /eepuiin/ SIOH X3THUIM
CYPTajThIH YP JYHTAH X0I000TON MII33JUTUIT HATTIACHH XaBTac IOM. YTHUMN YTIBIH TyXai
"Portfolio" ragar yr HE naTuH rapantaii yr rom. Jlatunaap "portare" ragsr Hb ayaanax, 300X
I3C3H yTrarai, xapus "folium" ranar Hb HaBY, Xyy/aac r3CoH yTrataid. DArnpuilr HUHITY Y331
"portfolio" — "XyynacHyynbir 3eex 3yii" Oyroy "O0apuMT OUYHT 366X XaBTac" IICIH yTrarai
00JICOH. AHX yTra Hb OapyMT OWYMT XaJranax XaBTac MaeH 3ypar 3CBJT OYyTIIN Xaaraiax
XaBTac T3CHH yTrarail Oaiicas.

X0KUM CaHXYYTHUH cajn0apT: XyBb XYHHU XOPOHI® OPYYIAITHIH MOPTHOIHO OyI0y
XOPOHTUIH Oarm. YpaH OyTI3MUIUiH XyBbJ: XHHCOH aXJIbIH NOPTHOoIHo Oyry OyTI nuitH
LTIy yara. AW OPOXBIT XYCCOH XYHUH XyBbJ] yp 4aJiBap, TypIUIArblH TAaHUYJIaX MaTepual
0OJDK OPTEeXKCOH.

OHruitH3p TaitnbapnaBan owyTHel [lopTdonmo HB cypanuarduifH CyprajiThiH
AMIKHIIT OYTI2J14 ©CONITUIH Y€ ATy yAbIT OHIIOJDK OrAeT 0eree 1 CypraaThiH aXull aMyKUIITa/L
JYH HIMHXKUIITI? XUIX, XYPCOH Yp AYHT XsAHAX, TyXalH CypallarduifH cypiarblH aMKWIT
YaHapeIl' XsHaxan Ttycainar. lloprdonmo raaruiin stH3 Oypasp opuyynnar. JKummd Hb:
OudruiiH XaBTac, Oariy, XepeHre Opyy/IaiTeiH Oarm', MeH OyT33HiiH XaBTacT Y3YYJIdH IIX
MOIT?.

Snon xomHuid cypranran aaxb [loprdonro He oroytan SnoH xam OojoH SmoH
OpOH Cy/y1ai 0O0JIOH COENTON XOIO0OTON MaTepual IYIIyy/K MOH TAMIAIINI XOTIOHTee
0OpUItHX06 OMe Jaak CypcaH MAIIAT OOJIOH XUUYIAIIIIP Y3CIH MIIUIAIID 00pee Oue maax
naprax 3opwirotoil. [loprdonuo HE TyXailH XMUIMMHH OHIUIOTOOC INANTraajiaH JAapaax
OyTauTHI Gaibk 6oHO’.  YyHI:

YHoarHuii Xyynac: DHY Hb MOPTHOIMOHBI YyXall X3CAT Hb YHAJITIIHUH Xyydac
oM. CypraitbelH 31CHHH yp AYH Hb CypaslaryjblH MOUIAT, YajBap 333MUIMIT, XOIKNI
TOJOBIINITOOD TOAOPXOMIOTAOHO. YYHHUUI YHIJDK JYTH3X Hb CYPrajThlH YHJ SIBIBIH H3T
x3¢ar oM. JKUIms Hb: YHIMRHUN YHACOH CTaHAApT, AYHTHHH Xyydac, Cyprajir ayycax
YeHiiH IYH, @0pHIH YHAITIIHUHN Xyylac 33pTruiir aypaax OaifHa.

X9JIHHI MII3r33C rajHa TyXailH OpHbI COJIBIH TyXail aH3aapcaH CypcaH

1 C.Jm63pan “Iluas Anon-Mosron ux Ton 6wgnr” 1978 Tan, Yb xor 2018
2 English-Mongolian Dictionary, Collins dictionary 402 xyymac, Nepko 2008
3 Snon can, JF standard
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M3ICIH OMJITONTHIT TIMAIIIIX /3ypax/

IToprdommon opox mapaaruiiH gyxaj 3y Hb SITIOH X371 MOH TyXailH OpPHBI COEBIH
Tajaapx OWITONTOO OWe JaaH TYH3THHPYYJIDH OOPHHH Cypd MOICOH aH3aapcaH 3Yiimd
OMUMK TAMIIIIIAX XICAT oM. JKumd He: AmoHsl Manra yHmmmk, Snon Oarmraiiraa apbx,
MDBJ193 COHCOK XHUIDIIUIH TaHXMMaac TaJHa OPYHH]] Cypd MOJICIH 3D TAMIIITIIX.

CypraaTbiH aMKUJIT

[oprdonmoruitH 6ac HAT YyXad X3CAT Hb CypaardiifH CyprajThlH aMKHIT FOM.
JKummn Hb: AMIOH XAITHAN AYPAM, 30XHOH OMUTHITH XU923J1, IIANITalT, Oue TaanT, TOCO, ypaH
WITTIUIH ayIuo XdAJI0dp 33pruir aypaax 6omHo. Iloprdonmo yHINTI9HUN 3 TopiauitH ad
x0n0ornonTol. Y YHI:

1. Cypranrraii xom000TOH MPmIIUIMNAT OycanTail XyBaaimmax OOJOMXKTOH. Oepeep
x3710511 TopTdonno ammuriacHaapaa cypax 30pWIT0, Cypax YHI SBI, CyprajThIH
Yp IYH 39pTUUT Or0yTaH Oarm OOJIOH CypraiTTail Xol0ooToW Oycam XyMyYCTai
XyBaaJax 00I0MKTOM.

2. CypraiteIr OIIOH Tajlaac Hb caiTap YHAMX OonomxkTon. Iloprdhomuorniin caiin
Tall Hb 30BXOH aHTH] TOMUUTYH OArmmuitH OpOJIIOOTYHUTI3p OHe Jaak Cypd MAICOH
YWD YHAITID OTeX OOIOMKTOM.

3. bwue maan cypanmax, ypaM 30pHT calKpyysiaxas OpIIHHO.

OroyTaH eepcaee CypraiaThlH Yp AYH Cypailax Yl sBIaa 3praH HIT XapiK XIPXdH
XMUYIIK IAPryy cypalcanaapaa 0axapxax Maallua XOPXdH SaK XHUIK AU XIITHUH
MOIJIATI? caibKpyyliax Oue maaH XdpXdH cypalliax apra oapuiaa azaapd 4agax 00JIOMKTOH.

[oprdonuornitH XxaMruitH yyxay 3yin 00n cypanmarduilH Oue JaaH cypaliax
yaaBap, ypaM 30pUTrHMHTr HAOMAIIYYIRX siBaall oM. MitHxyy SANoH X31HUM TyHA AaTHBL 1yP3M
XHUIAIIIIP XIPXIH NOPTPOIHO YYCTHK OOIOXTON TaHWIIYYITBS.

T IV LHE RS
Coén Dpasm 1331 cypryyib

HASEEERBHAR 2R« il S0k 4
TI'agaan x3aHUMIA opuyyira 2 gyraap Kypc
JyHx martHsl 1ypam xuuddur /N3/

N—Fr7x U
IHoprdoimno

202449 H 1 H ~20254F6 H 1 H
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2. REDSVIRY
Xuysanutin myxati 3pesyyynan

< HEEDZERKE >  30pmiaregoo xypei 3¢ix >

- BAOO BRI A= b (%) ERTEELED, BSOS LEL LD,
Oopuiin 30punco00 X309H Xy8b OUEICIH 294C Y3301c batina. Oneutin xapanoaazaap dyoayeaas.
<EEZSHYE-ST, ENZBEFTDEETEEELELES>
CREZBELTEARTFONRD Y E LD Xuusonsop cypy ma0cou 3yiin batican yy?
CWETHFALRZLZZINONLEDLIITIEN LW T D, PIZHEZEL X

Do Xuusonoop cypyu Ma0CaH 3YUA YaAuUO X3PXIH AAXC AUIUIAX 230ic batina 63?2 Buuuyzesse

3LHAREFEA L LTOR
SnoH xa1 cypy Oyl cypanarduiid XyBbJl

1.H7R721FE D LTRAARELHRL THETH, BRSO sNTE2HENTIEE
U,

Hazaao HAnow xan cypu baiieaa 637 Lllanmeaan 6onon aux cypax 60icon myxatieaa oOuusapatl.
2. INH AARFEFEEFEL LT, EARSIITHERLTVELNTT N, RO
[BIE] MHHEAICENTI SN,
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Laawiuo x3pxsn Xonnuutl M30192 4a08apaa 0IWLYyamdp baiina 63? Xuiixc
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11 #REORMRE
I salii
o BREOEE
Bycan
XWUu33nmnitH matepuan
o KO T A B
¥ WanrantbiH oHOO
Jyruaar

Witaxyy OuI 9HAXYY CylalraaHbl aXIIbII XUACHIIPID CypaTIarduiiH MAJJIAT Ya1Bap
AMJKWIITBIT JIYTHOX MOH Cypaliard eepee Oue Jaak CypcaH MOICOH 3YHIDD TAIMIDIIIX
MOH COHIPB TyC OYpHIH MIANTaITHIH OHOOHYY/Iaa XapbIlyyIDK aHAJIH3 XUHX 33P3T OHITOH
a4y xoi00rnonToi. 36BX6H SMOH X3 cypd Oyl cypainard TOAMHTYH XUUdai 3aajar Oarmr
M6H TOPTGOINOT armumiax OypsH O0JOMKTON. buj 3HAXYY cymanraaHbl akjaaapaa 30BXOH
SnoH X>IHUK OyHA AaTHBI AYP3M XUUYINIMHH MOPTHOIHUOT 3arBap OOIToH 0O0JI0BCPYYIICaH.
Haammug ymam Oyp OOMOBCPOHTYH OOJTOX MOH HPIX XWUIINIUHH KHIIAIC Oarm Hap MOH
OIOYTHYY/I alllUIIaBall TOJOPXOH Yp AYHIID TOOIOX XsSHAX 3acaXk CaibKpyyinax OHIIOW ad
XONOOTIONTOM K Y33k OaliHa. DOPTIIONHOT 36BXOH CypraiTaj alluriaxaac rajHa TyXaiH
OalTyy/uIarslH Y aXKWJIaraalbl OHIIOTT TOXHPYYIDK 00JI0BCPYYIax OOIOMKTOH.

AIINIIacaH HOM X?BJIDJIMHH sKArcaajiar:

1. Apwuyn6omnop.Jl., Msnarmaa.P., Tyyn.Il., bynra.Il., bar6asp./] (2017). “Cypranteia
SIBIIBIH YHAJITIOT, IIMHAWIAX CalKpyyJax, CypraiThlH XOTOJI0OPT HITACOH YHIITID
XWX apra 3yWH 36BIOMK

2. Jm02pa1.C ., (2012). “Smor-Monroi ux Toib ouaur” 1,2-pooTh
3. [EEAL Wi H4(JF) The Japan Foundation
4. BAROEMYA b
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SITIOH JAXb MOHI'OJI CYJIAJL
b.Tyyn

(CO/IC, Anowu cyonanvln mauxum, masucmp)

Azyyneein moeu: Ou> eryyndua SInoH MOHIOIBIH XapuIIaaHsl TYYX, COEM, MIHHXKIIX yXaaH,

SINOH 1aXb MOHTOJI CY/UTAJIBIH acyy/uTyy/l, AIBIIAITIT XaH/JIara 39par OJIOH acyy/UIbl XOH0H
eryyJicoH OaifHa.

Tyaxyyp ye: Slnon MoHromnbiH xapuinaa, XyOuail xaaH, 2JI9UH cai, COEIBIH CONMMIII00,

SIMOH 1aXb MOHTOJI Cy/JIAIBIH Tanaap ONYMXUIHH OMHE X931 MoHToM-SI10H 2 OpHBI
XapuiIaa gyxaM XdIUi Yeac XIIIATIHN Tanaap qypbaas. JHd Tyxau cynnaxan SmnoH, MoHron
2 ync Hb 13 nyraap 3yyHaac 6ytoy MoHTosbIH D33HT IrypaH, FOanb yiceH yen SInoHsl apan
PYY IOBTOJICOH Y€3C OXAATIU THK Y3»K OomHO. Tyyxwiin xyranaann Mx Monron ync Hb
SInoHs! apan pyy 2 yaaaruiiH ycas 3aMbIH (I0TOOp HaipcaH Oaiar 4 aib aluH]l Hb aMKHIT
onooryi 6min33.1274 oHa JOBTOJICOH AOBTOITOOH aM)KWITYH O0JICOH 0a ynmaap uiyy epreH
¢dutotoop 1281 OHj JOBTOJCOH Hb MOH JI Jlajiall Xap CAJIXHH] IIOXUIJOH CyHpudd.YyH?3C

oeMHo XyOwniail xaaH Hb SIMOH BaH[ ( XaaH] ) XaHJaH 3aXUAaT XYPTYYJICOH 06eree sHX Yy
3axyar CHpyyaoai:

3
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ToHr3p S3TyypT XOMI3H OHIUIOON "YEMHH Ye aiia XepIll XKIWKHUI OpHyyn Oue
OMEeHTAI33 Halipcar OpIICOOP UPCIH. XaPHH TIHIIPIAC TITIATACIH T'YPHHUH XyBBJI UX MOHTOJI
VIAC Hb T3Ar33P KIKHUT YIACBIT CYP XYU29P33 apXkK, UBIPK UPCIH 06ree] 5H? Hb U THAIH]
ON3UUTIH Oaiifar.." Tyxall OHIUIOOA COJIOHTOC YIicaap JKMIIdY TaTXk33. MHIIXAD "MOHION
COJIOHTOC XOE€p YJIC 333H TYIIM3IMNH Xapbliaaraid 4 313T XYY XOEP MAT OpIIJOL.." TIC3H
OaiiHa.

"XapuH AMOH YJIC Hb COJIOHIOC YJCTal XepIl OpLIAOr amiaa 3H3 M3TI3p 3114
TOJeeJIerd WIr33H, UB33IA OartaH, Jaraap opox XYCHIT ©AMUT XYPTaJ WIr3dXTyH Oaiiraa
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Hb 3YT93p M3I23JI3 MYUITTTYHHX 00JI0B yy..." XOM?I3H Halgax Oaifraa Tyxaiiraa 3axwaHj
OHIITIOON, ""yIaXT'YH 9H3 ajijiaaraa 3acy, epTeHLMHH HAT3H J33B3p J0p 3B HalipTail aMbAapXbIT
XYCOX Hb 3YH...!" raK OMuxk33. "3¢ TArB3IC 33BCAT XAPIIWIYYIAXbIT X3H XYCIX B3 J193. DH)
OYXHMIT HATTIIAH Y3H YY...!!!" X3M33H, UX MOHIOJIBIH YIaMKIANT #CYpAYYJIradp 3axujyiaa
TOrcrex»a.

Wiinxyy 3axuman €coop 00JI0OTYHH yJIMaac sIIOH Pyy JIOBTOJICOH 06reej1 yyxam SH)
yeac 2 yACBIH TYYXH XapHuilliaa dX3JIC3H MK y3»K 00JIHO. X0KMOO XaJiX TOJIbIH JaiiH OyI0y
TYYX2H “HoMOH XaHBbI X3par” rafri3pad TaHurnaH yiaacsH 1939 onsl galiHeIr oposiyynaaf 2
OpOH TYYXUIH YT y/laaH XyralaaHsl SIBIaJ JalicarHallcaH, HOXOpJIOCOH OJI0H OH KUYy IUHT
naBcaap 1972 onp Jumiomar xapuiiaa Torroox’’.bHMAY, Snon ynceiH xooponn 1971
OHOOC JIUTIJIOMAT XapHUJIllaa TOrTOOX YPhAUMIICAH XAJIAIIRIP XUKK dXIJICIH Oaiiiar. 1972 oHbl
2-p capbiH 24-Huit enpuiiH 11 nart MockBa XoT naxp SINOH yNchIH DIIYMH caiiibIH siaMHaa
BHMAY -b11 OH11 0eree 1 0ypan DpxT DmuuH caii Hambin JlyBcanayiam, SnoH yinceiH OHI
Oereen OypaH Dpxt DmunH caiin K.Huitzsku nap BHMAY, SInoH ynceiH X00poH T AUTUIOMAT
Xapuiiaa TOTTOOCHBIT HOTOJDK, HOT OMYHUT COMMIIDKIR.MoHron yincaac SmoH yncaa cyyx
Y€ YeHWiH 3)I4uH caiij Hapeir karcaaBan b.JlyBcanuyntam 1972-1974 1.C.Jlambanapxaa
1974-1978, 2. 1.LIppanmonoB 1978-1985, 3.5. Nammzpsn 1985-1990 4. 1. Exnon 1990-1992,
5.B. Jomxuuippan 1992-1996, 6.C,Xypandaarap 1997-2002, 7.3.barxapran 2002-2007,
8.P.Kurxug 2008-2011, 9.C.Xypanbaarap 2012-2017, 10.J].barxapran 2018 onooc ogoor
xypraa. Xapul SnoH yncaac MoHron yicaj cyyx Y€ YEUH 3JI4MH Caill HapbIl Karcaapall
1.Kynus Huitcoku 1972-1973, 2.10yr> Urapy 1973-1977, 3.Akusiama Tapydyxu 1977-
1980, 4. Axuxo Mumytaka 1980-1982, 5.03aku Macanopu 1982-1984, 6.Takacy Xumdkazy
1987-1991, 7.Cy»3asa Illooxku  1991-1993, 8. Xacymu Emmxupo 1993-1996, 9. Ky6ora
[Hunxu 1996-1999, 10..Xanaga Mapyxuto 1999-2000, 11.Toma Tamyo 2002-2005,
12.Macaro Takaoka 2005-2009, 13.Kunokopo Taxyo 2009-2011, 14.11Iumusy Taxsnopu
2011-2016, 15.Kobasmu Xuporoyku 2016-2019, 16.Nuuxamu Scyéormm

Xapun cyyna 20 gyraap 3yyHBI 9XHI9C SPUUMKKK XOEp VIAC AUILUIOMAT Xapuilaa
TOTTOOCHOOC XOWII 3PUUMTIH XOIKMK HMpcOH OaiiHa.flmonn Oaiiryynarncan SmoH maxb
Mowrout cymaibia xos1600 (AMCX) 601 SIOHBI MOHTOTY SPIMTAHNAT 3THAIHIS HATTIHIAT,
OallHTBIH MADPBXUTAW YHJ aXwilaraa sByyJjar OJIOH HUUTHHH Oairyymmara Ommda. Tyc
XOJI0OOHOOC KW XOEp yllaa MOHTOJI CY[UIAbIH XaBpblH 0a HaMpPBIH MOHIOJ CY/UIAJIBIH
Oara XypIJbIl' 30XHMOH Oairyysajar TOTTCOH yhnamkiaiTraii 0ereej XaBpbIH XypalaaHbIT
Tokuro opurm/l, HAMPBIH Xypasigaanbl Ocaka opuuM]] 30XHOH Oaiiryynaar OaiiHa. 2012 oHbI
S nyraap capn xaBpbiH Oara xypain Tokuo xotHoO [1I€0Ba 3MAITIHUYYYAUIH UX CYpryYJibJI
0omwtoo. [11€oBa SMArTINYYYAUNH UX CYPTYYJIbJ MOHTOJI X3J1 IIIMHKIUIA Cy/yIaad npodeccop
Xex0Oaarap OJIOH apBaH KW XWX Oaiiraa 0eree]; T3p033p yr XypiblH €pOHXUI 30XHOH
Oaifryynardaap axuuiax’?.¥Yr xypajigaanbir UMHrUC xaansl MaHAICHUNA 850 xui, SnoH
MOHTOJIBIH XOOPOH/I TUIUIOMAT Xapwilaa TOrToocHs! 40 >KUIHMKH 0ii 30pHuynicaH Gereen
XYPJIBIT TYC XOJIOOOHBI €POHXUIIIONY, MOHIOIY APIAMTIH, npodeccop Xamumoro Macapy
M3HAUMITI? JIBHIYYIRH YT X3JDKII.

Tokuoruitn onoH yncelH HX cypryyiauidH mnpodeccop C.Kypubasamm “MoHTronbsH
9MIUIH 3aCTHITH ©COTO/ AYH IIUHKUIT) XUNX Hb”, SIMarata ux cypryyauits a3 npodeccop
T.Hakamyp? “MOHTONBIH HYYAIUNRH COET UPTIHIIIII AX JKHKUT HATADI XaMTPaJIbIH TyXai —
XeneH Oyip allMIHifH KUIIIAH A39p”, SIMarara ux cypryyinuitH a31 npodeccop

Tyc Gara xypany sImOHBI MOHTOTY SPA3MTIIIAC TagHa SIMoH yincaa Typ Xyrauaaraap
QKWIIIaX Oaliraa MOHTOJIBIH OOJIOH rajjaaiblH MOHTOJ cyutaad 3paamMtan O.batcaiixan (Snon
caHruiin 30unH npodeccop), Y.Jlamnasaa (Toxokyruita Mx Cypryynuitd 304uH npodeccop),
CYynyyn (Ocakaruitn VYrcaaTHbl 3yWH My3edH 304umH mpodeccop), /[l.3asabaarap
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(Ocakaruitn  Mx CypryymuiiH 30uun npodeccop), T.Menxipusr (Tokuworuitn [amaan
CYIUTAJIBIH X CYPryYJIHH 304uH rpodeccop), Hoipamkas (OBep Mouroi), Maur Conr-JIux
(Comnonroc), Onbra A [llarmanosa (OXY, Snon canruitd 3ouuH cynnaad), [. Xummrxaprain
(HuxonmarnyruiiH cypraatelH TeB), X./lanrapmaa (SnoHbsl ragaan XapuilaaHbl saMHBI
xonmuuit naeTuTyT) XK. Bar-Upasnyit (MYUWC) HapbiH 39pa3r OJIOH 3pAIMTIH Cyijiaad, Oarm
Hap OpOoJILYI0O.

Snon Yncem Oxasma xoTbiH Okasma Mx cypryynbna “SAnonsl MoHron cyananibiH
HuHraMIar”’- niiH 2014 onel HaMphIH 3371KUT 3pA3M MIMHXKXAITHAN Xypal 11 1yrasp capbi
15-16-1n 601m00.M.Taunbana up SInoH yaceH IHHKIIX yXaaHBIT XOTKYYIIX HAATIMIIAT
(JSPS)-wmiin Tycraii cymiaay 6ereen 2010 onpa SAnon ynceiH Bacana ux cypryyiaba JOKTOp
(Ph.D)-niin 33par xamraacas.

1999-2001 ounx Mownron yncbid Hnmkimx Yxaansl AkageMuiia TyyXuiitH XypasmdHg
MAPIRMKUI ALY YICIH. Tap033p “MonronbiH MaprarycaH Tyyx”, " Xo€p 3acruiin razapraii
1921 onbl MoHro" 33par TOMOOXOH OYT33J1 TyypBUXK OalicaH OaliHa.

Toaran SAnon yacan MoHron cyasian XdpXdH XOrKCOH Tallaap Cyajiax y3be.AbaHn
€coop MOHTOJI X311 Cy/UTIaJIbIH aHTUTal STIOH UX cypryyib 2 Oaitna. Toknoruitn ["agaan xamauid
uX cypryynuitH MoHron Xai cynxibH ¢axkyntet 1911 onx Hasracon 6om,0ocakaruiin ['agaan
X3JTHUH MX CYypryynuiH MO3SHTOJ X371 CyAalibH aHTu Hb 1962 ona H3rmpk33. YyH3¢ 1962
oHbl 4p capn Monron xanuuit @akynrer Oairyynaracad 6a HUHAT 60 >KUIMKAH XyraraaHj
MoHron x3>aHHUR aHruir Tercerynuitn Too 1200 maxam OaitHa. YyHuii qotop Ocakaruiin
lamaan cymnanein cypryyas, Ocakaruitn ['agaan xapuianaansl KOJUISKHUT 325 Tercery
,Ocakaruitn 'amaan cymianblH Ux Ccypryynmuir owpomiooroop 640 terceru ,Ocakaruita
WX Cypryyauir HarrracHuii napaa (2021 onsl 3-p capwin Oaitmmaap) 210 rapyii Tercerd
ToercceH OaiHa.laxm33 xumdac xuna SnoHn MOHTON X3MUHT COHUPXOH CyAJardiblH TOO
Oaracu Oaliraa To0pXxoi 06ree 1 3H3 Hb 2 OPHBI AIUIH 3aCTHITH Xapuiiaa 0010H Oycaj OJIOH
3YHITAH X07000TOH 000B yy. Xapun eHreperd o Oyroy 2024 oHbl d5conTuiiH Oaiinmaap
Ocakaruiti ' XM C-piH MoHTON X2/HUI aHTU Cypax XYCJIT rapracal OIyTHBI TOO ,0ycaj
X3JIHUW aHTMWAT COHTOCOH JJICATYA3C XaMIMHH UX OyHy ,HHHUT 79 XYH XYCAITI? OrceH
OaiiHa.

DHIXYY Y3YYIITUHT Oalipaap arcaaBai
XycanT rapracad XyHud T00  THHUCIH XYHUH TOO

1.Mouron 79 16
2.Xsran 70 33
3.MlunoHe3u 47 16
4.CoiioHroc 46 16
5.BreTHam 46 16
6. OununnuH 40 16
7. Tatimaug 25 16

Kuno ypnar opoH cyananj Heieesex Hb

IMx 133 3H3 HB Oac TogOpXoH IanTraantaii .OHreperd ouy Oyoy 2024 onbl 3 capa
HIT33 xuiicaH VIVANT o0510H aHTUT KMHO Hb HI3JIT33 XUHCAH Japyil ATOHBI KWHOHBI 3aX
339J1]1 TACPAIT XUUCIH OMIIIA. DHIXYY KMHOHBI IypYYauitH HAraHa bapcnxarsa Oyrwoy bapcaa
Hb UMHrUC XaaHbl Jypudr OyT33coH rom.Tuitmasc OocakaruiiH ux cypryynuiiH [amaan
X3JTHUW aHTHU]] 3JICITY UXACCOH Hb KMHOHBI HOJIO® Oaiiraa rak y33k 0osoxoop OaitHa.
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Men yyHT3# mxun tectaiireep, 2006 onn Mx Mounron Ve Oaiiryymaracanst 800
KHJIMIH O 00JICOH OMII23.0H? Yea 2 opHBI XaMTapcaH “XoeX YOHO™ TYYX9H KHHOT XHUIK,IO
ayp Oyroy UnHTHC XaaHbl AypA SIMOH KYKUTMIKHH TOTII0COH Omimdd. Tyc kuHo Hb MoHTrom-Snon
2 yICBIH X0OpOH/ JuIuiomMar xapuiiaa TOrTOOCHBI 35 KWIUHH OlH yesp Oyroy 2007 oHj
HI2JITID XUk Oalican 0ereea,MOHTOI rapcan Aapyiiaa OJHBI COHUPXJIBIT HXI9XOH TaTCaH
toM.Men 2008 o 6011 SmoH cypanuard or0yTHbI TOOroopoo MoHro:n yiic (XyH aMbIH TOOTOH
Hb XapbllyyJcaH TOOTOOPOO ) TyXaiiH yea?d Oycal OpOHOOC XaMTHHH OHIep Y3YYJDITIIP
TIPryyJok Oaiican rom. TuiiMaac anuBaa ypiar, Top ayHnaa Knxo ypnar 6o xa1 cypanmaxaf,
TyXalH YJICBIH Tajaap COHUPXOH Cy/UIaxajl Malll UX HOJIOOTIHUT rIpuninK OHa.

SnoH ync jaxb MOHIOIBIH KOHCYJIBIH Ta3pyy/
AnrBaa yaChIT TOJI06JI0X JUIIIOMAT adaH Ta3pblH HATIXOH uyxal Xxacar 6on DCS-
aac rajHa /luruioMaT KOHCYJBIH ra3ap Oaitmar.SImoH yicaj jgapaax KOHCYJIBIH ra3pyys Y
aXuaraa siByyJK OaiiHa.
1. Huiirata myxuiin Hwuiirata XoT naxp OpreM)XHT KOHCYJIBIH ra3ap OpreMXur
KoHCYNbIH HOp : Hakasma Tapys /Mr. NAKAYAMA Teruya/
2.  Aitun myxuitH Harosia XoT 1axb OpreMKuT KOHCYJIBIH ra3zap OpreMKHUT KOHCYIIbIH
Hap: Anno Takysa /Mr. ANDO Takuya/
3. Xokkaigo myxuitH Canmopo XOT J1axb OPreM)KUT KOHCYJBIH ra3ap OpreMXur
koHcynbiH HIp: Kazyaku TAKDYUYU /Mr. Kazuaki TAKEUCHI/
4. Ilukoky Oyc HyTarT Aaxp OPreMKUT KOHCYIBIH razap OpreM HUT KOHCYJBIH HAD:
Kapayuu Hlupo /Mr. Kawauchi Shiro/
5. @ykyoka MyxuiH @Dykyoka XOT Aaxb OPreM)XHUT KOHCYJBIH Tazap OpPreMXur
KOHCYJBIH HAp: [1IunitTaB oBOrTOM Antan-OpasH3
6. Tosma myxuiiH Takaoka XOT 1axb OpreMKUT KOHCYJIBIH razap OpreMxuT KOHCYJIbIH
Hap: Oyxumurs Kasako /Mrs. FUJISHIGE Kayako

Dar?vp ra3pyyn Hb UPrIIURHXID TYIraMCaH acyyUIbIT MURAMK OaitHa. Men Snon
yiic MoHTroM yicaj MX39X3H a4 X0JIOO0TrA0 erd OyWTrbIH HAT JKUIID Hb ,9HD oHA Oyioy 2025
oHbl 7 capz SnoH yicbiH Llor xaBXnaHT 333H XaaH MOHIOI yiIca TYYX3H airdial Xuixaop
TeJeBIeX OaifHa. DH? Hb SINOHBI 939H XaaHbl MOHTOJ YJICAJ XUIX aHXHBI TOPUIH almdian
0ostox 0w, SnoH 333H xaaHsl XyBbJ 20190u1 XaaH mupaIdHI? 3aapcHaac xoi ['amaan
yacaa XUUX K Oyd 419X aindiall oM. YT XaaH Hb XaHXYYy Oalixajgaa MOHION ailiTauimK
Oaiican 0ereej, 733H XaaHbl XyBHUAp XUIK Oyl aHXHBI ailraiian 0ereej A3IXUNA HUHTHITH
aHXaapJIbIl' TaTHA T3IAIT UTIXK OaliHa. .OHAXYY aimuian Hp naamu AnoHuyyasiH MoHron
YJICBIH COHUPXOH CY[UIaX XHUTI3] allirdsiaX Xycal 30pHIITBIT HOMATAYYIDX OU3 93.
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MOHI'OJIBIT 30PUX ATIOH KYYJIUUJ

b.Eymuun
(CO/IC, I'’XO-uiin 3-p KypcolH orymat)

Azyynzetn moeu: DHIXYY Oryysning Monron Yicaa asipk ampaxaap UPCdH SIMOH KyyImdabIH
XYCAJI COHUPXOIT, CITIT XaHAMKHIH O0ai1as, MOHIOJ yJIC TaXb KYYIT4IbIH 0aa3, KOMITAHUY IbIH
YyaJaBap yajamiK, YIUTYWIrIoHUN Oaiinan, aHxaapax acyygasl 33par asulall Kyyirdial, coé,
SIUITH 3aCTUIH OJIOH YyXaJl aCyY/UIbIT aBY V39K YHAIDK TYTHMKII.

Tyaxyyp ye: SINOH KXyya4uH, )KYYAUHBI arCHT, T3P KaMII, )KYYIYHbI YITIAITD?

1. Cynanraansl 30pHiIro

SAnon xyynuablH MOHrOI UpP3X INMAITrAaHbIr CyjlaH SMOH >KyymadIblH TOOT

HAMOATAYYIIIX apra 3aMbIT WIPYYIIX

Mownroui upax kyymuabiH 100 2014 onj 393.000 opunm Garican 00J1 TYYHIIC XOUII

tacpantryit ecexx 2019 onn 577.000 xypu 0aiix33.2020 oun Kopona map Taxiaac 0ok
2020 onx 58,900 2021 onx 33,000 Gontinoo OyypcaH 4 KYYT4OUHH TOO CYYJIUHH 2 KU
Oynaaa TyH Xyphauraii ecexx OaitHa. Ourepcen 2024 ona i1 raxan Manai yacan 808,956
KYYITYMH UPCOH 0a yYHI9C eproe 25643 Hb SAnoH xyymuun 6aixan.

2. lunimoMat xapuiiaa

1972 on: Mownron Yic, SInon Yic gumiomar xapuiaa TOrTOOCOH.

1990-731 on: 3ax 3730MMNH HAUNH 3acarT MIMDKUX YyedC XO€p TalblH Xapuiraa
IPUUMTIN XOIKHK IXIICIH.

2017 on: Mowuro, Slnonsl xoopoH CTpaTeruitH TYHIUIIUIH Xapuiilaa TOrTOOCOH.
2022 on: /lumyiomat Xapuiaa TOrTOOCHb! 50 KMIMMH ONT TAOMASIIAH, XOEpP OpHBI
XaMTBIH aXWijlaraar OIMHY IIaTaHj Taprax 30pUiIroop OJOH apra XdMiK3D 30XHOH
Oaitryyncan.www.shuud.mn+4President. mn+4www.inews.mn+4www.inews.mn-
President. mn+2www.shuud. mn+2www.inews.mn+2

3. SInon xyymubIH MOHTOII] MPAX IIAITraaH:

Baiiranuiin y33cransHT ra3pyya: [oBb, Tanm HyTar, XeBcreil Hyyp, YYJC, HYYITUUH
ambIpail. SIMoH yJc Hb OHJIOP XOTKUITIN,XOTKHUIT UXTIH TNl XYMYYC Hb OalTanuiin
TalBaH,0HTOH 32JTYYAMUT WIDPXUHIIAX XaHajararai Oainar.

Coén, ynamrkinan: MOHTOMIBIH YHA3CHUHN Haa/laM, X0OMUH, YPTIH 1YY, TyCrai COENbIH
OB.

Tyyx: UuHruc xaaH, MOHIOJIBIH 333HT I'Yp3H, AnoH-MOHIOIBIH TYYX2H Xapuiaa.
DOnuiiH 3acar: SInoHbI Kyyiryaaj asuian xsma Oaitnar, MoHrony assax 3apnuai Oara
Gaitnar.

YyH 193p H3M331 SnoH upran Monrosa 30 XOHOT BU3TY#H 30punx OOJIOMIKTOM Hb Oac
HOT JIaByy Tal FOM.

4.5110H KyymuABIH asylaX X3B Masir

SINOH Kyym4au]l UXOBWIGH 2—6 XYHUH OYPIJIAXYYHTIH, Hai3 HOXOM, rIp OYI39pId,
3CBAJ asulajl KyylnwlaiblH Oalryymaraap asyjaar.

TomooxoH Oar, OJIOH XYHTA# asjuiaac WYY JOTHBI IIOOXOH XYMYYCTIHI?9, TaiBaH
YYp aMmbCrany 0aixbIr YyXaTduiiaar.
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“FRNTp L T AT, Wo < VI L2V’ — Taisan 2azap yoaan ampaxvle xXycose.

VppauuiiaH caiiH TOJIOBIIOCOH asijiall
e SnoHuyyq asuiaa Mail HATT TOJOBIOX, MapPIIPYTHIT YPbIUWIIaH cyaajcaH Oaiaar.
e Tox xereu, opuyynaryrail asiaij ayprail 0eree]| asylIblH XOTOJIOOPUHUT TOAOPXOH
Oalnraxpir WYY Y3/A9T.

Aroynry#, UTrAATIH YIITIHIr? xaiaar
e 3ounj Oyyaal, X00J XYHC, X6Ted 3371 0yX 3y I3BIPXIH, HAWABAPTaid, YHIHY Oaiix
€CTOM I'XK Y3195
*  Dpyyll axyii, apuyH L[PBIP, 1ar OapuMTiIax Oaiaasi] Mall uxX a4 X0JIOOr0J1 eT/Ier.

CoTrana XOHOTHINX AypcaMiK, COEIBIH TypIIliara Xanaar
e TaHI| y32k Xapaxaac WIYYT3H, Typiuiara (experience) xaijar:
— Mops yHax
— I'spT X0HOX
— MOHTr0J1 X00J1 XK Y39X
— SIMaa caax, ManTail XxappLax Irax MaT

TaiiBaH, CTpeCCTIH OUIII ASIUTBIT WYY/ V33T
»  SlapaBuiiax, OJIOH ra3ap y33X33C WYY HOT ra3ap yjiaaH Oaiix, TaiiBaH asyiaxaap UpA3T
*  Opnept 2-3 11 3y TONOBIOXK, aMPAJIT, CHTTAN 3YUID) UyXaTduiijar.

DoTO 3ypar, Aypcrai Lynlyylax COHUPXOI OHAOP
*  Dbaifrane, Man, HYyMIuMiH axyi, XYYXIOYYAUIH 3ypar aBax, rap ypijaj, YHIICHUHN
Jlypcrai XylaalaH aBax AypTai.
e “Minimal souvenir” O6yoy X3T UX 3yi1 OHIl, YaHApTail, yTraTai Jypcrai ayxai.

5. SInoH xyymuasH MOHIOIL XUICHH asULIBIH 3€PAT CITIBIARI,CITIAT XAHAMK

Wxonx xyymaun MOHIOIYyyabIH 30WIOMTIOH 3aH, OalradiifH CaiiXHBIT raiXxImmpy,
T'YH COTTATIIITIN OyIyIar.

“OHAXHUIH XYMYYC Mall Haiipcar, Oaifrajib Hb XYPTAJI YHIXI9D TaiBaH. Y yIbIH Opoi
JP9p MOPBTOM sIBXK Oaiixjaa sr JI Har XyramaaHaac TacapcaH IOM IIUI CaHarAcaH” X3MAdH
HOTBH SITIOH JKYYJITUMH COTIATAIND XyBaalax 0aikao.
Tomsua Top Oyynana XOHOIIOXON XOTBIH YMMD) IIyyTrHaHaac XOJI, IPBIp araaprai, TyH
COHUPXONTOH Oaliraa Tajmaap oHIOJAOT. TyyHWIdH MOHIOI XOOMHBI aMT, TYYX?H AYypCrajiT
ra3pyyaaap 304I0X Hb asUIBIT YJIaM COHUPXOJITOH Oonromor OaliHa.
SIMOH >KyyITUHJ] UXOBUYIDH XICIT OYIITIdpId A3IPIIC Hb AIOYITYH Oalaan Tan I93p ypuaaac
TYH CaiiH TOJIOBIOX ABAAr asnar 601 CoJ0HTOC KYYITIH]] 3CPIrIIPII
Hampampa conupxyynaxan 2024 oung manaii oponnx 193,925 ©Owmuen ConoHroc yiachiH
KYYITYMH UPCOH Hb SIMOH Kyynunaac napyi 7 naxuH ux OaifHa.

6. SITOH JKyym4JIbIH XaMIHIH UX 0YJI0T Tra3pyya
a. YnaanGaarap XOT
e Cyx0OaarapsiH Tan0aii: XoTbIH TOB] Oaiipiax dHAIXYY Tanbaiix UMHTHC XaaHbI XO11100,
MoHTroIBIH MapiaaMeHT Oaiipiagar 6eTee sIMOH Ky Y I4bIH COHUPXJIIBIT UXI3p TaTAar.
e YoibkuH nambiH cyMm: 19-p 3yyHbl yeuiiH OynabiH cyM 0ereej; MoOHTONBIH OyIabIH
ypJiar, CO€JIbIH ©BUIT Xapyyiaar.
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b. OMHeroBs aiimar
* l0OBb rypBaH cailXaH YHIICHHH IDIPPIAT XYPIIOH: MOHTOJBIH XaMIHHH TOM
YHASCHUI IBLPPIASIT XypIdasH 6ereen XoHropsH 3¢, EibH am 33par Gaitranuiin
Y39CTUI3HT ra3pyyaTau.
*  Jlamanzaaran xot: [oBuitH asutan xKyymT@IadblH TOB 00T OJIOH SITIOH KYYITUU dH]T
UPJIAL.
¢. XapXOpuH XOT
* Xapxopun wmy3seit: TyyxuitH my3seii Oereejn SImoH VYICHIH OJIOH YJCBIH XaMThIH
QKWJJIaraanbl areHTIAruiH AOMKIITTIUIIIP OapHUT/ICaH.
d. Xescren aiimar
»  XeBcroa Hyyp: "MOHIOJBIH TOHTHC" X3MAI3H HAPJIATAJAT SHA HYYp Hb OairanuiiH
Y39CTUIHT ra3paap angapTail.
8. JP Snon xyymuasia MOHTOII 3apiyyiaar IyHIaK 3apaat
* 2024 onx MoHTONII UPCAH ATOH KYYT4/IbIH T0O: 25,643 XYH.
o Kyymunen nysmax 3apaan: MOHTOIA UPCOH JKYYTUIGIH HUHUT 3apiryynant 2024 onn
1 Ta3pOym am.fomutap Gaiican 0eree; 1 3H3 Hb HUUT 650,000 OpUKM Ky YITYIBIH TOO J133D
XyBaapwiarjacaH 0ariHa. YYHUH Jaryy Har )KYYyIuHBI TyHJIQXK 3apiall OMpoJII00roop
1,538 am.osutap 6ok OaiiHa.
SnoH xKyynuabiH MoHTOI 3apilyyJicaH HUHT TOCOB
e Huiir 3appan: 25,643 smoH KyyauuH Tyc Oyp Hb jayHmkaap 1,538 am.jomiap
3apiyyiacaH TK Y3BdJI, HUUT 3apIlyyiaaiT Hb oipomooroop 39.5 cas am.gomtap
Oaiina.iKon.mn
9. SINoH Xyym4/IbIH coper CITIAI XaHAMKUIH YHACOH MIaNTraaHyyl
1. YiumuwirasHult yanap: SInoH4yys YHITUMITI3HUN eHep cTaHIapTaj gaccaH oaigar
TyJ1 MOHTOJ11 MPCAH 3apUM KYYyTuuaa] MaHal YWITHHAITI3HUN YaHap TyH XaHTaITry i
caHarjajar
2. TroBap, 1371 OyTo11: Tr3BpUH YIHITIHIAT33, 3aMbIH HOX116JI, HUHTHIH T33B3p 33par 131
OYyTHMIH acyyanyya SIMOH 4 TANTIYH UPCOH UXIHX HKYYITUJIBIH COTIAN]] HUHAIJIATTYH.
3. XooiHbI co&n: MOHIoIUyy TYJIXYY Max,MaxaH OyTIdIIPXYYH HIIAT YUUP XOOJTHBI
aMT, TOpeJI Hb 3apuM SIOH KYYI4aa] UA3XI TOBOITIHN O6alaar Tya CITIT XaHaMK
Hb Oyypuar.
4. AsnaiblH 30XMOH Oairyynant: JKyym4uIblH asulajiblH XOTey0ep, M3I3ILIHIH
XYPT33MK, 30XHOH Oalryynanrraid XoJa000Tol acyyaai Hb TIIHUUT OyXHUM/ITyyJIjIar.

Jyrasar

2023 oun xuidracoH BuBaHT KMHOHBI Japaa MOHTOI HPAX KYYTUIUHH TOO
MIIPIIAXYHI] eccoH OaitHa. TuiiM33C OMIHUMI Maalu HAH TIPTYYHJ XUHX EcTon
3y 601 MoOHTOI00 cypTaiuwiax sBaad MOH.SIMOH yiicaja WYY OpreH map XypadTii,
COHMPXOJITON CypTaMWIraa XUUX XdpArmu. YyHuil Tynn SnoH naxe asuian
JKYYITUIIAIbIH Y33CTAI9H, apra X3MXK33H]] OPOJIIIOX, MOHTOJIBIH COEN, Oaliraiab OpuuH,
TYYXUIH TajaapxX MII33JUIMUT OJIOH HUMTUHAH MBAIIUIMHH X3PIrCiddp TYrIdX
maapJuraratail. MeH H3M231 SNOH yiCBIH asulall >Kyy/ndjaJlblH areHTIaryyarai
XaMTpaH aXwniax, MoHTon YIiIc pyy YMIVIICOH aslaliblH Oarmyyablr caHaix Ooirox
Hb dyXaJ.

e SInoH Xyyn4JblH AUWISHX Hb MOHIOJBIH YJIAMKIQIT COENHYYMIUNH aMblIpablH
X9B MasATT TararaaH upadT 0a asyulblH TypIIWA HUWTIAT CITIAJ XaHaMKTal Oaiimar
Y asyain OKyyTWwIanblH JI91 OYTAI,MAAIUIMIHH  XYPTIIMK,XUHUN caaa 33par
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acyymiyyn Oaiicaap OaitHa.SlmaHrysia TaHIiaapaa Op4yyjardryi siBaa »yya4uIbIH
XyBBJ] OWJITONITMIH O3pXIIIAI, 3aMBIH TAMJIIIIIADI, YHITUUIATIIHUNA GairyyniarsiH
XYPTI3MXK T3] HWIA acyymiayya OaiHa.SImoH Xd5 JA93pX  asuliblH  rapbiH
aBJIara,MdIIRIJUIMNHH caMOapyyabIT HOMATAYYIAX ,STIOH X2AT3H X0Ted opuyynarduiitd
CYpTajJITbIH HOMAIAYYJISX

Bac HaraH cyynuitH yen Tynramjaaj Oaiiraa acyynan Hb MaHall OpPHBI XOT HX ©pTer
SINoH yJChIH IyHI@X OpPJIOTOTOM Xapbllyyiaxaa MOHron asuax 3apjail “IayHi
39PTHIHTAIATT OPOXOOP U TICHH 3aPUM YHITUHIITII, KYYTUHBI 62a3,X00J XYHC,TI9BIP
33pAT Hb apail eHJep epTerTdIil epeHxuiaee 00J1 aBy Oaiiraa YHIYMUIr3d Hb TOJK
Oyii TesibepTee XYpaIXIyi Oaiiraa Tajaap roMA0JUIOX XKYYIIYUI TyH UX OariHa. Xanui
OuaHMN asuuIbIH epTer EBpONBIH OpHYYABIH asuniaac XsMAXaH 4 Oycan A3wiiH
OpHyYy/Talraa XapbllyyjiaxaJ Wiyy YHIT31 OaiiHa. Y HAT3M X3pHI3 Oycal YITIuiar?,
3aMBIH J137] OYT3II Hb Maml Myy.Taraxssp Ouj Laamgaa 3aaBan 3apaai Oyypyyhax
I3X33C33 WIYY YHITHIWITSHUN YaHap,XYPTIdMAKID caibKpyysaax Hb KYYITYABIT CITIAI
XaHTaJyyH Oynaxaaxj TOM TYJIXdI] OOJIHO.
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SIMOHBI TEJIEBU3YYIUIH 10 COHUH XAYHH 1IOY H3BTPYYJIAT

I:Ouxmynzanaz
(CO/IC, I'’XO-uiin 3-p KypcolH orymat)

Azyynzotn moeu: XyH TOPOIXTHUN COEN HUATMMIH IPBIINII, XOTKIIT IRIPIIIAIT, HUHATOM HIUIHH
3aCTUIH TaaTall OPYMH 39P3T OJIOH 3YIIHMNH XY4YMH HEJIeereep eHeeruiiH XyH apAblH ampax,
3yraanax, COTIIMIHH Taalaal 9UIdX XYCAJI COHUPXOJ Hb XYH/ 3asacaH OairaJiniiH ererinir
WYY IIajrax, HHAraMIICOH Oaiijutaac XyBb XYHUI OHIUIOTHHT TOApYyYyJaxa/ WiIyY YUIIALAX
60pK3. OryYIRIa SINoH yICKIH 3apUM TEJIEBU393C IPXIIDH OYTII3T, OU3HEC SHTEPTAHHMEHT
yunIIKiH 10 110y HABTPYYJITHIAT COHTOH aBY, TAHHMJIILyYJICaH OaifHa.

Tyaxyyp ye: SInoHsl TeneBus, M0y, OM3HEC, SHTEPTAWHMEHT, XyBb XYH, COHUPXOJ

OPILNJI:

DH)D COHABUIT COHIOH Cy/JiaX OOJICOH IIANTraaH Hb SIPUAHBI SIOH XAJI39 CallKpyyaax

30pWIITOOP TEJIEBU3UIH OJIOH HABTPYYJITYYIUHUT Y32K OalCHBI AyHIAac HArdp TaHWIILYYIDK
Oyii 0y HIBTPYYITYYZ Hb Oycaj yic OpHYyAaJ XapaaxaH rapd TaHUIIAaryid 30BXeH SI0H
OPOHJI00 30XHMOTJOXK Y33TYAWNHH Taajayu] XYpPCAH COHMH XauWH TEJIEBU3UIH LOHIIIHT
HIOyHyys OalicaH Hb MUHUH COHUPXJIBIT TaTaX SHIXYY COIBUIT COHTOH aBY TaHUIIILyyJIaxaap
O9JIICOH IOM.
1. Bynamk Oyii caBrait yc: Oponrordu A0Tyyp XyBlacTaiiraa siax uik Oaitraas Oynamk Oy
yCTail CaBbIT JaBK siBaX €cToi 0a OpoJIIOry jJaajraBpaa OMeyyJidX B yjaaH KHMOHOTOM
2 3allyy 3MAIT3H OPOJIIOTYMHT TYJAXMK yHaraanar. [9x33 5H3 Hb Oara 33p3r TaBWITTA
xaparajgar. MeH TOIIOOMBIH ©6p HAT X3CAIT 2 3pArT3H AMAITIN OpoJIordyy/]] caBTaidl yCHBI
XaXyyJax IaTaH J133p rapd 30rcooji XOOPOHI00 Maprajiax OJIHBI aHXAapJIbIl' TaTaX aBaaj
AMAITIUTID yCPyy TYJIXIK yHaragar. IMAITTIH XYHTIH WHIDK Xapblax XdMui OyayyJsr
X3IUH Y SAMOHA MMMAPXYY Xa4MH [0y HABTPYYJIAT Hb MAIll UX Y33IYJMIH aHXaapsbll TaTJar
TyJ UX ajgapTai HOyH] TOOLOTIIOT.

)l Y
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2. AK BINGO: 3u3 ub douch ball-raii Tectait xaauii 4 0ara 39p3r eep TOIIOOM IIOY
oM. X2pdB TOIIOrd 06eMOOreH OHOTABOJ IMMATIANI aBd IIYYTYHWH OTCOH XadupXaiaTail
MAATIAYYARAT OMenyyimdx OomHo. JKuIm> Hb: MMIPH XOONOHH mnoTop OaiipiyyscaH
MIABKUUT 2 MUNTTYYIITY OXUJ Tajl Tajlaac Hb YIPYXK sUTargard Hb aMaHAaa MaBkTail yimox
foM. [1loyHBI XOT/Ierd caBHBI TarWmHWT HAIXII AYYPIH HIapK OONTOCOH XYPAI3TIHYYA Oaiix
60sHO. OpOIIOTY OXHJI 30PUT Tapra)xk HAT HAIYHTINUIID epceiex Oaliraa Hb TyC MIOYT TYH
COHHPXOJITOH Y3YYILITA# Oosroaor OaiHa.
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3. Xenee 1a1ra:
H»apHaac Hb 001100]] SHAXYY IIOYT 3apUM XYMYyYC Oypyyraap OHJITOfor TOXHOJII0 Oaiijar.
SIr YHOHIDD IIOYHJ OPOJIIOTYH TaMjIax MAIluH Oyioy TyJdaaHbl ypiaraap XHUI3JUITCHI
XeNHuiXaa OyJYMHT CyHTaxaj allliriajar Xej CyHTard MailiH I93p cyyaar. TormooMoH.
3 5MAIT# OPONIIOTYH] OPOIIIOX Oa OXUABIH HAT Hb XY/ OPTYY/IIX 00T 66p HIT OPONIOrd
MAIlUH 99D CyyXaa YJACOH OPOJIOrd MAIIMH J93p CYyCaH OXHHBI MAIIMHBIT YAMPAAK
XYPIRH 3P 3aacaH TOOTOOP MAIIMHBIT IPIYYJIdX 0a CyycaH OXHHOOC aCyyiT acyyK TyXaiH
aCyyNITaH]I 36B XapHyJaax XaparTdi o¢ 66reec yr MalnH OPOIIIOTYbIH XOIHHT AT CYHTaxX
Gaiiaaap rororzor 6aiiHa. DHd TONIOOMOH/L ST Sak sUIaX Hb TOLOPXOH Oyc.
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5. JnxuiiH Tercren pyy sBLraas: OHY COHUPXOJITOM MIOYHJ OPOJILOTYUA YHIXI3p
JPIXUUr2p asmpar O0a asyax QyHAaa Mall COHMPXOJTOH, XauupxanTad amai sSBIUTYYIbIT
JlaBax MIaapuiarataii 6omgor. MXoHXI93 Opojmorduj eep eep 3YHICXuiasr 0a yyHI Hb
39pJAr aMbTaATail HYyp TyJax copus 4 Oaimar. LLloyHBI HAT X3COIT TOINIOTYMHUT apaaTHEI
Xalpuar raXx XOproHj XHWr3d/ JOTLIIMH caapai 0aaBraiir Cy/uiax TOTJIOrd00p TOXyypxax Hb
TYyH COHUPXOJITOM 0aliX 0a 3H? ye3pad Toriord 0ok Oyi YT SBAJIBIT OMWIAT OOJITOH aBax
€croii Oereen TYYHMIA rapraxx Oyi Xapuy YW Hb Y33TYIUHT yiHIaaxryrraspas 9HI M0y
Hb TYH ajiapTail, XauuH IIOyHJ OpAOL.
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6. Bain wall:

DHY IOy Hb rapd 9XJIda Oararyil Xyramaar eHrepyyJdd/ ajlb XJIUWH TaHUIICAH IOy
IOM. DHAXYY IIOYHbI OpOJILIOTYHU]l ©6/1606C Hb Tapd MPCOH XOOCOH XaBTAHTHUIH TYPCIH[
Oues Taapyyiax €cToil Oa XeeCeH XaBTaH J33IPX 3apUM XUIO3P Jypc Hb MaIl X3Iyy OOJIOH
MHAIATIH Aypc Gaiaar Ty OpONILOrYH ] TIP TYPCIIP XIPXIH Oartax rapax Hb 3HD MIOYT TYH
XODKUIITIN Y3YYIITAH 10y OONrox Oaiiraa roM.

7. Dero dero!:

OH’ TOIIOOM Hb X6POe KUHOHBI JIyPAIMTIH TOCTHH 0a 3HJI OPOJIOTY/IBIT 66p 66p epeeH]I
opyyicaH 0Oaiix 0a OpOJIIOTYW] XOHIOH TaaBap TaaX TOIJIOOM TOIVIOK 3CBAJI acyyJTaH]I
Xapuynax Xd3parTdi Oommor. Ye OONTOHJA TONTOWI00 Ilaac yrajicaH 3ailyy rapd HpK
TyXaliH JlaairaBpblH HYYIBIT TailjlaX TYJXYYpUUT erner. Opee OOJITOH OpPOJIIOrYHU] OJIOH
COpwIIyyaITai Tyarapax 0a TAr33p COPHIYYIbIT TYPrIH Xyranaas JaBax x3partau. Kumd
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Hb: HAT ©PO6H]I OPOIIIOTYbIT ycaap JAYYPIIX 3aHrarai 0aix 0a T3 3HIPIC XIPXIH 3yTTax
rapax 3CBd3J1 YCBIT X3PX3H 30TCO0X TaJl I33P apra XaMxK3? aBax Liaapjjaratai TyarapHaa. ©Oep
HAT 6POOH/] OPOJIIOrdu OyIar TaBlaH A33p XIBTIX 0a acyy/ITaH][ 36B XaphyJICHAap TaBLIAHT
Oylax Xypaarjaxaac aBparjgax OOJOMMKTOHM OOJIor. DH? MIOYyHBI Y€ OOJITOHJI OPOJILIOTYH]L
Malll UX CTpecc, aiilacTall HOXIOJI YIJUIAT Hb Y33rYIMAT MOH aJIUJI CaHIaprax aHxaapJibIr
Hb TaTak Jajajar OaifHa.

8. XaayyxaH OXUJIBIT CIPIIX:

DHA TOTJIOOMOH]I Ta3paap 3acCaH JKMKUTXIH OPOH A33D OXHIYYI YHTIArHBI XyBIIaC OMCOX,
YHTaX 0aiiraa qyp Y3YYJI2H XOBTH). XACOT XyTalaaHsl Japaa IyyrauI 5Iradp OXUIYYI 139D
OP>K HPIIIT ©OPCIUIH XYCCIHIIPID COPI3AAT. OXHIT ITYYTUABIH COTIIIT HUHIITIIT COPIX ECTOM
0a TyxaifH capax Oalan Hb MIYYTrYad/] Taanargax oM 0ol sutaXx 00IoMKTONH 00JHO. XapHuH
TaaJjarnaxryi TOXHOJAON HYYPAH A33p303 Oslyy HsuTyysnar OaiiHa. o 3yisn Hb myyrang
Hb OMOITTIH XyBIIAC OMCOXK XHHMOAII YC 3YYCOH IPIrTIH Xymyyc Oaiix Hb HIOYHBI Xa4dyWH
TYPMYYIUHH HIT Hb OOJIOT. DHD IOy Hb AMTOHOOC 06p sMap 9 yica THUM 9 X aMKHJITTal
moy 60soxryit 0onByy. XapuH SIMOHI00 YT MOy Hb WX ajiapTaidl. YUup Hb XOH JI XOOPXOH
OXHJI OTTI06]] XIPXIH COPATHUT XapaXTYHUT XYCOXTYH Oaix OMIadmad.
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9. Tore:

OHA HIOYH]T OPOJILOTYK] Hb 3pTHUM ErunTyyauiiH aBromar MamuHa opox sBAAd IOM. DH)
MaIlIMH] JJaaByyraap 2 Tayjaac Hb OPOJIIOTYMHUT TaTaX OpoOX 30pHUyJasTTail mamap Oaiix
0a opook 3XJPX yen | MUHYTBIH XyraraaH]| OpOJIIOTY0OC 7 acyyiaThIl acyyHa. XdpdB
acyycaH OyX acyyiTaJ Iar Jyycaxaac eMHO aMXKIDK 30B XapUYIDK YaJBajl MaIllH 30TCOX
ambjaapaa 3aHAaHmIyyincaH Mymusi 00J0X00c aBparjgaHa. Xd9pdB 4YaJaxTyd TOXHOJIOI
X0JI00CO0 TONTON XYPT3I opoosnroH Mymusi 6onoH ErunrtuiiH OyHXaHA TarajgarjaH OpiK
10y HABTPYYJIAT OHAepieer OaiiHa.
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10. XaiipuarT 1oy Oaiiraa B3?

OH3 TOITIOOM/[] X3CAT OXHJ JOTPOO sIMAap HAIBH 3YWITAH Xalplartd rapaa opyynkK TyXaiH
3YHIMIT TOMT3pY y39K JOTOp Hb 10y Oaliraar Taax €croii roM. Bycan oponmoruma ragnaac
Hb JIOTOPX 3YMJIMHT Xap:K 30rcaor 0a JOTOpX 3YMJIMHI TaacHaap TOIIOOMBIH sijiard OOJIJIOT.
OH? TOITIOOMBIH COHUPXOJITOH OOJIrOAOT 3YHi Hb aMbJl OOJIOH aMbr'yii OUeTHIT XUHCAHH OaliX
sABIasl. OepUIHXee XapiK Yyajaxryi O6airaa 3yWia Xypu y39K siH3 OypHIH LapaliHbl XyBUPaJ
raprax Oaiiraa Hb 9H? HIOYT Y39X HAI WIanTraan ooigor OaiiHa.

HEMTSIEAENICHRE!
SO B AT S P

Jyraaar
MuHHE XyBbIl SIIOH XYMYYC Hb ajliBaa FOMCBII XHHXI33 Oycraac mail eepeep
COTIIXK YaJaar yupaac 3Ar3dp LIOYHYYA Hb 3Tr397 eBepMel Oalianaapaa OycIblH aHXaapibIT
TaTa)X OI'T TOCOOJIITYH COHMH XauuH 3YHJICHUT CITIOArAPId Oycaa OpHbI XyMYYCIAC sLIrapd
yaajgar Tyad 10y KOHTEHT Hb XYMYYCHMH COHUPXJBIT MX?33p TaTaX raixmupyyngar. MeH
OalfHTbIH COHMH COAOH 3BT'YH 3TI33/1 3YHIIC SMOH XYMYYC33C rapy Oaiiar Hb UX COHUPXOITOM
IOM.
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